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1 Web Connection について

Web Connection とは
Web Connectionは、本機に内蔵されている、管理用のユーティリティーソフトウェアです。

コンピューターからWebブラウザーを使って、本機のステータス確認、本機の各種設定などが簡単にでき
ます。

宛先の入力やネットワークの設定など、パネルでは面倒な文字入力も、コンピューターから簡単に行えま
す。

動作環境

項目 仕様

ネットワーク イーサネット (TCP/IP)

Webブラウザー Microsoft Internet Explorer 9/10/11
Microsoft Edge
Mozilla Firefox 20 以降
Google Chrome 26 以降
Safari 6.0.3 以降
• お使いのWebブラウザーで、JavaScript と Cookie を有効にする必要

があります。
• MSXML3.0(Free Threaded XML DOM Document および XSL 

Template) のアドオンを有効にする必要があります。
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2 お使いになるために必要な作業

2.1 ネットワーク環境の設定をする

概要
本機をネットワーク (TCP/IP) に接続して使うために、次の手順で設定してください。

1 本機に IPアドレスを割当てる

% 本機に固定の IPアドレスを用意している場合は、IPアドレス、サブネットマスク、デフォルト
ゲートウェイを入力します。詳しくは、2-2 ページをごらんください。

% DHCPを使って、本機の IPアドレスを自動的に取得する場合は、DHCPからの自動取得を有効に
します (初期設定の状態で有効 )。詳しくは、2-2 ページをごらんください。

% IPv6 環境でお使いになる場合の設定について詳しくは、5-4 ページをごらんください。

2 本機に割当てられた IPアドレスを確認する

% Web Connectionにアクセスするとき、本機の IPアドレスが必要になります。IP アドレスの確認
のしかたは、2-3 ページをごらんください。

重要
本機の IPアドレスを変更すると、ネットワーク設定データの処理中であることを示す画面が表示されま
す。処理中は、主電源は絶対にOFFにしないでください。処理が完了すると、IPアドレスの変更が反映
されます。

IP アドレスを割当てる
本機に固定の IPアドレスを用意している場合は、IPアドレス、サブネットマスク、デフォルトゲートウェ
イのアドレスを、手動で入力します。

操作パネルの［設定メニュー］-［管理者設定］-［ネットワーク設定］-［TCP/IP 設定］-［IPv4 設定］
で、次の設定をします。

設定 説明

［IP 確定方法］ IP アドレスを手動で入力するときは、［直接設定］を選びます。
DHCPなどによって IPアドレスを自動的に取得する場合は、［自動取得］を
選んでから、自動取得の方法を指定します。
初期値は［自動取得］です。

［IP アドレス］ 本機に用意した固定 IPアドレスを入力します。

［サブネットマスク］ サブネットマスクを入力します。

［デフォルトゲートウェ
イ］

デフォルトゲートウェイを入力します。
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参考
- 簡易 IPフィルタリングが有効の場合、Web Connectionにアクセスできない場合があります。Web 

Connectionにアクセスできない場合は、簡易 IPフィルタリングを［フィルタリングなし］に設定
してください。簡易 IPフィルタリングについて詳しくは、「ユーザーズガイド［機能 /設定キーの説
明］/［設定メニュー］」をごらんください。

IP アドレスを確認する
本機に割当てられた IPアドレスを確認します。Web Connectionにアクセスするときに本機の IPアド
レスが必要になります。

操作パネルの［設定メニュー］-［装置情報表示］で、本機の IPアドレスを確認します。
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2.2 Webブラウザーの設定を確認する
お使いのWebブラウザーの設定によっては、Web Connectionのページが正しく表示されなかったり、
設定の変更が反映されなかったりすることがあります。

Web Connectionをお使いになる前に、Webブラウザーで次の設定を確認してください。
- JavaScript：有効になっていること
- Cookie：有効になっていること
- MSXML3.0(Free Threaded XML DOM Document および XSL Template) のアドオンが有効に

なっていること

また、お使いの環境でプロキシサーバーを経由してインターネットに接続している場合は、Webブラウ
ザーのプロキシの設定で、本機を例外として登録してください。
- Internet Explorer をお使いの場合、 ［ツール］メニューから［インターネット オプション］を選び

ます。［接続］タブで［LANの設定］をクリックし、［プロキシサーバー］の［詳細設定］をクリッ
クします。［例外］のテキストボックスに本機の IPアドレスまたはホスト名を入力し、［OK］をク
リックします。

- Microsoft Edgeをお使いの場合、スタートメニューから［設定］-［ネットワークとインターネッ
ト］-［イーサネット］で［インターネット オプション］を選びます。［接続］タブで［LANの設定］
をクリックし、［プロキシサーバー］の［詳細設定］をクリックします。［例外］のテキストボックス
に本機の IPアドレスまたはホスト名を入力し、［OK］をクリックします。

- Firefox (Windows) をお使いの場合、［ツール］メニューから［オプション］を選びます。［詳細］メ
ニューの［ネットワーク］タブで［接続設定］をクリックし、［手動でプロキシを設定する］を選び
ます。［プロキシなしで接続］のテキストボックスに本機の IPアドレスまたはホスト名を入力し、
［OK］をクリックします。

- Firefox (Mac OS) をお使いの場合、［Firefox］メニューから［環境設定 ...］を選びます。［詳細］メ
ニューの［ネットワーク］タブで［接続設定 ...］をクリックし、［手動でプロキシを設定する］を選
びます。［プロキシなしで接続］のテキストボックスに本機の IPアドレスまたはホスト名を入力し、
［OK］をクリックします。

参考
上記の設定を行っているにも関わらず、Web Connectionのページが正しく表示されない場合、Webブ
ラウザーのキャッシュが原因の可能性があります。その場合は、Webブラウザーのキャッシュを削除して
ください。
- Internet Explorer をお使いの場合、 ［ツール］メニューから［インターネット オプション］を選び

ます。［全般］タブの［閲覧の履歴］で［削除］をクリックします。［インターネット一時ファイル］
にチェックをつけ、［削除］をクリックします。

- Microsoft Edgeをお使いの場合、［…］-［設定］を選びます。［閲覧データのクリア］で［クリアす
るデータの選択］をクリックします。［キャッシュされたデータとファイル］にチェックをつけ、［ク
リア］をクリックします。

- Firefox (Windows) をお使いの場合、［ツール］メニューから［オプション］を選びます。［詳細］メ
ニューの［ネットワーク］タブで、キャッシュの［今すぐ消去］をクリックします。

- Firefox (Mac OS) をお使いの場合、［Firefox］メニューから［環境設定 ...］を選びます。［詳細］メ
ニューの［ネットワーク］タブで、キャッシュの［今すぐ消去］をクリックします。

d参照
設定の確認および変更のしかたについて詳しくは、お使いのWebブラウザーのヘルプをごらんください。



3 基本的な使い方
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3 基本的な使い方

3.1 アクセスのしかた
Web Connectionへアクセスする方法を説明します。

1 Webブラウザーを起動します。

2 URLのフィールドに、本機の IPアドレスを入力して［Enter］を押します。

% ( 例 ) 本機の IPアドレスが 192.168.1.20 の場合は、「http://192.168.1.20/」と入力します。
% 本機の IPアドレスの確認方法について詳しくは、2-3 ページをごらんください。
Web Connectionの画面が表示されます。

参考
- 名前解決のためにWINSサーバーを導入している場合は、本機のホスト名を指定してアクセスできま

す。本機のホスト名はコンピューター内のhosts ファイル
(C:\Windows\System32\drivers\etc\hosts) に設定されており、通常は管理者によって割当てら
れています。詳しくは、本機の管理者に確認してください。

- IPv6 環境でお使いの場合は、IPv6 アドレスを［　］で囲んで入力してください。 
( 例 ) 本機の IPv6 アドレスが fe80::220:6bff:fe10:2f16 の場合は、
「http://[fe80::220:6bff:fe10:2f16] /」と入力します。
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3.2 Web Connection の画面構成
Web Connectionの画面は、大きく分けて以下の 3つの部分で構成されます。
- 画面上部：ログインユーザー名や、本機の状態などの情報を表示します。
- 画面左：Web Connectionの機能メニューを表示します。
- 画面右：選択したメニューの内容を表示します。

ここでは、［情報表示］-［装置情報］の画面を例に、画面の各部を説明します。

No. 項目 説明

1 ログインユーザー名 ログインしているモードと、ユーザー名を表示します。
登録ユーザーとしてログインしている場合に、ユーザー名をクリッ
クすると、ユーザーの情報を確認できます。

2 ステータス表示 本機の状態を表示します。
本機のプリンター部分と、スキャナー部分の状態を、それぞれアイ
コンとメッセージで表示します。
エラーが発生しているときにアイコンをクリックすると、エラーの
状況を確認できます (消耗品情報、給紙トレイ、ユーザー登録情報
など )。

3 メッセージ表示 本機が動作している状態をメッセージで確認できます。

4 ［ログイン画面へ］/
［ログアウト］

クリックして、Web Connectionからログアウトします。

5 ［パスワード変更］ 登録ユーザーのパスワードを変更します。
クリックすると、ユーザーパスワードを変更する画面へジャンプし
ます。登録ユーザーでログインした場合だけ表示します。

6 ヘルプ Web Connectionのオンラインマニュアルを表示します。
現在設定している機能の、詳しい説明を見ることができます。

7 警告表示アイコン ネットワークエラーが発生しているどうかを通知します。エラーが
発生しているときにアイコンをクリックすると、エラーの詳細情報
を確認できます。

8 更新 クリックすると、画面を最新の状態に更新します。

9 メニューのカテゴリー メニューの項目は、それぞれの内容から、いくつかのカテゴリーに
分けられています。
本機のオプションの装着状態によっては、表示されないメニューカ
テゴリもあります。
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10 メニュー メニューのカテゴリーをクリックすると、そのカテゴリのメニュー
項目を表示します。

11 情報、設定の表示 画面左のメニューをクリックすると、そのメニューの内容を表示し
ます。

No. 項目 説明
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3.3 ログインのしかた

ログイン画面について
Web Connectionにアクセスすると、最初に表示される画面です。ユーザー名などの必要な情報を入力
して、Web Connectionにログインします。

参考
- 本機で認証設定を行っていないときは、ログイン画面が表示されず、すぐにパブリックユーザーモー

ドの画面が表示されます。
- 本機の認証設定によって、表示される画面が異なります。また、このログイン画面で入力した情報に

よって、ログインした後にできる操作も異なります。

参考
- 本機のファームウェアを更新した後に、高速モードでログインする場合は、一度Webブラウザーの

キャッシュを削除してから、ログインしてください。
- 高速モードにログインした後に、通常モードでログインする場合は、Webブラウザーのキャッシュを

削除してから、ログインしてください。

項目 説明

［ログイン］ ログインするモードを選びます。ユーザーの種類によって、ログインする
モードが異なります。
ログインするモードには、ユーザーモードと管理者モードがあります。詳し
くは、3-6 ページをごらんください。

［表示速度］ Web Connectionの表示速度を選びます。
［高速モード］を選ぶと、Web Connectionに高速モードでログインできま
す。高速モードでは、画像などのデータをブラウザーのキャッシュに保存す
るため、表示速度が速くなります。

［ユーザー補助］ ログインしたあと、操作中に警告が発生した場合に、ダイアログボックスで
警告内容を表示できます。

［言語］ Web Connectionを表示する言語を選びます。
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ログインモードについて
Web Connectionには、複数のログインモードがあり、それぞれのモードで操作できる内容が違います。

Web Connectionのログインモードには、本機の設定を行う「管理者モード」と、本機の機能を利用す
る「ユーザーモード」の二種類があります。

参考
- 管理者権限を付与されているユーザーは、管理者モードでログインすることができます。詳しくは、

3-10 ページをごらんください。

ログインモード 説明

管理者モード 本機の管理者がログインして、本機の設定を行うモードです。
ログインするには、管理者パスワードの入力が必要です。
管理者としてログインしているときは、以下のカテゴリのメニューを利用で
きます。
• ［メンテナンス］
• ［環境設定］
• ［セキュリティ］
• ［ユーザー認証 /部門管理］
• ［ネットワーク］
• ［ボックス］
• ［プリンター設定］
• ［宛先登録］
• ［ファクス設定］
• ［目的別設定］
• ［カスタマイズ設定］

ユーザーモード ユーザー (登録ユーザー、パブリックユーザー、ボックス管理者 )がログイ
ンするモードです。
本機の状態の確認、ボックス内のファイルの活用、ダイレクトプリント、宛
先の登録など、本機の機能を利用できます。
ログインするユーザーの種類によって、ログインのしかた、ログイン後にで
きることが異なります。

［登録ユーザー］ 本機に登録されているユーザーや部門でログインするモードです。
ログインするには、本機で認証設定を有効にして、ユーザーまたは部門を登
録する必要があります。
登録ユーザーとしてログインしているときは、以下のカテゴリーのメニュー
を利用できます。
• ［情報表示］
• ［ジョブ確認］
• ［ボックス］
• ［ダイレクトプリント］
• ［宛先登録］
• ［お気に入り］
• ［カスタマイズ設定］

［管理者 (ユー
ザーモード )］

本機の管理者が、管理者権限を持つユーザーとしてログインするモードで
す。このモードでログインしたときは、本機の設定は変更できません。
ログインするには、管理者パスワードの入力が必要です。
このモードでは、ジョブを削除できます。

［ボックス管理
者］

ボックス専用の管理者としてログインするモードです。ログインするには、
ボックス管理者用のパスワードの入力が必要です。
このモードでは、本機に登録されているボックスを、ボックスのパスワード
の設定に関係なく利用できます。
ボックス管理者のモードを利用するには、本機でボックス管理者を有効にす
る必要があります。

［パブリックユー
ザー］

本機に登録されていない、一般のユーザーとしてログインするモードです。
本機でパブリックユーザーの使用が許可されていない場合には、このモード
は使えません。
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ログインモードを切換える
Web Connectionにログインしたあとに、他のログインモードを利用したいときは、いったんログアウ
トする必要があります。

1 Web Connectionからログアウトします。

% パブリックユーザーモードの場合は、［ログイン画面へ］をクリックします。
% パブリックユーザーモード以外の場合は、［ログアウト］をクリックします。
ログイン画面が表示されます。

2 ログインするモードを選び、必要な情報を入力します。

% 管理者モードにログインする場合は、3-8 ページをごらんください。
% ユーザーモードにログインする場合は、3-11 ページをごらんください。

3 ［ログイン］をクリックします。

選択したログインモードの画面が表示されます。

参考
- Web Connectionにログインした状態で、一定時間操作が行われなかった場合は、自動的にログア

ウトします。
- Web Connectionのユーザーモードにログインしている間に、本機の操作パネルから認証設定が変

更された場合は、自動的にログアウトします。
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管理者モードにログインする
管理者モードにログインすると、本機の設定ができます。

1 ログイン画面で［管理者］を選び、［ログイン］をクリックします。

2 ［管理者 (管理者モード )］を選びます。

% 本機の管理者がユーザーモードにログインする場合は、［管理者 (ユーザーモード )］を選びます。
% 本機の管理者がボックス管理者としてログインする場合は、［ボックス管理者］を選びます。ボッ

クス管理者について詳しくは、「ユーザーズガイド［機能 /設定キーの説明］/［設定メニュー］」
をごらんください。

% パスワードを入力する画面の表示は、本機の設定によって異なります。
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3 管理者パスワードを入力し、［OK］をクリックします。

管理者モードの画面が表示されます。

参考
- 本機でジョブの実行中や、エラー、紙づまり発生中でも管理者モードにログインし、本機の設定を変

更できます。ただし、実行中のジョブに影響を与える設定の変更は即時に反映されません。未反映の
設定の有無は、管理者モードの［メンテナンス］-［保留中設定変更有無確認］で確認できます。

- 本機の状態によっては、管理者モードにログインできない場合があります。
- ［ヘルプ表示設定］では、管理者モードでログインしたときに表示されるネットワークメニューで、

ポップアップヘルプを表示するかどうかを選択できます。ポップアップヘルプについて詳しくは、
3-18 ページをごらんください。
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管理者モードにログインする（管理者権限が付与された登録ユーザーの場合）
登録ユーザーに管理者権限が付与されている場合は、管理者モードにログインして、本機の設定ができま
す。

1 ログイン画面で［管理者］を選び、［ログイン］をクリックします。

2 ［管理者 (管理者モード )］を選びます。

% 本機の登録ユーザーが管理者権限でユーザーモードにログインする場合は、［管理者 (ユーザー
モード )］を選びます。

% 本機の登録ユーザーがボックス管理者としてログインする場合は、［ボックス管理者］を選びま
す。ボックス管理者について詳しくは、「ユーザーズガイド［機能 /設定キーの説明］/［設定メ
ニュー］」をごらんください。

% パスワードを入力する画面の表示は、本機の設定によって異なります。

3 ユーザー名とパスワードを入力し、［OK］をクリックします。

管理者モードの画面が表示されます。

参考
- 本機でジョブの実行中や、エラー、紙づまり発生中でも管理者モードにログインし、本機の設定を変

更できます。ただし、実行中のジョブに影響を与える設定の変更は即時に反映されません。未反映の
設定の有無は、管理者モードの［メンテナンス］-［保留中設定変更有無確認］で確認できます。

- 本機の状態によっては、管理者モードにログインできない場合があります。
- ［ヘルプ表示設定］では、管理者モードでログインしたときに表示されるネットワークメニューで、

ポップアップヘルプを表示するかどうかを選択できます。ポップアップヘルプについて詳しくは、
3-18 ページをごらんください。
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ユーザーモードにログインする
ユーザーモードでは、本機のボックス操作や、ダイレクトプリントなどの機能を使えます。登録ユーザー
としてログインする方法と、パブリックユーザーとしてログインする方法があります。

登録ユーザーとしてログインする場合は、ログイン画面で［登録ユーザー］を選びます。

ユーザー名とパスワードを入力し、［ログイン］をクリックします。

参考
- ユーザー名の一覧を表示して、ログインするユーザー名を一覧から選ぶこともできます。ユーザー名

の一覧を表示したい場合は、操作パネルの［設定メニュー］-［管理者設定］-［ユーザー認証 / 部門
管理］-［ユーザー認証設定］-［管理設定］の［ユーザー名一覧］を［表示する］に設定します。

- 外部の認証サーバーで認証を行っている場合は、サーバーを選びます。
- パブリックユーザーとしてログインする場合は、ログイン画面で［パブリックユーザー］を選んでか

ら、［ログイン］をクリックします。
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3.4 ユーザーモードの概要

3.4.1 トップメニューについて
トップメニューを表示すると、Web Connectionで利用できるメニューを、一つの画面に表示します。

自分が行いたい操作の画面に、すばやくアクセスできます。

トップメニューを表示するには、画面右上にあるアイコン ( ) をクリックします。
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3.4.2 ユーザーモードの各メニューについて

［情報表示］
本機のシステム構成に関する情報や設定を確認できます。

［ジョブ確認］
本機で実行中のジョブや、ジョブの履歴を確認できます。

メニュー 説明

［装置情報］ 本機の構成要素、オプション、消耗品情報、カウンター、Eco指標を確認で
きます。

［サポート情報］ 製品に関するサポート情報を確認できます。

［ユーザーパスワード変
更］

ログインしているユーザーのパスワードを変更できます。

［ユーザー認証 /部門認
証の連動］

ログインしているユーザーが、自分のユーザー認証と部門認証の連動設定を
変更できます。

［機能制限情報］ ユーザーや部門の操作制限情報を確認できます。

［ネットワーク設定情
報］

本機のネットワーク設定を確認できます。

［印刷設定情報］ 本機のプリンター機能に関する設定情報を確認できます。

［情報の印刷］ フォント情報や設定情報などを印刷できます。
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［ボックス］
本機にボックスを作成したり、ボックス内のファイルを印刷、送信したりできます。

［ダイレクトプリント］
ダイレクトプリントは、プリンタードライバーを使わずに、コンピューター上のPDF(Ver.1.6)、JPEG、
TIFF、XPS、PS、PCL、Text、OOXML(.docx/.xlsx/.pptx)、PPML(.ppml/.vdx/.zip) ファイルを直
接本機に送信して印刷する機能です。

Text ファイルの場合、1バイト文字のみ対応しています。

d参照
ダイレクトプリント機能について詳しくは、「ユーザーズガイド［プリント機能］/［プリンタードライ
バーを使わずに印刷する］」をごらんください。

メニュー 説明

［実行中リスト］ 本機で実行中および実行待ちのジョブを確認できます。
また、印刷待ちのジョブを優先的に印刷するように指示したり、プリンター
ドライバーから確認印刷機能を設定して送信したジョブを削除したりできま
す。
登録ユーザーとしてログインしている場合、ログインしているユーザーの
ジョブを操作することもできます。

［履歴リスト］ 本機で処理したジョブの履歴を確認できます。

［通信リスト］ スキャン送信、ファクス送信、ファクス受信の結果の一覧を確認できます。

メニュー 説明

［ボックスを開く］ ボックス (共有／個人／グループ )を開き、保存されているファイルを印刷、
送信、ダウンロードしたりできます。
ボックス内のファイルの利用について詳しくは、「ユーザーズガイド［ボック
ス機能］/［文書を複合機にファイルで保存、利用する］」をごらんください。

［ボックス一覧］ 本機に登録されているボックスの一覧を表示します。新しくボックスを作成
したり、作成済みのボックスの設定を変更したりできます。

［システムボックスを開
く］

システムボックス (掲示板ボックス／ポーリング送信ボックス／強制メモ
リー受信ボックス )を開き、保存されているファイルを利用できます。
この機能を使うには、オプションの FAXキットを装着するか、インター
ネットファクス機能を有効にする必要があります。

［システムボックス一
覧］

本機に登録されているシステムボックス（掲示板ボックス／中継ボックス／
ファイリングナンバーボックス）の一覧を表示します。新しくシステムボッ
クスを作成したり、作成済みのシステムボックスの設定を変更したりできま
す。
この機能を使うには、オプションの FAXキットが必要です。
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関連設定
- Text ファイルを印刷する場合、［PDL設定］を［自動］に設定する必要があります (初期値：［自動］)。

詳しくは、「ユーザーズガイド［機能 /設定キーの説明］/［設定メニュー］」をごらんください。

［宛先登録］
よく送信する宛先の登録や、登録内容の編集をします。

メニュー 説明

［短縮宛先］ よく送信する宛先を本機に登録できます。また、本機に登録されている宛先
の登録内容を確認したり、編集したりできます。

［グループ宛先］ 複数の宛先をまとめて、グループ宛先として登録できます。また、本機に登
録されているグループ宛先の登録内容を確認したり、編集したりできます。

［プログラム宛先］ よく使うオプション設定の組合わせを、1つの呼出しキー (プログラム )と
して登録できます。また、本機に登録されているプログラムの登録内容を確
認したり、編集したりできます。

［一時プログラム］ 一時的に使うプログラムを登録できます。一時プログラムに登録した宛先に
送信したり、本機の電源をOFFにしたりすると、一時プログラムは削除さ
れます。

［E-mail 件名］ E-mail 送信時に利用する件名を登録できます。

［E-mail 本文］ E-mail 送信時に利用する本文を登録できます。
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3.4 ユーザーモードの概要 3

［お気に入り］
よく使う機能を、1つのタブにまとめて表示できます。

機能を［お気に入り］に登録するには、登録したい機能のメニューを、［お気に入り］タブにドラッグ＆ド
ロップします。

［カスタマイズ設定］
ユーザーモードにログインしたあとに表示する画面を選べます。
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3.5 ショートカット機能を活用する

Webブラウザーのお気に入りに登録する
Web Connectionの各機能のページは、Webブラウザーのお気に入りに登録できます。

お気に入りに登録したい機能のページを表示し、Webブラウザーのお気に入りに登録します。

参考
- お気に入りに登録する方法については、お使いのWebブラウザーのヘルプをごらんください。
- ユーザー認証を導入している環境で登録ユーザーのページをお気に入りに登録した場合は、登録した

ページを表示するときにユーザーモードへのログイン画面が表示されます。
- 管理者モードのページをお気に入りに登録した場合は、登録したページを表示するときに管理者モー

ドへのログイン画面が表示されます。
- 高速モードでログインした後に、本機のファームウェアを更新した場合は、登録したページを表示す

る前に、Webブラウザーのキャッシュを削除してください。

ページのショートカットを作成する
コンピューターのデスクトップなどの任意の場所に、Web Connectionの各機能のページへのショート
カットを作成できます。

ショートカットを作成するには、Webブラウザーのアドレスバーに表示されているアイコンを、コン
ピューターの任意の場所へドラッグ＆ドロップします。
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3.6 ヘルプ機能を活用する

オンラインマニュアルを活用する
Web Connectionにログインしたあと、をクリックすると、オンラインマニュアルを表示できます。オ
ンラインマニュアルでは、設定中の機能の詳しい説明を見ることができます。

オンラインマニュアルを表示するには、お使いのコンピューターがインターネットに接続されている必要
があります。

設定の意味をポップアップで表示する
Web Connectionに管理者モードでログインしたときに表示される［ネットワーク］メニューでは、
ポップアップヘルプを利用できます。

画面の項目にマウスカーソルをかざす (オンマウス )か、項目をクリックする (オンフォーカス )すると、
その項目の説明をポップアップで表示します。項目の意味を確認しながら、ネットワークの設定ができま
す。

管理者モードにログインする画面で、ポップアップヘルプを表示する方法を設定できます。

ポップアップヘルプは次のように表示します。

設定 説明

［オンマウスで表示］ ［する］を選ぶと、画面の項目にマウスカーソルをかざしたときに、ポップ
アップヘルプを表示します。

［オンフォーカスで表
示］

［する］を選ぶと、設定項目の入力エリアや選択肢をクリックしたときに、
ポップアップヘルプを表示します。
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3.6 ヘルプ機能を活用する 3

機能の設定をウィザード形式で行う
いくつかの設定は、画面の指示に従って設定値を入力していく方法 (ウィザード )によって、簡単に設定で
きます。

ウィザードによる設定は、次の機能で利用できます。

［スキャン文書の送信設定を行う］
- ［スキャンしたデータをE-mail で送信する］
- ［スキャンしたデータをE-mail で送信する (デジタル署名の添付 )］
- ［スキャンしたデータをE-mail で送信する (公開鍵による暗号化 )］

［ネットワークプリントの設定を行う］
- ［LPR 印刷をする］
- ［RAW ポートで印刷する］
- ［SMB で印刷する］

［本機を使用するユーザーを制限する］
- ［認証は行わない］
- ［ユーザー認証のみで管理］
- ［部門のみで管理］
- ［ユーザー認証＋部門で管理］
- ［外部認証サーバー (Active Directory) で管理］

ウィザードを利用して設定するには、管理者モードにログインして、［目的別設定］を選びます。
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3.6 ヘルプ機能を活用する 3
ウィザードの画面は、次のように構成されています。

参考
- フローで前の設定項目に戻った場合は、戻った設定項目から、再度設定をやり直す必要があります。

途中の設定項目は、保存されません。
- ウィザードの途中で設定を終了したいときは、フローの［設定を終了する］をクリックします。

No. 項目 説明

1 フロー 設定の流れを表示します。
現在の設定項目が、濃い灰色でハイライト表示されるため、一連の
流れの中でどの位置にいるのか、確認できます。
前の設定項目をクリックすると、その設定項目に戻って設定をやり
直せます。

2 ウィザードの目的 設定中のウィザードのタイトルを表示します。

3 設定内容 フローに沿った設定項目を表示します。
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3.7 Web Connection の使用を禁止する
Web Connectionを使わせたくない場合は、操作パネルからWeb Connectionの使用を禁止できます。

操作パネルの［設定メニュー］-［管理者設定］-［ネットワーク設定］-［http サーバー設定］で、［Web
設定］を［使用しない］に設定します (初期値：［使用する］)。



4 本機の基本情報を設定する
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4 本機の基本情報を設定する

4.1 本機の情報を登録する
本機の名前、設置場所、本機の管理者の情報など、本機の装置情報を登録します。

装置情報を登録すると、Web Connectionのユーザーモードの［情報表示］-［装置情報］-［構成要素］
で、ユーザーが確認できるようになります。

管理者モードの［環境設定］-［本体登録］で、次の設定をします。

設定 説明

［設置場所］ 本機の設置場所を入力します (半角 255文字以内 )。

［管理者登録］ 本機の管理者の情報を登録します。

［管理者名］ 本機の管理者の名前を入力します (半角 20文字／全角 10文字以内 )。

［E-mail アドレ
ス］

本機の管理者のメールアドレスを入力します (スペースを除く半角 128文字
以内 )。
このメールアドレスが、E-mail 送信の発信元アドレスとして使われます。そ
のため、E-mail 送信機能をお使いになる場合は、設定が必要です。

［内線番号］ 本機の管理者の内線番号を入力します (半角 8文字以内 )。

［本体アドレス登録］ 本機の名前とメールアドレスを登録します。

［装置名称］ 本機の名前を入力します (半角 80文字以内 )。
ここで設定した名前は、スキャン送信する場合などに、自動で命名される
ファイル名の一部となります。

［E-mail アドレ
ス］

本機のメールアドレスを入力します (スペースを除く半角 320文字以内 )。
このメールアドレスが、インターネットファクスの発信元アドレスとして使
われます。そのため、インターネットファクス機能をお使いになる場合は、
設定が必要です。
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4.2 サポート情報を登録する
製品に関する問い合わせ先や、オンラインマニュアルのURLなど、本機のサポート情報を登録します。

サポート情報を登録すると、Web Connectionのユーザーモードの［情報表示］-［サポート情報］で
ユーザーが確認できるようになります。

管理者モードの［環境設定］-［サポート情報登録］で、次の設定をします。

設定 説明

［問い合わせ先］ 本機の問い合わせ先の名前を入力します (半角 63文字以内 )。

［問い合わせ情報］ 本機の問い合わせ先の電話番号、URLなどを入力します (半角 127文字以
内 )。

［製品情報ホームペー
ジ］

本機の製品情報ページのURLを入力します (半角 127文字以内 )。

［製品元ホームページ］ 本機の製造元のホームページのURLを入力します (半角 127文字以内 )。

［消耗品連絡先］ 消耗品の発注先の情報を入力します (半角 127文字以内 )。

［オンラインマニュアル
URL］

必要に応じて、Web ConnectionのオンラインマニュアルのURLを変更
します (半角 127文字以内 )。
オンラインマニュアルは、Web Connectionの画面右上の をクリックし
たときに表示します。

［ドライバーのURL］ 必要に応じて、本機のドライバーを格納してある場所のURLを入力します
(半角 127文字以内 )。
お使いの環境に合わせて、適切なURLを入力してください。

［エンジンシリアル番
号］

本機のシリアル番号を確認できます。
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4.3 本機の日時を設定する

手動で設定する
本機の日時を、手動で設定します。

管理者モードの［メンテナンス］-［日時設定］-［手動設定］で、次の設定をします。

NTPで自動設定する
NTP(Network Time Protocol) サーバーを利用すると、本機の日時を自動的に調整できます。

利用するNTPサーバーを登録します。また、定期的にNTPサーバーに接続して日時調整を行う場合は、
日時調整を行う間隔を指定します。

0 NTPサーバーを使って日時調整するためには、本機がネットワークに接続されている必要がありま
す。

1 管理者モードの［メンテナンス］-［日時設定］-［手動設定］で、［タイムゾーン］を設定します。

%［タイムゾーン］の設定のしかたは、4-4 ページをごらんください。

2 管理者モードの［メンテナンス］-［日時設定］-［時刻補正設定］で、次の設定をします。

3 ［調整］をクリックします。

NTPサーバーに接続して、本機の日時を調整します。

設定 説明

［日付］ 本機の日付を設定します。
• ［年］：年を入力します。
• ［月］：月を入力します。
• ［日］：日を入力します。

［時刻］ 本機の時刻を設定します。
• ［時］：時を入力します。
• ［分］：分を入力します。
• ［タイムゾーン］：お使いの環境に合わせて、タイムゾーン (世界標準時か

らの時差 )を選びます。

設定 説明

［時刻補正設定］ NTPサーバーを利用して、本機の日時を自動調整するときは、［使用する］
を選びます。
初期値は［使用しない］です。

［IPv6 自動取得］ NTPサーバーのアドレスを自動的に設定するときは、［する］を選びます。
IPv6 環境でお使いの場合は、NTPサーバーのアドレスを、DHCPv6 に
よって自動的に設定できます。
初期値は［する］です。

［NTPサーバーアドレ
ス］

NTPサーバーのアドレスを入力します。
次のいずれかのフォーマットで入力します。
• ホスト名の入力例：「host.example.com」
• IP アドレス (IPv4) の入力例：「192.168.1.1」
• IP アドレス (IPv6) の入力例：「fe80::220:6bff:fe10:2f16」

［ポート番号］ 必要に応じて、NTPサーバーのポート番号を変更します。
通常はそのままお使いいただけます。
初期値は［123］です。

［自動時刻補正］ 定期的にNTPサーバーに接続して日時調整を行う場合は、［する］を選びま
す。あわせて、［ポーリング間隔］で、日時調整を行う間隔を指定します。
初期値は［しない］です。

［ポーリング間隔］ ［自動時刻補正］で［する］を選んだ場合は、本機の日時調整を、自動的に行
う間隔を指定します (単位：時間 )。



5 本機のネットワーク設定をする
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5 本機のネットワーク設定をする

5.1 IPv4 環境で使う

概要
本機を IPv4 のネットワーク環境に接続して使うために、次の手順で設定してください。

1 本機の IPアドレスの割当て方法を設定する

% IP アドレスの割当て方法の設定のしかたは、5-2 ページをごらんください。

2 本機からネットワーク上のコンピューターやサーバーにアクセスするときに、ホスト名によって名前
解決を行う場合は、お使いのDNSサーバーのアドレスを本機に登録する

% DNSサーバーの登録のしかたは、5-2 ページをごらんください。
% DHCPサーバーをお使いの場合は、名前解決に使うDNSサーバーの情報を自動的に取得できる場

合があります。

3 お使いのDNSサーバーがDynamic DNS機能をサポートしている場合は、必要に応じて、本機の
ホスト名とドメイン名を登録し、Dynamic DNSを有効にする

% 本機のホスト名の登録のしかたは、5-3 ページをごらんください。
% ドメイン名の登録のしかたは、5-3 ページをごらんください。

IP アドレスを割当てる
IPv4 のネットワーク環境で本機を使うには、本機に IP アドレスを割当てます。

管理者モードの［ネットワーク］-［TCP/IP 設定］-［TCP/IP 設定］で、次の設定をします。

本機が利用するDNSサーバーを登録する
本機からネットワーク上のコンピューターやサーバーにアクセスするときに、ホスト名によって名前解決
を行う場合は、お使いのDNSサーバーのアドレスを本機に登録します。

管理者モードの［ネットワーク］-［TCP/IP 設定］-［TCP/IP 設定］で、次の設定をします。

設定 説明

［TCP/IP］ TCP/IP を使うときは、［使用する］を選びます。
初期値は［使用する］です。

［ネットワーク速度］ お使いの環境に合わせて、ネットワークの速度を選びます。
初期値は［自動 (10M/100Mbps)］です。

［IP 確定方法］ IP アドレスを手動で入力するときは、［直接設定］を選びます。
IP アドレスを自動的に取得する場合は、［自動設定］を選んでから、自動取
得の方法を指定します。通常は、［DHCP］にチェックをつけます。
初期値は［自動設定］です。

［IP アドレス］ ［IP 確定方法］で［直接設定］を選んだ場合は、本機に用意した固定 IPアド
レスを入力します。

［サブネットマスク］ ［IP 確定方法］で［直接設定］を選んだ場合は、サブネットマスクを入力し
ます。

［デフォルトゲートウェ
イ］

［IP 確定方法］で［直接設定］を選んだ場合は、デフォルトゲートウェイを
入力します。

設定 説明

［DNSサーバー自動取
得］

DNSサーバーのアドレスを手動で入力するときは、［無効］を選びます。
DHCPなどをお使いの場合は、［有効］を選びます。DHCPサーバーなどか
ら、DNSサーバーのアドレスを自動的に取得します。
初期値は［有効］です。
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ホスト名を登録する
お使いのDNSサーバーがDynamic DNSをサポートしている場合は、本機にホスト名を登録すると、
DNSサーバーがホスト名と IPアドレスの名前解決を動的に行います。これにより、ネットワーク上のコ
ンピューターから、ホスト名を使って本機に接続できるようになります。

管理者モードの［ネットワーク］-［TCP/IP 設定］-［TCP/IP 設定］で、次の設定をします。

ドメイン名を登録する
本機が参加しているドメイン名を登録します。

管理者モードの［ネットワーク］-［TCP/IP 設定］-［TCP/IP 設定］で、次の設定をします。

［優先DNSサーバー］ お使いのDNSサーバー (プライマリ )のアドレスを入力します。

［代替DNSサーバー
1］～［代替DNSサー
バー 2］

複数のDNSサーバーをお使いの場合は、お使いのDNSサーバー (セカン
ダリ )のアドレスを入力します。

設定 説明

設定 説明

［DNSホスト名］ 本機のホスト名を入力します (半角 63文字以内、記号は -のみ使用可能 )。
ホスト名の先頭と末尾に記号は使えません。

［Dynamic DNS設定］ Dynamic DNS機能を使うときは、［有効］を選びます。
お使いのDNSサーバーがDynamic DNS機能をサポートしている場合は、
設定したホスト名をDNSサーバーに自動で登録したり、変更内容を自動で
更新したりできます。
初期値は［無効］です。

設定 説明

［DNSドメイン名自動
取得］

DHCPなどをお使いの場合は、ドメイン名を自動で設定できます。
自動で設定するときは、［有効］を選びます。
初期値は［有効］です。

［DNS検索ドメイン名
自動取得］

DHCPなどをお使いの場合は、検索ドメイン名を自動で設定できます。
自動設定するときは、［有効］を選びます。
初期値は［有効］です。

［DNSデフォルトドメ
イン名］

DHCPなどで自動設定しないときは、本機のデフォルトドメイン名を入力し
ます (ホスト名と合わせて253バイト以内、記号は -、. を使用可能 )。

［DNS検索ドメイン名
1］～［DNS検索ドメ
イン名3］

DHCPなどで自動設定しないときは、検索ドメイン名を入力します (半角
63文字以内、記号は -、. を使用可能 )。
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5.2 IPv6 環境で使う
本機は、IPv6 のネットワーク環境に対応しています。

IPv6 のネットワーク環境で本機を使うには、本機に IPv6 アドレスを割当てます。IPv4 環境と IPv6 環境
で、同時に使えます。

参考
- 次のSMB共有機能は、ダイレクトホスティングSMBサービスを有効にすることで(初期設定の状態で

有効 )、IPv6 環境でも利用できます。
SMB共有プリンターでの印刷
SMB共有フォルダーへの送信
SMB共有機器の検索
NTLMによる認証

管理者モードの［ネットワーク］-［TCP/IP 設定］-［TCP/IP 設定］で、次の設定をします。

設定 説明

［TCP/IP］ TCP/IP を使うときは、［使用する］を選びます。
初期値は［使用する］です。

［IPv6］ IPv6 を使うときは、［使用する］を選びます。
初期値は［使用する］です。

［IPv6 自動設定］ IPv6 グローバルアドレスを自動的に設定するには、［使用する］を選びま
す。
IPv6 グローバルアドレスは、ルーターから通知されるプレフィックス長と
本機のMACアドレスから、自動的に設定されます。
初期値は［使用する］です。

［DHCPv6 設定］ DHCPv6 によって IPv6 グローバルアドレスを自動設定するときは、［使用
する］を選びます。
初期値は［使用する］です。

［IPv6 リンクロー
カルアドレス］

リンクローカルアドレスを表示します。
リンクローカルアドレスは、本機のMACアドレスから自動的に設定されま
す。

［IPv6 グローバル
アドレス］

IPv6 グローバルアドレスを入力します。
アドレスを手動で設定する場合に入力します。

［IPv6 グローバル
アドレスプレ
フィックスレン
グス］

IPv6 グローバルアドレスのプレフィックス長を、1～ 128の範囲で入力し
ます。
アドレスを手動で設定する場合に入力します。

［IPv6 ゲートウェ
イアドレス］

ゲートウェイアドレスを入力します。
アドレスを手動で設定する場合に入力します。

［DNSサーバー設定
(IPv6)］

必要に応じて、IPv6 対応のDNSサーバーのアドレスを登録します。

［DNSサーバー
自動取得］

DNSサーバーのアドレスを手動で入力するときは、［無効］を選びます。
DHCPv6 をお使いの場合は、［有効］を選びます。DHCPサーバーから、
DNSサーバーのアドレスを自動的に取得します。
初期値は［有効］です。

［優先DNSサー
バー］

お使いのDNSサーバー (プライマリ )のアドレスを入力します。
アドレスを手動で設定する場合に入力します。

［代替DNSサー
バー 1］～［代替
DNSサーバー
2］

複数のDNSサーバーをお使いの場合は、お使いのDNSサーバー (セカン
ダリ )のアドレスを入力します。
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5.3 無線ネットワーク環境で使う

概要
本機を無線ネットワーク環境に接続して使うために、次の手順で設定してください。

0 この機能を使うには、オプションの無線 LAN接続キットが必要です。

1 ネットワークインターフェースの構成を選択する

% 設定のしかたは、5-5 ページをごらんください。

2 TCP/IP を使用して本機を拡張ネットワークに接続するための設定をする

% 設定のしかたは、5-6 ページをごらんください。

3 本機を無線子機または無線親機として動作させるための設定をする

% 本機を無線子機として動作させるための設定のしかたは、5-6 ページをごらんください。
% 本機を無線親機として動作させるための設定のしかたは、5-7 ページをごらんください。

ネットワークインターフェース構成を設定する
本機のネットワークインターフェースの構成を設定します。

管理者モードの［ネットワーク］-［ネットワーク I/F 構成］で、有効にするネットワークインターフェー
スを選びます。
- ［有線のみ］：本機を有線 LAN環境のみで使用する場合に選びます。
- ［無線のみ］：本機を無線 LAN環境のみで使用する場合に選びます。無線 LAN環境では、本機を無線

子機として動作させます。
- ［有線+無線 (子機モード)］：本機を有線LAN環境と無線LAN環境の両方で使用する場合に選びます。

無線 LAN環境では、本機を無線子機として動作させます。
- ［有線+無線 (親機モード)］：本機を有線LAN環境と無線LAN環境の両方で使用する場合に選びます。

無線 LAN環境では、本機を無線親機として動作させます。
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TCP/IP の基本設定をする
TCP/IP を使用して本機を無線ネットワーク環境に接続するための設定をします。

管理者モードの［ネットワーク］-［ネットワーク I/F 構成］で、［有線 +無線 ( 子機モード )］、［有線 +無
線 ( 親機モード )］のいずれかを選んだ場合に設定します。

管理者モードの［ネットワーク］-［TCP/IP 設定］で［無線設定］を選び、［OK］をクリックします。
［TCP/IP 設定 ( 無線設定 )］で、次の設定をします。

参考
- 無線ネットワークのネットワークアドレスは、有線ネットワークのネットワークアドレスとは異なる

プライベート IPアドレス等を設定してください。同じネットワークアドレス群を設定すると、本機
から有線ネットワークへの送信ができなくなります。

本機を無線子機として動作させるための設定をする
本機を無線子機として動作させ、お使いのアクセスポイントに接続するための設定をします。

管理者モードの［ネットワーク］-［ネットワーク I/F 構成］で、［無線のみ］または［有線 +無線 ( 子機
モード )］を選んだ場合に設定します。

1 管理者モードの［ネットワーク］-［無線ネットワーク設定］-［無線子機設定］で、設定方法を選び
ます。

設定 説明

［IPv4］ 本機で IPv4 を使用して無線ネットワーク環境に接続する場合に、IPv4 の設
定をします。

［IP確定方法］ IPアドレスを手動で入力するときは［直接設定］を選び、無線ネットワーク
環境で使用する本機の IPアドレスとサブネットマスクを入力します。
DHCPサーバーから IPアドレスを自動的に取得する場合は、［自動設定］
を選びます。
［ネットワーク I/F 構成］が［有線 +無線 (親機モード )］の場合は、直接設
定でのみ設定できます。
初期値は［自動設定］です。

［IPアドレス］ ［IP確定方法］で［直接設定］を選んだ場合は、本機に用意した固定 IPアド
レスを入力します。

［サブネットマス
ク］

［IP確定方法］で［直接設定］を選んだ場合は、サブネットマスクを入力し
ます。

［IPv6］ 本機で IPv6 を使用して無線ネットワーク環境に接続する場合に、IPv6 の設
定を表示します。

［IPv6 リンクロー
カルアドレス］

リンクローカルアドレスを表示します。
リンクローカルアドレスは、本機のMACアドレスから自動的に設定されま
す。

設定 説明

［直接入力］ SSIDや暗号化方式など、接続に必要な設定項目をすべて直接入力する場合
に選びます。

［WPS］ 接続に必要な情報をアクセスポイントから自動的に取得する場合に選びます。
アクセスポイントがWPS機能に対応している必要があります。
無線ネットワークに接続している本機の IPアドレスを指定してWeb 
Connectionを利用している場合、WPSを実行すると、Web 
Connectionへの接続が切断されます。
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2 手順1で選んだ設定方法に応じて、次の設定をします。

%［直接入力］を選んだ場合

%［WPS］を選んだ場合

本機を無線親機として動作させるための設定をする
本機を無線 LAN アクセスポイントとして使用するための設定をします。

管理者モードの［ネットワーク］-［ネットワーク I/F 構成］で、［有線 +無線 ( 親機モード )］を選んだ場
合に設定します。

管理者モードの［ネットワーク］-［無線ネットワーク設定］-［無線親機設定］で、次の設定をします。

設定 説明

［AP検索］ クリックすると、本機の周囲にあるアクセスポイントを自動的に検索します。
表示された一覧から、本機を接続するアクセスポイントを選びます。

［SSID］ 本機が接続するアクセスポイントのSSID を入力します (32 バイト以内 )。

［認証・暗号化アルゴリ
ズム］

認証または暗号化に使用するアルゴリズムを選びます。
初期値は［認証・暗号化なし］です。

［WEPキー］ ［認証・暗号化アルゴリズム］で［WEP］を選んだ場合に、［キー入力方式］
と［WEPキー］を設定します。複数のWEPキーを設定する場合は、［使用
キー選択］で使用するWEPキーを選びます。

［パスフレーズ入力方
式］

［認証・暗号化アルゴリズム］で［WEP］、［認証・暗号化なし］以外のアル
ゴリズムを選んだ場合に、パスフレーズ入力方式を選びます。

［パスフレーズ］ ［認証・暗号化アルゴリズム］で［WEP］、［認証・暗号化なし］以外のアル
ゴリズムを選んだ場合に、パスフレーズを入力します。パスフレーズを変更
する場合は、［パスフレーズを変更する］にチェックをつけます。

［20/40 MHz 自動切換
え］

40MHzを使用して高速通信を試みる場合は［使用する］を選びます。
初期値は［使用しない］です。

設定 説明

［プッシュボタン方式］ ［プッシュボタン方式］を選んでから［OK］をクリックすると、アクセスポ
イントへの接続を試みます。
アクセスポイントでWPS設定用のボタンを押すと、SSID やセキュリ
ティーなど、接続に必要な設定を自動的に行います。
一部アクセスポイントに対して、WPSのプッシュボタン方式を使用した場
合、接続に失敗することがあります。このような場合は、アクセスポイント
のボタンを押した後、30秒程度待ってから、本機との接続を実施してくだ
さい。

［PIN方式］ ［PIN 方式］を選んでから［OK］をクリックすると、PIN コードが表示され
ます。
表示されたPIN コードをアクセスポイントで入力すると、SSIDやセキュリ
ティーなど、接続に必要な設定を自動的に行います。
Windows 7 以降のOSが稼動するコンピューターが必要です。

設定 説明

［SSID］ 本機を無線 LANアクセスポイントとして使用するときのSSIDを入力します
(32 バイト以内 )。

［認証・暗号化アルゴ
リズム］

認証または暗号化に使用するアルゴリズムを選びます。
初期値は［認証・暗号化なし］です。

［WEPキー］ ［認証・暗号化アルゴリズム］で［WEP］を選んだ場合に、［キー入力方式］
と［WEPキー］を設定します。複数のWEPキーを設定する場合は、［使用
キー選択］で使用するWEPキーを選びます。

［パスフレーズ］ ［認証・暗号化アルゴリズム］で［WEP］、［認証・暗号化なし］以外のアルゴ
リズムを選んだ場合に、パスフレーズを設定します。
• ［パスフレーズ入力方式］：パスフレーズ入力方式を選びます。
• ［パスフレーズ］：パスフレーズを入力します。パスフレーズを変更する場

合は、［パスフレーズを変更する］にチェックをつけます。
• ［パスフレーズ自動更新］：パスフレーズを自動更新する場合は、［する］

を選びます。また、パスフレーズの更新間隔を入力します。
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無線ネットワーク環境の通信状態を確認する
管理者モードの［ネットワーク］-［無線ネットワーク設定］-［無線子機設定］-［接続状態］で、本機が
接続しているアクセスポイントの確認や、アクセスポイントの電波強度、現在の通信速度などを確認でき
ます。

無線ネットワークアダプターのMACアドレスを確認する
管理者モードの［ネットワーク］-［無線ネットワーク設定］-［デバイス設定］で、無線ネットワークアダ
プターのMACアドレスを確認できます。

［20/40 MHz 自動切
換え］

40MHzを使用して高速通信を試みる場合は［使用する］を選びます。
初期値は［使用しない］です。

［無線チャンネル］ アクセスポイントが使用する無線チャンネルを選びます。
［自動］を選ぶと、他のアクセスポイントが使用していないチャンネルを検索
して自動的に割当てます。
初期値は［自動］です。

［ANY接続］ ANY接続を許可するかどうかを選びます。
［禁止］を選ぶと、無線子機側でアクセスポイントのSSID を自動検出できな
くなります。
初期値は［許可］です。

［MACアドレスフィ
ルタリング］

アクセスポイントに接続できる無線子機をMACアドレスで制限します。
アクセスポイントに接続できる無線子機のMACアドレスを入力します。最
大16台の機器のMACアドレスを登録できます。

［DHCPサーバー設
定］

DHCPサーバー機能を使用するための設定をします。
• ［有効設定］：DHCPサーバー機能を有効にするかしないかを選びます。

初期値は［無効］です。
• ［IPv4 リースアドレス］：DHCPサーバー機能を有効にする場合に、

DHCPサーバーがリースする IPv4 アドレスの範囲を設定します。
• ［サブネットマスク］：DHCPサーバー機能を有効にする場合に、DHCP

サーバーがリースする IPv4 アドレスのサブネットマスクを入力します。
• ［リース期間］：DHCPサーバー機能を有効にする場合に、DHCPサー

バーがリースする IPv4 アドレスのリース期間を入力します。

［同時接続台数設定］ アクセスポイントへの同時接続台数を入力します。
初期値は［5］台です。

［電波強度設定］ アクセスポイントの電波強度を3段階（弱、中、強）から選びます。
初期値は［強］です。

［接続子機表示］ アクセスポイントに接続している無線子機の名前とMACアドレスの一覧を
表示します。

設定 説明
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5.4 IPX 環境で使う
本機は IPX に対応しています。IPXは、ノベル社のネットワークオペレーティングシステムである、
NetWare で使う通信プロトコルです。

管理者モードの［ネットワーク］-［NetWare 設定］-［NetWare 設定］で、次の設定をします。

参考
- 管理者モードの［ネットワーク］-［NetWare 設定］-［NetWare 状態］で、NetWare 接続の状態を

確認できます。

設定 説明

［IPX設定］ IPX環境に接続するときは、［使用する］を選びます。
初期値は［使用しない］です。

［イーサネットフレーム
タイプ］

お使いの環境に合わせて、イーサネットフレームタイプを選びます。
初期値は［自動検出］です。
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5.5 ネットワークマップに表示する
Windows Vista 以降 (Windows Vista/7/8.1/10/Server 2008/Server 2008 R2/Server 
2012/Server 2012 R2) の場合は、本機をネットワークマップに表示できます。

ネットワークマップは、ネットワーク上での本機の位置や情報を確認したり、ネットワーク上の障害を調
査したりする場合に便利です。また、ネットワークマップ上の本機のアイコンから、Web Connection
にアクセスできます。

本機をネットワークマップに表示するには、LLTD(Link Layer Topology Discovery) を有効にします。

管理者モードの［ネットワーク］-［LLTD設定］で、［LLTD設定］を［有効］に設定します (初期値：
［有効］)。
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5.6 ネットワークエラーコードを表示する
本機でネットワークに関するエラーが発生すると、本機のタッチパネルに、エラーの内容を簡単に説明し
たメッセージを表示します。トラブル処理のために、より詳細な情報を参照したい場合は、エラーコード
を同時に表示するように設定できます。

管理者モードの［メンテナンス］-［ネットワークエラーコード表示設定］で、［エラーコード表示］を
［する］に設定します (初期値：［しない］)。

d参照
エラーコードの内容について詳しくは、「ユーザーズガイド［トラブルシューティング］/［ネットワーク
エラーコード］」をごらんください。
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6 Web Connection の使用環境を設定する

6.1 Web Connection の通信を暗号化する
コンピューターとWeb Connectionとの通信をSSLで暗号化して、セキュリティを強化できます。

本機には、出荷時にSSL証明書が登録されています。そのため、本機でSSL/TLS を有効にするだけで、
設置後すぐにSSL による暗号化通信ができます。

管理者モードの［セキュリティ］-［PKI 設定］-［SSL使用設定］で、次の設定をします。

d参照
出荷時に登録されている証明書を使わずに、新しく証明書を作成することもできます。詳しくは、13-2
ページをごらんください。

設定 説明

［SSL/TLS使用モー
ド］

SSL通信を行うログインモードを選びます。
• ［管理者モードのみ］：管理者モードだけSSLで通信します。
• ［管理者モードとユーザーモード］：管理者モードとユーザーモードの両

方をSSLで通信します。
• ［なし］：SSLで通信しません。
初期値は［なし］です。

［暗号強度］ SSLの暗号強度を選びます。
お使いの環境に合わせて選んでください。
初期値は［AES-256, 3DES-168, RC4-128］です。

［SSL/TLSバージョン
設定］

使用するSSLのバージョンを選びます。お使いの環境に合わせて選んでく
ださい。



Web Connection の使用環境を設定する 6-3

6.2 管理者パスワードを変更する 6

6.2 管理者パスワードを変更する
Web Connectionから、本機の管理者パスワードを変更できます。

0 この画面を表示するには、管理者モードの［セキュリティ］-［PKI 設定］-［SSL 使用設定］で、コ
ンピューターとWeb Connectionとの通信をSSLで暗号化する必要があります。詳しくは、6-2
ページをごらんください。

1 管理者モードの［セキュリティ］-［管理者パスワード設定］で、新しい管理者パスワードを入力し
ます (" を除く半角 64文字以内 )。

% 管理者パスワードについては、冊子のマニュアルをごらんください。
% パスワードを入力 (変更 ) するときは、［パスワードを変更する］にチェックをつけてから、新しい

パスワードを入力します。

2 ［OK］をクリックします。

管理者パスワードが変更されます。

参考
- この画面で管理者パスワードを変更すると、本機の操作パネルの管理者パスワードも変更されます。
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6.3 初期画面をカスタマイズする
Web Connectionのユーザーモードにログインしたときに、最初に表示する画面を指定できます。

お使いのオフィスの作業環境に合わせて、適切な画面を初期画面として設定すると、ユーザーの作業効率
が向上します。たとえば、本機でダイレクトプリント機能を使うことが多い場合は、［ダイレクトプリン
ト］を初期画面として設定します。

管理者モードの［環境設定］-［カスタマイズ設定］で、次の設定をします。

参考
ここで指定した設定は、お使いのWebブラウザーのCookie 機能を利用して保存されます。そのため、
次の場合は、設定が保存されない場合があります。
- WebブラウザーのCookie を削除する
- 別のWebブラウザーから、Web Connectionにログインする
- 別のコンピューターから、Web Connectionにログインする
- 別のユーザー名で、コンピューターにログインする

設定 説明

［指定なし］ ［指定なし］を選ぶと、ユーザーが自分で初期表示画面を設定できます。
初期値は［指定なし］です。

［トップメニュー］ ログイン後に、トップメニューを表示します。

［情報表示］ ログイン後に、［情報表示］タブを表示します。あわせて、［情報表示］タブ
のどの画面を表示するかを選びます。

［ジョブ確認］ ログイン後に、［ジョブ確認］タブを表示します。あわせて、［ジョブ確認］
タブのどの画面を表示するかを選びます。

［ボックス］ ログイン後に、［ボックス］タブを表示します。あわせて、［ボックス］タブ
のどの画面を表示するかを選びます。指定したボックスを開くこともできま
す。

［ダイレクトプリント］ ログイン後に、［ダイレクトプリント］を表示します。

［宛先登録］ ログイン後に、［宛先登録］タブを表示します。あわせて、［宛先登録］タブ
のどの画面を表示するかを選びます。

［お気に入り］ ログイン後に、［お気に入り］を表示します。
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6.4 自動的にログアウトするまでの時間を変更する
Web Connectionにログインして、一定時間操作が行われなかったときは自動的にログアウトしますが、
必要に応じて、自動的にログアウトするまでの時間を変更できます。

自動的にログアウトするまでの時間は、管理者モードとユーザーモードで、それぞれ指定できます。たと
えば、設定値を変更できる管理者モードは、自動的にログアウトする時間を短めに設定して、第三者が操
作できる可能性を低くします。対して、ユーザーモードは、自動的にログアウトする時間を長めに設定し
て、タッチパネルでは作業しにくい宛先登録など、Webブラウザーを使うことの利便性を保ちます。

管理者モードの［セキュリティ］-［自動ログアウト］で、次の設定をします。

設定 説明

［管理者モードログアウ
ト時間］

管理者モードから自動的にログアウトするまでの時間を選びます。
初期値は［10］分です。

［ユーザーモードログア
ウト時間］

ユーザーモードから自動的にログアウトするまでの時間を選びます。
初期値は［60］分です。
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7.1 E-mail 送信の使用環境を設定する

概要
E-mail 送信は、本機で読込んだ原稿データを、E-mail の添付ファイルとして送信する機能です。

本機では、S/MIME や SSL/TLS などの暗号化や、POP before SMTP 認証などにも対応しており、セ
キュリティへの対策もできます。

また、LDAPサーバーやActive Directory などのディレクトリサーバーでユーザーを管理している場合
は、サーバーからメールアドレスを検索することもできます。

E-mail 送信を使う場合は、次の手順で設定してください。

1 本機の IPアドレスの設定など、ネットワークに接続して使うための設定をする

% 設定のしかたは、2-2 ページをごらんください。

2 E-mail 送信の基本設定をする

% 設定のしかたは、7-2 ページをごらんください。

3 お使いの環境に応じて、次のオプション設定をする

d参照
ユーザー認証を導入している場合は、ログインしたユーザー自身へ簡単にE-mail 送信できる、Scan to 
Me機能を使えます。詳しくは、12-23 ページをごらんください。

E-mail 送信の基本設定をする
メールサーバー (SMTP) のアドレスと、管理者のメールアドレスを登録します。

1 管理者モードの［ネットワーク］-［E-mail 設定］-［E-mail 送信 (SMTP)］で、次の設定をしま
す。

目的 参照先

メールサーバーとSSL/TLS で通信したい 7-3 ページ

E-mail 送信時にSMTP認証を使いたい 7-4 ページ

E-mail 送信時にPOP before SMTP認証を使いたい 7-5 ページ

S/MIMEでメールを暗号化し、デジタル署名を追加したい 7-6 ページ

LDAPサーバーやActive Directory を使ってメールアドレスを検索したい 7-18 ページ

設定 説明

［E-mail 送信設定］ E-mail を送信するときは、チェックをつけます。
初期値は［ON］( チェックあり )です。

［スキャン送信］ スキャン送信を使うときは、［使用する］を選びます。
初期値は［使用する］です。

［E-mail 通知機能］ 用紙の補給やトナー交換時期、紙づまりなど、本機で警告が発生したときに、
登録したメールアドレスに通知できます。詳しくは、14-11 ページをごらん
ください。
初期値は［使用する］です。

［トータルカウンター通
知機能］

トータルカウンター通知機能を使うかどうかを選びます。本機で管理してい
るカウンター情報を、登録したメールアドレスに送信できます。詳しくは、
14-12 ページをごらんください。
初期値は［使用する］です。
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2 管理者モードの［環境設定］-［本体登録］で、［E-mail アドレス］に本機の管理者のメールアドレ
スを入力します (スペースを除く半角128文字以内 )。

% ここで入力したメールアドレスが、本機から送信するE-mailの発信元アドレス(Fromアドレス)と
なります。

参考
- 発信元アドレスは、必要に応じて、E-mail の送信前にタッチパネルから変更できます。
- ユーザー認証を導入している場合は、ログインしたユーザーのメールアドレスが、発信元アドレスと

なります。

SSL/TLSで通信する
本機とメールサーバー (SMTP) との通信を、SSL/TLS で暗号化します。本機は、SMTP over SSL と
Start TLS に対応しています。

お使いの環境でメールサーバーとの通信をSSL/TLS で暗号化している場合に設定します。

管理者モードの［ネットワーク］-［E-mail 設定］-［E-mail 送信 (SMTP)］で、次の設定をします。

［SMTPサーバーアド
レス］

お使いのメールサーバー (SMTP) のアドレスを入力します。
次のいずれかのフォーマットで入力します。
• ホスト名の入力例：「host.example.com」
• IP アドレス (IPv4) の入力例：「192.168.1.1」
• IP アドレス (IPv6) の入力例：「fe80::220:6bff:fe10:2f16」

［ポート番号］ 必要に応じて、メールサーバー (SMTP) のポート番号を変更します。
通常はそのままお使いいただけます。
初期値は［25］です。

［接続タイムアウト］ 必要に応じて、メールサーバー (SMTP) との通信のタイムアウト時間を変更
します。
初期値は［60］秒です。

［最大メールサイズ］ お使いの環境で送信メールのサイズを制限している場合は、［制限］を選びま
す。
初期値は［無制限］です。

［サーバー容量］ ［最大メールサイズ］で［制限］を選んだ場合は、添付ファイルを含めた、
E-mail の最大サイズを入力します。
ここで指定したサイズを超えたE-mail は、破棄されます。
E-mail を分割するために［バイナリ分割］を設定した場合は、この設定は無
効です。

［バイナリ分割］ E-mail を分割する場合はチェックをつけます。［分割メールサイズ］の容量
に従ってE-mail を分割します。メールサーバー側で設定された最大容量を
超えるE-mail を送信することがある場合に設定します。
分割されたE-mail を読むには、受信するメールソフトに、分割されたE-
mail の復元機能が必要です。復元機能がないメールソフトでは、分割された
E-mail を読めない可能性があります。
初期値は［OFF］( チェックなし )です。

［分割メールサイズ］ E-mail を分割するサイズを入力します。［バイナリ分割］を有効にした場合
に設定します。

設定 説明

設定 説明

［SSL/TLS使用］ メールサーバー (SMTP) との通信の暗号化方法を選びます。
お使いの環境に合わせて、［SMTP over SSL］または［Start TLS］を選び
ます。
初期値は［使用しない］です。

［ポート番号］ ［SSL/TLS 使用］で［Start TLS］を選んだ場合に、必要に応じて、通信用
のポート番号を変更します。
通常はそのままお使いいただけます。
初期値は［25］です。

［ポート番号
(SSL)］

［SSL/TLS 使用］で［SMTP over SSL］を選んだ場合に、必要に応じて、
SSL通信用のポート番号を変更します。
通常はそのままお使いいただけます。
初期値は［465］です。
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d参照
管理者モードの［セキュリティ］-［証明書検証設定］で、証明書の検証を行うかどうかを設定します。初
期設定では、証明書の検証を行います。詳しくは、13-7 ページをごらんください。

SMTP認証を使う
お使いの環境でE-mail 送信時にSMTP認証を使っている場合に設定します。

SMTP認証を使うと、E-mail 送信するときに、本機からユーザー IDとパスワードを送信して認証を行い
ます。

SMTP認証を使うには、本機でSMTP認証を有効にします。あわせて、認証に必要な情報を入力します。

管理者モードの［ネットワーク］-［E-mail 設定］-［E-mail 送信 (SMTP)］で、次の設定をします。

［証明書検証強度設定］ 証明書の検証を行う場合は、検証する項目を選びます。
それぞれの項目で［確認する］を選ぶと、その項目について、証明書の検証
を行います。

［有効期限］ 証明書が有効期限内かどうかを確認します。
初期値は［確認する］です。

［CN］ 証明書のCN(Common Name) が、サーバーのアドレスと一致しているか
どうかを確認します。
初期値は［確認しない］です。

［鍵使用法］ 証明書の発行者が承認した使用用途に沿って、証明書が使われているかどう
かを確認します。
初期値は［確認しない］です。

［チェーン］ 証明書のチェーン (証明書のパス )に問題がないかどうかを確認します。
チェーンの確認は、本機で管理している外部証明書を参照して行います。
初期値は［確認しない］です。

［失効確認］ 証明書が失効していないかどうかを確認します。
証明書の失効確認は、以下の順番で行います。
• OCSP(Online Certificate Status Protocol) サービス
• CRL(Certificate Revocation List)
初期値は［確認しない］です。

設定 説明

設定 説明

［SMTP認証］ SMTP認証を使うときは、チェックをつけます。
［SMTP認証方式設定］で、以下の認証方式ごとに、使用するかどうかを選
びます。
• Kerberos
• NTLMv1
• Digest-MD5
• CRAM-MD5
• LOGIN
• PLAIN
初期値は［OFF］( チェックなし )です。

［ユーザー ID］ SMTP認証のユーザー IDを入力します (全角／半角 64文字以内 )。

［パスワード］ ［ユーザー ID］に入力したユーザー名のパスワードを入力します (" を除く半
角 64文字以内 )。
パスワードを入力 (変更 ) する場合は、［パスワードを変更する］にチェック
をつけてから、新しいパスワードを入力します。

［ドメイン名］ SMTP認証のドメイン名 (realm) を入力します (半角 253文字以内 )。
SMTP認証の認証方式が、Digest-MD5の場合に設定します。
• ドメイン (realm) が 2つ以上存在する場合に、ドメイン名を入力します。
• ドメイン (realm) が 1つの場合は、入力は不要です。初期通信時にメー

ルサーバー (SMTP) からドメイン名が通知され、そのドメイン名を使っ
て自動的に通信します。
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POP before SMTP認証を使う
お使いの環境でE-mail 送信時にPOP before SMTP認証を使っている場合に設定します。

POP before SMTP認証は、E-mail を送信する前に、メールサーバー (POP) で POP認証を行い、認証
に成功した場合のみE-mail 送信の許可を与える、送信者認証機能です。

POP before SMTP認証を使うには、本機でPOP before SMTPを有効にします。あわせて、認証に使
うメールサーバー (POP) への接続設定を行います。

1 管理者モードの［ネットワーク］-［E-mail 設定］-［E-mail 送信 (SMTP)］で、次の設定をしま
す。

2 管理者モードの［ネットワーク］-［E-mail 設定］-［E-mail 受信 (POP)］で、次の設定をします。

［認証設定］ SMTP認証と、本機のユーザー認証を連動させるかどうか選びます。本機で
ユーザー認証を導入している場合に設定します。
• ［ユーザー認証を使用］：本機の登録ユーザーのユーザー名とパスワード

を、SMTP 認証の［ユーザー ID ］と［パスワード］として使います。
• ［設定値を使用］：［ユーザー ID］と［パスワード］で入力した値を使いま

す。E-mail 送信を行うユーザーと、［ユーザー ID］で設定したユーザー
との不一致によってSMTP認証が失敗する場合は、［Envelope-From
設定］で［指定する］を選び、［Fromアドレス］に、Envelope-From
に適用するメールアドレスを入力します。

初期値は［設定値を使用］です。

設定 説明

［POP before SMTP］ POP before SMTPを使うときは、［使用する］を選びます。
初期値は［使用しない］です。

［POP before SMTP
時間］

必要に応じて、POP認証してからE-mail 送信を開始するまでの待ち時間を
変更します。
お使いの環境によっては、POP認証後、E-mail 送信が許可されるまでに時
間がかかることがあります。その場合、設定時間が短すぎると、E-mail を送
信できないことがあります。
初期値は［5］秒です。

設定 説明

［E-mail 受信設定］ POP before SMTPを使うときは、［使用する］を選びます。
初期値は［使用する］です。

［POPサーバーアドレ
ス］

お使いのメールサーバー (POP) のアドレスを入力します。
次のいずれかのフォーマットで入力します。
• ホスト名の入力例：「host.example.com」
• IP アドレス (IPv4) の入力例：「192.168.1.1」
• IP アドレス (IPv6) の入力例：「fe80::220:6bff:fe10:2f16」

［ログイン名］ メールサーバー (POP) で E-mail 受信するときのログイン名を入力します
(半角 63文字以内 )。

［パスワード］ ［ログイン名］に入力したユーザー名のパスワードを入力します (半角 15文
字以内 )。
パスワードを入力 (変更 ) する場合は、［パスワードを変更する］にチェック
をつけてから、新しいパスワードを入力します。

［接続タイムアウト］ 必要に応じて、メールサーバー (POP) との通信のタイムアウト時間を変更
します。
初期値は［30］秒です。

［ポート番号］ 必要に応じて、メールサーバー (POP) のポート番号を変更します。
通常はそのままお使いいただけます。
初期値は［110］です。

設定 説明
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3 お使いの環境に応じて、POP over SSL、APOPの設定をします。管理者モードの［ネットワーク］

-［E-mail 設定］-［E-mail 受信 (POP)］で、次の設定をします。

d参照
管理者モードの［セキュリティ］-［証明書検証設定］で、証明書の検証を行うかどうかを設定します。初
期設定では、証明書の検証を行います。詳しくは、13-7 ページをごらんください。

S/MIMEを使う
S/MIMEは、E-mail の暗号化方式の一つです。E-mail の暗号化、デジタル署名の付加ができ、E-mail の
盗聴や送信者のなりすましなどのリスクを回避できます。

S/MIMEを使うには、本機に証明書を登録します。また、本機でS/MIMEを有効にします。

1 E-mail の暗号化に使う証明書を、E-mail 送信の宛先に登録します。

% 詳しくは、15-2 ページをごらんください。

2 デジタル署名としてE-mail に付加する本機の証明書を登録します。

% 詳しくは、13-2 ページをごらんください。

3 管理者モードの［ネットワーク］-［E-mail 設定］-［S/MIME］で、次の設定をします。

設定 説明

［APOP認証］ お使いのメールサーバー (POP) で APOPをお使いの場合は、［使用する］
を選びます。
初期値は［使用しない］です。

［SSL/TLS使用］ メールサーバー (POP) との通信をSSLで暗号化する場合は、チェックをつ
けます。
初期値は［OFF］( チェックなし )です。

［ポート番号
(SSL)］

必要に応じて、SSL通信用のポート番号を変更します。
通常はそのままお使いいただけます。
初期値は［995］です。

［証明書検証強度設定］ 証明書の検証を行う場合は、検証する項目を選びます。
それぞれの項目で［確認する］を選ぶと、その項目について、証明書の検証
を行います。

［有効期限］ 証明書が有効期限内かどうかを確認します。
初期値は［確認する］です。

［CN］ 証明書のCN(Common Name) が、サーバーのアドレスと一致しているか
どうかを確認します。
初期値は［確認しない］です。

［鍵使用法］ 証明書の発行者が承認した使用用途に沿って、証明書が使われているかどう
かを確認します。
初期値は［確認しない］です。

［チェーン］ 証明書のチェーン (証明書のパス )に問題がないかどうかを確認します。
チェーンの確認は、本機で管理している外部証明書を参照して行います。
初期値は［確認しない］です。

［失効確認］ 証明書が失効していないかどうかを確認します。
証明書の失効確認は、以下の順番で行います。
• OCSP(Online Certificate Status Protocol) サービス
• CRL(Certificate Revocation List)
初期値は［確認しない］です。

設定 説明

［S/MIME通信設定］ S/MIMEを使うときは、［使用する］を選びます。
［使用する］を選ぶには、本機の証明書のメールアドレスと管理者のメールア
ドレスが一致している必要があります。
初期値は［使用しない］です。
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参考
- S/MIME機能を使う場合は、管理者のメールアドレス (本機の証明書のメールアドレス )が発信元アド

レスとなります。

［デジタル署名］ E-mail 送信時にデジタル署名を付加する場合は、デジタル署名を付加する方
法を選びます。
• ［常に署名する］：常にデジタル署名を付加します。E-mail を送信する前

に特別な設定をしなくても、自動的にデジタル署名が付加されます。
• ［送信時に選択する］：デジタル署名を付加するかどうかを、E-mail を送

信する前にユーザーに選ばせます。
• ［常に署名しない］：デジタル署名を付加しません。
初期値は［常に署名しない］です。

［デジタル署名形式］ E-mail 送信時にデジタル署名を付加する場合は、デジタル署名の形式を選び
ます。
初期値は［SHA-1］です。

［メール本文の暗号化種
類］

E-mail を暗号化する場合の暗号化方式を選びます。
初期値は［3DES］です。

設定 説明
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7.2 SMB送信の使用環境を設定する

概要
SMB送信は、本機で読込んだ原稿データを、指定したコンピューターの共有フォルダーに送信する機能で
す。共有フォルダーは、SMB(Server Message Block) プロトコルを使用して共有されます。

名前解決のために、WINSサーバーを導入している場合は、WINSサーバーを登録します。

ダイレクトホスティングSMBサービスを有効にすると、IPアドレス (IPv4/IPv6) またはホスト名で通信
できます。ダイレクトホスティングSMBサービスを有効にすることで、IPv6 環境でもSMB送信機能を
使用できます。

LLMNR(Link-local Multicast Name Resolution) を使うと、DNSサーバーがない環境でも名前解決が
できます。Windows Vista 以降 (Windows Vista/7/8.1/10/Server 2008/Server 2008 R2/Server 
2012/Server 2012 R2) のコンピューターで対応しています。IPv6 環境で、名前解決を行いたい場合な
どに便利です。

SMB送信を使う場合は、次の手順で設定してください。

1 本機の IPアドレスの設定など、ネットワークに接続して使うための設定をする

% 設定のしかたは、2-2 ページをごらんください。

2 SMB送信の基本設定をする

% 設定のしかたは、7-9 ページをごらんください。

3 お使いの環境に応じて、次のオプション設定をする

d参照
Active Directory によるユーザー認証を導入している場合は、サーバー上の共有フォルダーや、ログイン
したユーザーのコンピューターの共有フォルダーへ簡単に送信できる、Scan to Home機能を使えます。
詳しくは、12-11 ページをごらんください。

ユーザー認証を導入している場合は、ユーザー認証の認証情報 (ログイン名とパスワード )を SMB宛先の
認証情報 (ホスト名とパスワード )として引用することで、SMB宛先の認証情報を指定する手間を省き、
SMB送信のシングルサインオン環境を構築できます。詳しくは、12-24 ページをごらんください。

目的 参照先

WINSサーバーを使って名前解決したい 7-10 ページ

送信先のコンピューターを、IP アドレス、ホスト名（FQDN）で指定したい 7-10 ページ

IPv6 環境で SMB送信機能を使いたい 7-10 ページ

DNSサーバーが稼動していない環境で、通信先をホスト名で指定したい
(Windows Vista 以降のコンピューターで対応 )

7-10 ページ

DFS環境でSMB送信機能を使いたい 7-10 ページ
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参考
- IPv6環境でお使いの場合にSMB送信機能を利用するには、ダイレクトホスティングSMBサービスが

有効に設定されている必要があります。
- IPv4 環境でお使いの場合、ダイレクトホスティングSMBサービスの有効／無効に関わらず、SMB送

信機能を利用できます。
- ダイレクトホスティングSMBサービスが有効の場合、次のように動作します (IPv4/IPv6 環境共通 )

送信先のコンピューターを IPアドレス (IPv4/IPv6) で指定できます。 
送信先のコンピューターをホスト名やコンピューター名 (NetBIOS名 ) で指定する場合、DNS、
LLMNR、NetBIOS( 送信先のコンピューターの137番ポート )の順に、名前解決を実行します。
送信先のコンピューターの445番ポート、139番ポートの順に接続を試み、送信を実行します。

- ダイレクトホスティングSMBサービスが無効の場合次のように動作します。
送信先のコンピューターを IPアドレス (IPv4 のみ ) で指定できます。 
送信先のコンピューターをコンピューター名 (NetBIOS名 ) やホスト名で指定する場合、NetBIOS
( 送信先のコンピューターの 137番ポート )、DNSの順に、名前解決を実行します。 
送信先のコンピューターの139番ポートに接続し、送信を実行します。

- 送信先のコンピューターをホスト名で指定する場合は、DNSや LLMNRにより名前解決できるよう本
機の設定や環境を準備する必要があります。
DNSで名前解決する場合は、「ホスト名 (例：host1)」または「FQDN( 例：host1.test.local)」
で指定できます。 
LLMNRで名前解決する場合は、「ホスト名 (例：host1)」でのみ指定できます。

SMB送信の基本設定をする
SMB送信を有効にします。あわせて、SMB送信時の認証方式と、SMB署名を有効にするかどうかを選
びます。

管理者モードの［ネットワーク］-［SMB設定］-［クライアント設定］で、次の設定をします。

参考
- Mac OS X 10.7 以降の場合は、［SMB認証設定］を［NTLM v1/v2］に設定してください。
- Mac OS X 10.7 以降の場合は、ダイレクトホスティングSMBサービスが有効に設定されている必要

があります (初期値：［使用する］)。　詳しくは、7-10 ページをごらんください。

設定 説明

［SMB送信設定］ SMB送信機能を使うときは、［使用する］を選びます。
初期値は［使用する］です。

［SMB認証設定］ お使いの環境に合わせて、SMB送信時の認証方式を選びます。
• ［NTLM v1］／［NTLM v2］／［NTLM v1/v2］：NTドメイン環境でお

使いの場合に選びます。［NTLM v1/v2］を選ぶと、NTLMv2認証に失
敗した場合にNTLMv1認証を行います。

• ［Kerberos］：Active Directory ドメイン環境でお使いの場合に選びま
す。

• ［Kerberos/NTLM v1/v2］：Active Directory ドメインとNTドメイン
の混在環境でお使いの場合に選びます。Kerberos 認証に失敗した場合
にNTLMv2認証を行い、NTLMv2認証に失敗した場合にNTLMv1認証
を行います。

初期値は［NTLM v1］です。

［SMB署名設定］ お使いの環境に合わせて、本機のSMB署名を有効にするかどうかを選びま
す。
• ［無効］：本機のSMB署名は無効になります。
• ［要求時］：サーバー側からSMB署名の要求があった場合のみ本機（ク

ライアント）のSMB署名が有効になります。サーバー側からSMB署名
の要求がない場合は、本機（クライアント）のSMB署名は無効で動作
するため、サーバー側のSMB署名が無効でも接続できます。

• ［必須］：本機のSMB署名が有効になります。接続にはサーバー側も
SMB署名が必要となるため、サーバー側のSMB署名が無効になってい
る場合は接続できません。

初期値は［要求時］です。
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WINSサーバーを使う
名前解決のためにWINSサーバーを導入している場合は、WINSサーバーのアドレスや、名前解決の方法
を設定します。

管理者モードの［ネットワーク］-［SMB設定］-［WINS/NetBIOS設定］で、次の設定をします。

ダイレクトホスティングSMBサービスを使う
ダイレクトホスティングSMBサービスを有効にすると、IPアドレス (IPv4/IPv6) またはホスト名で、通
信先を指定できます。

管理者モードの［ネットワーク］-［SMB設定］-［Direct Hosting 設定］で、［Direct Hosting 設定］
を［使用する］に設定します。通常は、初期設定の状態でお使いいただけます。

LLMNRで名前解決する
LLMNR(Link-local Multicast Name Resolution) を使うと、DNSサーバーがない環境でも名前解決が
できます。Windows Vista 以降 (Windows Vista/7/8.1/10/Server 2008/Server 2008 R2/Server 
2012/Server 2012 R2) のコンピューターで対応しています。IPv6 環境で、名前解決を行いたい場合な
どに便利です。

LLMNRで名前解決を行うには、ダイレクトホスティングSMBサービスを有効に設定する必要がありま
す。詳しくは、7-10 ページをごらんください。

管理者モードの［ネットワーク］-［TCP/IP 設定］-［TCP/IP 設定］で、［LLMNR設定］を［有効］に
設定します。通常は、初期設定の状態でお使いいただけます。

DFS環境で使う
お使いの環境でDFS (Distributed File System) を導入している場合に、設定します。

管理者モードの［ネットワーク］-［SMB設定］-［クライアント設定］で、［DFS設定］を［有効］に設
定します。通常は、初期設定の状態でお使いいただけます。

設定 説明

［WINS/NetBIOS］ WINSサーバーを使うときは、［使用する］を選びます。
初期値は［使用する］です。

［WINS自動取得設定］ WINSサーバーのアドレスを自動的に取得する場合は、［有効］を選びます。
DHCPなどが有効の場合に設定します。
初期値は［有効］です。

［WINSサーバーアドレ
ス1］～［WINSサー
バーアドレス2］

WINSサーバーのアドレスを入力します。
WINSサーバーのアドレスを、DHCPなどで自動的に取得しない場合に設定
します。
次のフォーマットで入力します。
• 入力例：「192.168.1.1」

［ノードタイプ設定］ 名前解決の方法を選びます。
• ［Bノード］：ブロードキャストで問い合わせ
• ［Pノード］：WINSサーバーに問い合わせ
• ［Mノード］：ブロードキャスト、WINSサーバーの順に問い合わせ
• ［Hノード］：WINSサーバー、ブロードキャストの順に問い合わせ
初期値は［Hノード］です。
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7.3 FTP送信の使用環境を設定する

概要
FTP送信は、本機で読込んだ原稿データを、FTPサーバーの指定したフォルダーに送信する機能です。

プロキシサーバーを使っている場合は、プロキシサーバー経由で FTPサーバーにアクセスするように設定
できます。

FTP送信を使う場合は、次の手順で設定してください。

1 本機の IPアドレスの設定など、ネットワークに接続して使うための設定をする

% 設定のしかたは、2-2 ページをごらんください。

2 FTP送信の基本設定をする

% 設定のしかたは、7-11 ページをごらんください。

3 お使いの環境に応じて、次のオプション設定をする

FTP送信の基本設定をする
FTP送信を有効にします。あわせて、FTPサーバーに接続するための設定をします。

管理者モードの［ネットワーク］-［FTP設定］-［FTP送信設定］で、次の設定をします。

プロキシサーバーを使う
お使いのネットワーク環境でプロキシサーバーを使っている場合に、プロキシサーバー経由で FTPサー
バーにアクセスするように設定できます。

プロキシサーバーを使うには、本機にプロキシサーバーの情報を登録します。

管理者モードの［ネットワーク］-［FTP設定］-［FTP送信設定］で、次の設定をします。

目的 参照先

プロキシサーバーを経由して FTPサーバーへ送信したい 7-11 ページ

設定 説明

［FTP送信］ FTP送信機能を使うときは、［使用する］を選びます。
初期値は［使用する］です。

［接続タイムアウト］ 必要に応じて、FTPサーバーとの通信のタイムアウト時間を変更します。
初期値は［60］秒です。

［ポート番号］ 必要に応じて、FTPサーバーのポート番号を変更します。
通常はそのままお使いいただけます。
初期値は［21］です。

設定 説明

［プロキシサーバーアド
レス］

プロキシサーバーのアドレスを入力します。
次のいずれかのフォーマットで入力します。
• ホスト名の入力例：「host.example.com」
• IP アドレス (IPv4) の入力例：「192.168.1.1」
• IP アドレス (IPv6) の入力例：「fe80::220:6bff:fe10:2f16」

［プロキシサーバーポー
ト番号］

必要に応じて、プロキシサーバーのポート番号を変更します。
初期値は［21］です。
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7.4 WebDAV送信の使用環境を設定する

概要
WebDAV送信は、本機で読込んだ原稿データを、WebDAVサーバー内の指定したフォルダーに送信す
る機能です。

WebDAVはHTTPの拡張仕様であるため、HTTPのセキュリティ技術をそのまま使えます。WebDAV
サーバーとの通信をSSLで暗号化すれば、より安全にファイルを送信できます。

WebDAV送信を使う場合は、次の手順で設定してください。

1 本機の IPアドレスの設定など、ネットワークに接続して使うための設定をする

% 設定のしかたは、2-2 ページをごらんください。

2 WebDAV送信の基本設定をする

% 設定のしかたは、7-12 ページをごらんください。

3 お使いの環境に応じて、次のオプション設定をする

WebDAV送信の基本設定をする
WebDAV送信を有効にします。あわせて、WebDAVサーバーへの接続に関する設定を行います。

管理者モードの［ネットワーク］-［WebDAV設定］-［WebDAVクライアント設定］で、次の設定をし
ます。

プロキシサーバーを使う
お使いのネットワーク環境でプロキシサーバーを使っている場合に、プロキシサーバー経由でWebDAV
サーバーにアクセスするように設定できます。

プロキシサーバーを使うには、本機にプロキシサーバーの情報を登録します。あわせて、プロキシサー
バーへの接続に関する設定を行います。

管理者モードの［ネットワーク］-［WebDAV設定］-［WebDAVクライアント設定］で、次の設定をし
ます。

目的 参照先

プロキシサーバーを経由してWebDAVサーバーへ送信したい 7-12 ページ

WebDAVサーバーとSSLで通信したい 7-13 ページ

設定 説明

［WebDAV送信設定］ WebDAV送信機能を使うときは、［使用する］を選びます。
初期値は［使用する］です。

［チャンク送信］ 送信データをいくつかの塊 (チャンク )に分けて送信するかどうかを選びま
す。
お使いのWebDAVサーバーがチャンク送信に対応している場合に設定しま
す。
初期値は［しない］です。

［接続タイムアウト］ 必要に応じて、WebDAVサーバーとの通信のタイムアウト時間を変更しま
す。
初期値は［60］秒です。

［サーバー認証文字コー
ド］

WebDAVサーバーで認証するときに使う、文字コードを選びます。
タッチパネルの表示言語を［日本語］に設定している場合に設定できます。
初期値は［UTF-8］です。

設定 説明

［プロキシサーバーアド
レス］

プロキシサーバーのアドレスを入力します。
次のいずれかのフォーマットで入力します。
• ホスト名の入力例：「host.example.com」
• IP アドレス (IPv4) の入力例：「192.168.1.1」
• IP アドレス (IPv6) の入力例：「fe80::220:6bff:fe10:2f16」
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SSLで通信する
本機とWebDAVサーバーとの通信を、SSLで暗号化します。

お使いの環境でWebDAVサーバーとの通信をSSLで暗号化している場合に設定します。

本機に登録したWebDAV宛先で、SSLを有効にします。あわせて、証明書の検証方法を設定します。

1 管理者モードの［宛先登録］-［短縮宛先］で［WebDAV宛先］を選び、［SSL設定］を［ON］に
設定します (初期値：［OFF］)。

% 送信先のWebDAVサーバーを直接入力で指定する場合は、宛先を入力するときにSSLの設定を
します。

2 管理者モードの［ネットワーク］-［WebDAV設定］-［WebDAVクライアント設定］で、証明書
の検証方法を設定します。

d参照
管理者モードの［セキュリティ］-［証明書検証設定］で、証明書の検証を行うかどうかを設定します。初
期設定では、証明書の検証を行います。詳しくは、13-7 ページをごらんください。

［プロキシサーバーポー
ト番号］

必要に応じて、プロキシサーバーのポート番号を変更します。
初期値は［8080］です。

［ユーザー名］ プロキシサーバーへログインするためのユーザー名を入力します (半角 63
文字以内 )。

［パスワード］ ［ユーザー名］に入力したユーザー名のパスワードを入力します (半角 63文
字以内 )。
パスワードを入力 (変更 ) する場合は、［パスワードを変更する］にチェック
をつけてから、新しいパスワードを入力します。

設定 説明

［証明書検証強度設定］ 証明書の検証を行う場合は、検証する項目を選びます。
それぞれの項目で［確認する］を選ぶと、その項目について、証明書の検証
を行います。

［有効期限］ 証明書が有効期限内かどうかを確認します。
初期値は［確認する］です。

［CN］ 証明書のCN(Common Name) が、サーバーのアドレスと一致しているか
どうかを確認します。
初期値は［確認しない］です。

［鍵使用法］ 証明書の発行者が承認した使用用途に沿って、証明書が使われているかどう
かを確認します。
初期値は［確認しない］です。

［チェーン］ 証明書のチェーン (証明書のパス )に問題がないかどうかを確認します。
チェーンの確認は、本機で管理している外部証明書を参照して行います。
初期値は［確認しない］です。

［失効確認］ 証明書が失効していないかどうかを確認します。
証明書の失効確認は、以下の順番で行います。
• OCSP(Online Certificate Status Protocol) サービス
• CRL(Certificate Revocation List)
初期値は［確認しない］です。

設定 説明
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7.5 WSスキャン送信の使用環境を設定する

概要
WSスキャン送信は、Windows Vista 以降 (Windows Vista/7/8.1/10/Server 2008/Server 2008 
R2/Server 2012/Server 2012 R2) のコンピューターで、本機で読込んだ原稿データを、ネットワーク
上のコンピューターへ送信する機能です。

コンピューターでは、Windows のWebサービス機能を利用して、ネットワークに接続された本機を自動
的に検出して、Webサービススキャナーとして簡単にインストールできます。

本機とコンピューターとの通信には、HTTPを使います。本機とコンピューターとの通信をSSLで暗号化
すれば、より安全にファイルを送信できます。

WSスキャン送信を使う場合は、次の手順で設定してください。

1 本機の IPアドレスの設定など、ネットワークに接続して使うための設定をする

% 設定のしかたは、2-2 ページをごらんください。

2 WSスキャン送信の基本設定をする

% 設定のしかたは、7-14 ページをごらんください。

3 お使いの環境に応じて、次のオプション設定をする

d参照
コンピューター側の設定について詳しくは、「ユーザーズガイド［スキャン機能］/［Webサービスで送信
する (WSスキャン )］」をごらんください。

WSスキャン送信の基本設定をする
Webサービスによるスキャンを有効にします。あわせて、Webサービスを使って本機を検出するための
設定や、スキャナーとしての本機の情報、本機との接続方法などを設定します。

1 管理者モードの［ネットワーク］-［DPWS設定］-［DPWS共通設定］で、次の設定をします。

2 管理者モードの［ネットワーク］-［DPWS設定］-［スキャナー設定］で、次の設定をします。

目的 参照先

ディスカバリプロキシを使ってWSスキャンする 7-15 ページ

コンピューターとSSLで通信したい 7-15 ページ

設定 説明

［Friendly Name］ コンピューターからWebサービスを使って探索したときに表示する本機の
名前を入力します (半角 62文字以内 )。
本機を探すときにわかりやすい名前をつけます。

［Publication 
Service］

以下のどちらかの環境で本機を使う場合は、［有効］を選びます。
• Windows Vista 以降のコンピューターで、NetBIOSが無効になってい

る環境
• IPv6 のみの通信を行うように構築された環境
Publication Service による接続先の検出は、最大512個まで可能です
(NetBIOSによる検出数を含む )。
初期値は［有効］です。

設定 説明

［スキャン機能］ WSスキャン送信機能を使うときは、［使用する］を選びます。
初期値は［使用しない］です。

［スキャナー名］ WSスキャナーとして使うときの、本機の名前を入力します (半角 63文字
以内 )。

［スキャナー設置場所］ 必要に応じて、スキャナー設置場所を入力します (半角 63文字以内 )。

［スキャナー情報］ 必要に応じて、スキャナー情報を入力します (半角 63文字以内 )。
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プロキシサーバーを使う
WS-Discovery で定義されるディスカバリプロキシを利用して、マルチキャスト通信が制限されている環
境で、本機からスキャンするための設定をします。お使いの環境でディスカバリプロキシサーバーを導入
している場合に設定します。

通常、Webサービスを使って本機からスキャンするには、本機からマルチキャストで通信できる場所に、
コンピューターが接続されている必要がありますが、本機からユニキャスト通信できる場所に、ディスカ
バリプロキシサーバーを設置することで、本機からスキャンできるようになります。

管理者モードの［ネットワーク］-［DPWS設定］-［DPWS拡張設定］で、次の設定をします。

SSLで通信する
本機とコンピューターとの通信を、SSLで暗号化します。

本機とコンピューターとの通信を暗号化するには、双方向でSSL通信の設定を行う必要があります。あら
かじめ、以下の確認をしてください。
- DNSサーバーで名前解決を行っている必要があります。
- 本機の証明書がCA( 認証局 ) により発行されたものでない場合は、本機の証明書を、コンピューター

の［信頼されたルート証明機関］に登録してください。
- あらかじめコンピューター側で証明書を作成して、TCP/IP の通信ポートと関連付けてください (初期

値：ポート番号5358)。

参考
- Windows 8.1/10 の場合は、Webサービスを使った通信をSSLで暗号化することはできません。

SSLで通信するには、SSLを有効にします。あわせて、証明書の検証方法を設定します。

管理者モードの［ネットワーク］-［DPWS設定］-［DPWS共通設定］で、次の設定をします。

［接続タイムアウト］ 必要に応じて、コンピューターとの通信のタイムアウト時間を変更します。
初期値は［120］秒です。

設定 説明

設定 説明

［プロキシ使用設定］ ディスカバリプロキシを使うときは、［使用する］を選びます。
初期値は［使用しない］です。

［プロキシ1］～［プロ
キシ3］

本機で使うディスカバリプロキシサーバーを登録します。

［プロキシサー
バーアドレス］

ディスカバリプロキシサーバーのアドレスを入力します。
次のいずれかのフォーマットで入力します。
• ホスト名の入力例：「host.example.com」
• IP アドレス (IPv4) の入力例：「192.168.1.1」
• IP アドレス (IPv6) の入力例：「fe80::220:6bff:fe10:2f16」

［ファイルパス］ ディスカバリプロキシサーバーで、WS-Discovery のサービスを公開して
いるURLのパス部分の、サービス名を入力します (半角 255文字以内 )。

［SSL使用設定］ ディスカバリプロキシサーバーとの通信をSSLで暗号化する場合は、［使用
する］を選びます。
初期値は［使用しない］です。

［プロキシサー
バーポート番号］

必要に応じて、ディスカバリプロキシサーバーのポート番号を変更します。
通常はそのままお使いいただけます。
［SSL使用設定］が［使用しない］の場合、初期値は［80］です。
［SSL使用設定］が［使用する］の場合、初期値は［443］です。

設定 説明

［SSL設定］ SSLで通信するときは、［使用する］を選びます。
この項目は、本機にデバイス証明書をインストールし、かつ、管理者モード
の［セキュリティ］-［PKI 設定］-［SSL使用設定］-［SSL/TLS 使用モー
ド］で、SSLで通信するように設定している場合に表示されます。
初期値は［使用しない］です。
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d参照
管理者モードの［セキュリティ］-［証明書検証設定］で、証明書の検証を行うかどうかを設定します。初
期設定では、証明書の検証を行います。詳しくは、13-7 ページをごらんください。

［証明書検証強度設定］ 証明書の検証を行う場合は、検証する項目を選びます。
それぞれの項目で［確認する］を選ぶと、その項目について、証明書の検証
を行います。

［有効期限］ 証明書が有効期限内かどうかを確認します。
初期値は［確認する］です。

［鍵使用法］ 証明書の発行者が承認した使用用途に沿って、証明書が使われているかどう
かを確認します。
初期値は［確認しない］です。

［チェーン］ 証明書のチェーン (証明書のパス )に問題がないかどうかを確認します。
チェーンの確認は、本機で管理している外部証明書を参照して行います。
初期値は［確認しない］です。

［失効確認］ 証明書が失効していないかどうかを確認します。
証明書の失効確認は、以下の順番で行います。
• OCSP(Online Certificate Status Protocol) サービス
• CRL(Certificate Revocation List)
初期値は［確認しない］です。

設定 説明
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7.6 TWAIN スキャンの使用環境を設定する

概要
TWAIN ドライバーを使って、ネットワーク接続されたコンピューターから本機を制御し、スキャナーとし
て使えます。

TWAIN スキャンを使う場合は、次の手順で設定してください。

1 本機の IPアドレスの設定など、ネットワークに接続して使うための設定をする

% 設定のしかたは、2-2 ページをごらんください。

2 TWAIN スキャンの基本設定をする

% 設定のしかたは、7-17 ページをごらんください。

3 必要に応じて、次のオプション設定をする

TWAIN スキャンの基本設定をする
ネットワーク上のコンピューターから、本機を制御するために必要な設定を行います。

1 管理者モードの［ネットワーク］-［SNMP設定］で、次の設定をします。

2 管理者モードの［ネットワーク］-［TCP Socket 設定］で、次の設定をします。

操作パネルのロック時間を変更する
TWAIN スキャンの実行中は、本機の操作パネルが、自動的にロックされます。必要に応じて、ロックが解
除されるまでの時間を変更できます。

管理者モードの［環境設定］-［ネットワーク TWAIN］で、［TWAIN操作ロック時間］を変更します (初
期値：［120］秒 )。

目的 参照先

TWAIN スキャン実行中に操作パネルをロックする時間を変更したい 7-17 ページ

設定 説明

［SNMP設定］ TWAIN スキャン機能を使うときは、［使用する］を選び、お使いのSNMP
のバージョンにチェックをつけます。
初期値は［使用する］です。

［UDPポート設定］ 必要に応じて、UDPポート番号を変更します。
通常はそのままお使いいただけます。
初期値は［161］です。

設定 説明

［TCP Socket］ TWAIN スキャン機能を使うときは、チェックをつけます。
初期値は［ON］( チェックあり )です。

［ポート番号］ 必要に応じて、TCP Socket のポート番号を変更します。
通常はそのままお使いいただけます。
初期値は［59158］です。
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7.7 LDAPサーバーを使って宛先を検索する

概要
LDAPサーバーやActive Directory などのディレクトリサーバーでユーザーを管理している場合は、
サーバーから宛先 (メールアドレス、ファクス番号 )を検索できます。

サーバーとの通信をSSLで暗号化すれば、より安全に通信できます。

LDAPサーバーを使って宛先を検索する場合は、次の手順で設定してください。

0 Active Directory サーバーの LDAP機能を利用する場合は、あらかじめ本機に、Active Directory
と連携しているDNSサーバーの登録が必要です。DNSサーバーの登録のしかたは、5-2 ページを
ごらんください。

0 Active Directory サーバーの LDAP機能を利用する場合は、本機とActive Directory とで、日時を
合わせる必要があります。本機の日時設定については、4-4 ページをごらんください。

1 本機の IPアドレスの設定など、ネットワークに接続して使うための設定をする

% 設定のしかたは、2-2 ページをごらんください。

2 LDAP検索の基本設定をする

% 設定のしかたは、7-18 ページをごらんください。

3 お使いの環境に応じて、次のオプション設定をする

LDAP検索の基本設定をする
LDAPサーバーから宛先を検索できるように設定します。あわせて、お使いの LDAPサーバーの登録や、
LDAPサーバーへの接続設定、検索方法の設定などを行います。

1 管理者モードの［ネットワーク］-［LDAP設定］-［LDAP設定］で、次の設定をします。

2 管理者モードの［ネットワーク］-［LDAP設定］-［LDAPサーバー登録］-［編集］で、次の設定
をします。

目的 参照先

LDAPサーバーとSSLで通信したい 7-20 ページ

設定 説明

［LDAP使用設定］ LDAP検索を使うときは、［使用する］を選びます。
初期値は［使用しない］です。

［検索結果表示初期設
定］

宛先を LDAPサーバーから検索したときの検索表示結果に、E-mail アドレ
ス、ファクス、I-Fax のどれを優先的に表示させるかを選びます。
この機能を使うには、オプションの FAXキットを装着するか、インター
ネットファクス機能を有効にする必要があります。
初期値は［E-mail］です。

設定 説明

［LDAPサーバー名称］ LDAPサーバーの登録名を入力します (半角 32文字以内 )。
サーバーを選ぶときにわかりやすい名前をつけます。

［サーバーアドレス］ お使いの LDAPサーバーのアドレスを入力します。
次のいずれかのフォーマットで入力します。
• ホスト名の入力例：「host.example.com」
• IP アドレス (IPv4) の入力例：「192.168.1.1」
• IP アドレス (IPv6) の入力例：「fe80::220:6bff:fe10:2f16」

［ポート番号］ 必要に応じて、LDAPサーバーのポート番号を変更します。
通常はそのままお使いいただけます。
初期値は［389］です。

［検索ベース］ 宛先を検索するときの、検索の起点を指定します (半角 255文字以内 )。
入力した起点から下のツリー構造も含めて検索します。
入力例：「cn=users,dc=example,dc=com」
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参考
- ［LDAPサーバー一覧］の［接続確認］をクリックすると、登録した内容で LDAPサーバーに接続で

きるかどうかを確認できます。

［タイムアウト時間］ 必要に応じて、LDAPサーバーとの通信のタイムアウト時間を変更します。
初期値は［60］秒です。

［検索最大表示件数］ 必要に応じて、検索結果として表示する宛先の最大数を変更します。
初期値は［100］です。

［認証方式］ LDAPサーバーへログインするときの、認証方式を選びます。
お使いの LDAPサーバーで採用している認証方式に合わせて選びます。
• ［anonymous］：［ログイン名］、［パスワード］、［ドメイン名］の設定は

不要です。
• ［GSS-SPNEGO］：Kerberos 認証方式でサーバーにログインします。

Active Directory を利用する場合に選びます。
初期値は［anonymous］です。

［ログイン名］ LDAPサーバーへログインして、宛先の検索が行えるログイン名を入力しま
す (全角／半角 64文字以内 )。

［パスワード］ ［ログイン名］に入力したユーザー名のパスワードを入力します (" を除く半
角 64文字以内 )。
パスワードを入力 (変更 ) する場合は、［パスワードを変更する］にチェック
をつけてから、新しいパスワードを入力します。

［ドメイン名］ LDAPサーバーへログインするためのドメイン名を入力します (半角 64文
字以内 )。
［認証方式］で［GSS-SPNEGO］を選んだ場合は、Active Directory のド
メイン名を入力します。

［サーバー認証方式選
択］

LDAPサーバーの認証方式を選びます。
• ［設定値を使用］：［ログイン名］、［パスワード］、［ドメイン名］の設定値

を使います。
• ［ユーザー認証を使用］：本機のユーザー認証と連動させます。本機の登

録ユーザーのユーザー名とパスワードを、［ログイン名］、［パスワード］
として使います。

• ［Dynamic 認証を使用］：LDAP検索をするときに、ユーザー名とパス
ワードが要求されます。

初期値は［設定値を使用］です。

［referral 設定］ 必要に応じて、referral 機能を使うかどうかを選びます。
LDAPサーバーの環境に応じて設定してください。
初期値は［使用する］です。

［検索条件の属性］ LDAP検索をするときに指定する属性を選びます。
［名前］(cn) と［ニックネーム］(displayName) で切換えることができま
す。
初期値は［名前］です。

［候補表示］ LDAPサーバーから宛先を検索するときに、名前の一部を入力すると、候補
の宛先を表示する場合は、［使用する］を選びます。
初期値は［使用しない］です。

［詳細検索初期設定］ LDAP検索を実行する条件を指定します。

［検索属性による認証］ ［認証方式］で［Simple］を選び、かつ［サーバー認証方式選択］で
［Dynamic 認証を使用］を選んだ場合に、検索属性による認証を有効にする
ときはチェックをつけます。
チェックをつけると、LDAPサーバーで認証するときに、ユーザーが
DN(Distinguished Name) をすべて入力する必要がなくなります。
［検索属性］には、ユーザー名の前に自動的に追加する検索属性を入力しま
す。通常、ユーザー名の前には「uid」を指定しますが、お使いの環境に
よっては、「cn」など他の属性を指定する必要があります。
初期値は［uid］です。

設定 説明
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SSLで通信する
本機と LDAPサーバーとの通信を、SSLで暗号化します。

お使いの環境で LDAPサーバーとの通信をSSLで暗号化している場合に設定します。

SSLで通信するには、SSLを有効にします。あわせて、証明書の検証方法を設定します。

管理者モードの［ネットワーク］-［LDAP設定］-［LDAPサーバー登録］-［編集］で、次の設定をしま
す。

d参照
管理者モードの［セキュリティ］-［証明書検証設定］で、証明書の検証を行うかどうかを設定します。初
期設定では、証明書の検証を行います。詳しくは、13-7 ページをごらんください。

設定 説明

［SSL使用設定］ SSLで通信するときは、チェックをつけます。
初期値は［OFF］( チェックなし )です。

［ポート番号
(SSL)］

必要に応じて、SSL通信用のポート番号を変更します。
通常はそのままお使いいただけます。
初期値は［636］です。

［証明書検証強度設定］ 証明書の検証を行う場合は、検証する項目を選びます。
それぞれの項目で［確認する］を選ぶと、その項目について、証明書の検証
を行います。

［有効期限］ 証明書が有効期限内かどうかを確認します。
初期値は［確認する］です。

［CN］ 証明書のCN(Common Name) が、サーバーのアドレスと一致しているか
どうかを確認します。
初期値は［確認しない］です。

［鍵使用法］ 証明書の発行者が承認した使用用途に沿って、証明書が使われているかどう
かを確認します。
初期値は［確認しない］です。

［チェーン］ 証明書のチェーン (証明書のパス )に問題がないかどうかを確認します。
チェーンの確認は、本機で管理している外部証明書を参照して行います。
初期値は［確認しない］です。

［失効確認］ 証明書が失効していないかどうかを確認します。
証明書の失効確認は、以下の順番で行います。
• OCSP(Online Certificate Status Protocol) サービス
• CRL(Certificate Revocation List)
初期値は［確認しない］です。
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8 プリント機能の使用環境を設定する

8.1 LPR印刷の使用環境を設定する

概要
LPR印刷は、LPRプロトコルを使って、ネットワーク経由で印刷します。主にUNIX 系のOSで利用さ
れています。

LPR印刷を使う場合は、次の手順で設定してください。

1 本機の IPアドレスの設定など、ネットワークに接続して使うための設定をする

% 設定のしかたは、2-2 ページをごらんください。

2 LPDを有効にする

% 設定のしかたは、8-2 ページをごらんください。

LPDを有効にする
管理者モードの［ネットワーク］-［TCP/IP 設定］-［TCP/IP 設定］で、［LPD］を［有効］に設定しま
す (初期値：［有効］)。
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8.2 Port9100 印刷の使用環境を設定する

概要
Port9100 印刷は、印刷先のプリンターとして、本機のRAWポート (Port9100) を直接指定して、ネッ
トワーク経由で印刷します。

Port9100 印刷を使う場合は、次の手順で設定してください。

1 本機の IPアドレスの設定など、ネットワークに接続して使うための設定をする

% 設定のしかたは、2-2 ページをごらんください。

2 必要に応じて、RAWポート番号を変更する

% 変更のしかたは、8-3 ページをごらんください。

RAWポート番号を変更する
管理者モードの［ネットワーク］-［TCP/IP 設定］-［TCP/IP 設定］で、必要に応じて、RAWポート番
号を変更します (初期値：［ON］( チェックあり ))。
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8.3 SMB印刷の使用環境を設定する

概要
SMB印刷は、コンピューターから、本機を直接指定して印刷する機能です。本機の共有には、
SMB(Server Message Block) プロトコルを使います。

名前解決のために、WINSサーバーを導入している場合は、WINSサーバーを登録します。

ダイレクトホスティングSMBサービスを有効にすると、IPアドレス (IPv4/IPv6) またはホスト名で通信
できます。ダイレクトホスティングSMBサービスを有効にすることで、IPv6 環境でもSMB印刷機能を
使えます。

LLMNR(Link-local Multicast Name Resolution) を使うと、DNSサーバーがない環境でも名前解決が
できます。Windows Vista 以降 (Windows Vista/7/8.1/10/Server 2008/Server 2008 R2/Server 
2012/Server 2012 R2) のコンピューターで対応しています。IPv6 環境で、名前解決を行いたい場合な
どに便利です。

SMB印刷を使う場合は、次の手順で設定してください。

1 本機の IPアドレスの設定など、ネットワークに接続して使うための設定をする

% 設定のしかたは、2-2 ページをごらんください。

2 SMB印刷の基本設定をする

% 設定のしかたは、8-4 ページをごらんください。

3 お使いの環境に応じて、次のオプション設定をする

SMB印刷の基本設定をする
SMB印刷を有効にします。あわせて、本機をSMBで共有するときの情報を設定します。

管理者モードの［ネットワーク］-［SMB設定］-［SMBサーバー設定］で、次の設定をします。

目的 参照先

WINSサーバーを使って名前解決したい 8-5 ページ

IPv6 環境で SMB印刷機能を使いたい 8-5 ページ

DNSサーバーが稼動していない環境で、通信先をホスト名で指定したい
(Windows Vista 以降のコンピューターで対応 )

8-5 ページ

設定 説明

［SMBサーバー設定］ SMB印刷を使うときは、［使用する］を選びます。
初期値は［使用しない］です。

［SMBホスト名］ 共有名として表示する本機のSMBホスト名を大文字で入力します (半角 15
文字以内、記号は -のみ先頭および末尾以外で使用可能 )。

［ワークグループ］ ワークグループ名またはドメイン名を大文字で入力します (" ￥ ; : , * < > ¦ + 
= ? を除く半角 15文字以内 )。
初期値は［WORKGROUP］です。

［SMB認証プロトコ
ル］

本機で使用するSMB認証プロトコルを選びます。
Windows Vista 以降の場合に、SMB2.0 プロトコルを使うときは、
［SMB1.0/SMB2.0］を選びます。
初期値は［SMB1.0/SMB2.0］です。

［SMB署名設定］ お使いの環境に合わせて、本機のSMB署名を有効にするかどうかを選びま
す。
• ［無効］：本機のSMB署名は無効になります。
• ［要求時］：クライアント側からSMB署名の要求があった場合のみ本機
（サーバー）のSMB署名が有効になります。クライアント側からSMB
署名の要求がない場合は、本機（サーバー）のSMB署名は無効で動作
するため、クライアント側のSMB署名が無効でも接続できます。

• ［必須］：本機のSMB署名が有効になります。接続にはクライアント側
もSMB署名が必要となるため、クライアント側のSMB署名が無効に
なっている場合は接続できません。

初期値は［要求時］です。
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WINSサーバーを使う
名前解決のためにWINSサーバーを導入している場合は、WINSサーバーのアドレスや、名前解決の方法
を設定します。

管理者モードの［ネットワーク］-［SMB設定］-［WINS/NetBIOS設定］で、次の設定をします。

ダイレクトホスティングSMBサービスを使う
ダイレクトホスティングSMBサービスを有効にすると、IPアドレス (IPv4/IPv6) またはホスト名で、通
信先を指定できます。

管理者モードの［ネットワーク］-［SMB設定］-［Direct Hosting 設定］で、［Direct Hosting 設定］
を［使用する］に設定します。通常は、初期設定の状態でお使いいただけます。

LLMNRで名前解決する
LLMNR(Link-local Multicast Name Resolution) を使うと、DNSサーバーがない環境でも名前解決が
できます。Windows Vista 以降 (Windows Vista/7/8.1/10/Server 2008/Server 2008 R2/Server 
2012/Server 2012 R2) のコンピューターで対応しています。IPv6 環境で、名前解決を行いたい場合な
どに便利です。

LLMNRで名前解決を行うには、ダイレクトホスティングSMBサービスを有効に設定する必要がありま
す。詳しくは、8-5 ページをごらんください。

管理者モードの［ネットワーク］-［TCP/IP 設定］-［TCP/IP 設定］で、［LLMNR設定］を［有効］に
設定します。通常は、初期設定の状態でお使いいただけます。

［SMBプリント］ SMB印刷を使うときは、［使用する］を選びます。
初期値は［使用しない］です。

［プリントサービス名］ プリントサービス名を大文字で入力します (/ ￥を除く半角 12文字以内 )。

設定 説明

設定 説明

［WINS/NetBIOS］ WINSサーバーを使うときは、［使用する］を選びます。
初期値は［使用する］です。

［WINS自動取得設定］ WINSサーバーのアドレスを自動的に取得する場合は、［有効］を選びます。
DHCPなどが有効の場合に設定します。
初期値は［有効］です。

［WINSサーバーアドレ
ス1］～［WINSサー
バーアドレス2］

WINSサーバーのアドレスを入力します。
WINSサーバーのアドレスを、DHCPなどで自動的に取得しない場合に設定
します。
次のフォーマットで入力します。
• 入力例：「192.168.1.1」

［ノードタイプ設定］ 名前解決の方法を選びます。
• ［Bノード］：ブロードキャストで問い合わせ
• ［Pノード］：WINSサーバーに問い合わせ
• ［Mノード］：ブロードキャスト、WINSサーバーの順に問い合わせ
• ［Hノード］：WINSサーバー、ブロードキャストの順に問い合わせ
初期値は［Hノード］です。
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8.4 IPP 印刷の使用環境を設定する

概要
IPP 印刷は、IPPプロトコルを使って、ネットワーク経由で印刷する機能です。

HTTPを拡張した IPPを印刷データの転送に使っており、インターネットを経由して、遠隔地のプリン
ターに印刷することもできます。

IPPで印刷するときに認証を行うことで、第三者による不正利用を防止できます。また、本機とコン
ピューターとの通信をSSLで暗号化すれば、より安全に印刷ができます。

IPP印刷を使う場合は、次の手順で設定してください。

1 本機の IPアドレスの設定など、ネットワークに接続して使うための設定をする

% 設定のしかたは、2-2 ページをごらんください。

2 IPP 印刷の基本設定をする

% 設定のしかたは、8-6 ページをごらんください。

3 お使いの環境に応じて、次のオプション設定をする

IPP 印刷の基本設定をする
IPP 印刷を有効にします。あわせて、IPP印刷で使う本機の情報を登録します。

管理者モードの［ネットワーク］-［IPP設定］で、次の設定をします。

目的 参照先

IPP 印刷時に認証を行いたい 8-7 ページ

本機とSSLで通信したい (IPPS印刷 ) 8-7 ページ

設定 説明

［IPP設定］ IPP印刷を使うときは、［使用する］を選びます。
初期値は［使用する］です。

［IPP設定ジョブ許可］ IPP印刷を使うときは、［使用する］を選びます。
初期値は［使用する］です。

［プリンター名］ 必要に応じて、本機のプリンター名を入力します (半角 127文字以内 )。

［プリンター設置場所］ 必要に応じて、本機の設置場所を入力します (半角 127文字以内 )。

［プリンター情報］ 必要に応じて、本機のプリンター情報を入力します (半角 127文字以内 )。

［プリンターURI］ IPPを利用してプリントできるプリンターのURI を表示します。

［オペレーションサ
ポート情報］

必要に応じて、IPPで許可する操作にチェックをつけます。

［印刷ジョブ］ IPP印刷を使うときは、チェックをつけます。
印刷ジョブを許可するかどうかを設定します。
初期値は［ON］(チェックあり )です。

［有効ジョブ］ 有効ジョブの確認を許可するときは、チェックをつけます。
初期値は［ON］(チェックあり )です。

［キャンセルジョ
ブ］

ジョブのキャンセルを許可するときは、チェックをつけます。
初期値は［ON］(チェックあり )です。

［ジョブ属性取
得］

ジョブ属性の取得を許可するときは、チェックをつけます。
初期値は［ON］(チェックあり )です。

［ジョブ取得］ ジョブの一覧の取得を許可するときは、チェックをつけます。
初期値は［ON］(チェックあり )です。

［プリンター属性
取得］

プリンター属性の取得を許可するときは、チェックをつけます。
初期値は［ON］(チェックあり )です。
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IPP 認証を行う
IPP 印刷時に認証を行うには、IPP認証を有効にします。あわせて、認証に必要な情報を設定します。

管理者モードの［ネットワーク］-［IPP設定］で、次の設定をします。

SSLで通信する (IPPS)
本機で IPP印刷を行うときに、コンピューターと本機の通信をSSLで暗号化してセキュリティを強化でき
ます。

1 本機の証明書を登録し、SSL通信を有効にします。

% 詳しくは、13-2 ページをごらんください。

2 管理者モードの［ネットワーク］-［IPP設定］-［IPP設定］で、［IPP SSL 設定］を［SSL通信
のみ可］または［SSL/ 非 SSL通信可］に設定します (初期値：［非SSL通信のみ可］)。

Windows Vista 以降 (Windows Vista/7/8.1/10/Server 2008/Server 2008 R2/Server 
2012/Server 2012 R2) のコンピューターで IPPS印刷を行う場合は、次のことを確認してください。
- IPPS を使って本機で印刷する場合は、次のように本機を指定します。
- 「https:// ホスト名 . ドメイン名 /ipp」

ホスト名とドメイン名には、本機の［TCP/IP 設定］で設定した、［DNSホスト名］と［DNSデ
フォルトドメイン名］を入力します。

- コンピューター側から、DNSサーバーを使って、本機を名前解決できることを確認してください。
あらかじめ、本機をDNSサーバーに登録しておきます。また、コンピューター側でDNSの設定を
行ってください。

- 本機の証明書がCA( 認証局 ) により発行されたものでない場合は、本機の証明書を、コンピューター
の［信頼されたルート証明機関］に登録してください。

設定 説明

［IPP認証設定］ IPP認証を使うときは、チェックをつけます。
初期値は［ON］( チェックあり )です。

［認証方式］ IPP認証の認証方式を選びます。
初期値は［requesting-user-name］です。

［ユーザー名］ ユーザー名を入力します (：を除く半角 20文字以内 )。
［認証方式］で、［basic］または［digest］を選んだ場合に入力します。

［パスワード］ ［ユーザー名］に入力したユーザー名のパスワードを入力します (半角 20文
字以内 )。
［認証方式］で、［basic］または［digest］を選んだ場合に入力します。
パスワードを入力 (変更 ) する場合は、［パスワードを変更する］にチェック
をつけてから、新しいパスワードを入力します。

［realm］ ［認証方式］で［digest］を選んだ場合は、ドメイン (realm) を入力します
(半角 127文字以内 )。
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8.5 WS印刷の使用環境を設定する

概要
Windows Vista 以降 (Windows Vista/7/8.1/10/Server 2008/Server 2008 R2/Server 
2012/Server 2012 R2) のコンピューターで利用可能なWebサービス機能を使うと、ネットワークに接
続された本機を自動的に検出して、Webサービスプリンターとして簡単にインストールできます。

本機とコンピューターとの通信には、HTTPを使います。本機とコンピューターとの通信をSSLで暗号化
すれば、より安全に印刷できます。

WS印刷を使う場合は、次の手順で設定してください。

1 本機の IPアドレスの設定など、ネットワークに接続して使うための設定をする

% 設定のしかたは、2-2 ページをごらんください。

2 WS印刷の基本設定をする

% 設定のしかたは、8-8 ページをごらんください。

3 お使いの環境に応じて、次のオプション設定をする

d参照
コンピューター側の設定について詳しくは、「ユーザーズガイド［プリント機能］/［Windows環境で印刷
する］」をごらんください。

参考
- 本機をActive Directoryのドメインに参加させてお使いの場合は、Windows 8.1/10でWebサービ

スによる印刷を安全に行える「WSD Secure Print 機能」を利用できます。

WS印刷の基本設定をする
Webサービスによる印刷を有効にします。あわせて、Webサービスを使って本機を検出するための設定
や、プリンターとしての本機の情報などを設定します。

1 管理者モードの［ネットワーク］-［DPWS設定］-［DPWS共通設定］で、次の設定をします。

目的 参照先

ディスカバリプロキシを使ってWS印刷する 8-9 ページ

コンピューターとSSLで通信したい 8-10 ページ

設定 説明

［Friendly Name］ コンピューターからWebサービスを使って探索したときに表示する本機の
名前を入力します (半角 62文字以内 )。
本機を探すときにわかりやすい名前をつけます。

［Publication 
Service］

以下のどちらかの環境で本機を使う場合は、［有効］を選びます。
• Windows Vista 以降のコンピューターで、NetBIOSが無効になってい

る環境
• IPv6 のみの通信を行うように構築された環境
Publication Service による接続先の検出は、最大512個まで可能です
(NetBIOSによる検出数を含む )。
初期値は［有効］です。
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2 管理者モードの［ネットワーク］-［DPWS設定］-［プリンター設定］で、次の設定をします。

プロキシサーバーを使う
WS-Discovery で定義されるディスカバリプロキシを利用して、マルチキャスト通信が制限されている環
境で、本機から印刷するための設定をします。お使いの環境でディスカバリプロキシサーバーを導入して
いる場合に設定します。

通常、Webサービスを使って本機から印刷するには、本機からマルチキャストで通信できる場所に、コン
ピューターが接続されている必要がありますが、本機からユニキャスト通信できる場所に、ディスカバリ
プロキシサーバーを設置することで、本機から印刷できるようになります。

管理者モードの［ネットワーク］-［DPWS設定］-［DPWS拡張設定］で、次の設定をします。

設定 説明

［プリント機能］ WS印刷機能を使うときは、［使用する］を選びます。
初期値は［使用しない］です。

［WSD Print V2.0 設
定］

WS印刷バージョン 2.0 の機能を使う場合は、［有効］を選びます。
バージョン2.0 に対応したコンピューターから本機に接続したときに、本機
に対する印刷の事前通知や、アカウント情報の送付、機器拡張機能のパラ
メーター設定、機器の能力やローカライズ情報の取得などができるようにな
ります。
初期値は［有効］です。

［プリンター名］ WSプリンターとして使うときの、本機の名前を入力します (半角 63文字
以内 )。

［プリンター設置場所］ 必要に応じて、プリンター設置場所を入力します (半角 63文字以内 )。

［プリンター情報］ 必要に応じて、プリンター情報を入力します (半角 63文字以内 )。

設定 説明

［プロキシ使用設定］ ディスカバリプロキシを使うときは、［使用する］を選びます。
初期値は［使用しない］です。

［プロキシ1］～［プロ
キシ3］

本機で使うディスカバリプロキシサーバーを登録します。

［プロキシサー
バーアドレス］

ディスカバリプロキシサーバーのアドレスを入力します。
次のいずれかのフォーマットで入力します。
• ホスト名の入力例：「host.example.com」
• IP アドレス (IPv4) の入力例：「192.168.1.1」
• IP アドレス (IPv6) の入力例：「fe80::220:6bff:fe10:2f16」

［ファイルパス］ ディスカバリプロキシサーバーで、WS-Discovery のサービスを公開して
いるURLのパス部分の、サービス名を入力します (半角 255文字以内 )。

［SSL使用設定］ ディスカバリプロキシサーバーとの通信をSSLで暗号化する場合は、［使用
する］を選びます。
初期値は［使用しない］です。

［プロキシサー
バーポート番号］

必要に応じて、ディスカバリプロキシサーバーのポート番号を変更します。
通常はそのままお使いいただけます。
［SSL使用設定］が［使用しない］の場合、初期値は［80］です。
［SSL使用設定］が［使用する］の場合、初期値は［443］です。
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SSLで通信する
本機とコンピューターとの通信を、SSLで暗号化します。

本機とコンピューターとの通信を暗号化するには、双方向でSSL通信の設定を行う必要があります。あら
かじめ、以下の確認をしてください。
- DNSサーバーで名前解決を行っている必要があります。
- 本機の証明書がCA( 認証局 ) により発行されたものでない場合は、本機の証明書を、コンピューター

の［信頼されたルート証明機関］に登録してください。
- あらかじめコンピューター側で証明書を作成して、TCP/IP の通信ポートと関連付けてください (初期

値：ポート番号5358)。

参考
- Windows 8.1/10 の場合は、Webサービスを使った通信をSSLで暗号化することはできません。

SSL通信を有効にします。あわせて、証明書の検証方法を設定します。

管理者モードの［ネットワーク］-［DPWS設定］-［DPWS共通設定］で、次の設定をします。

d参照
管理者モードの［セキュリティ］-［証明書検証設定］で、証明書の検証を行うかどうかを設定します。初
期設定では、証明書の検証を行います。詳しくは、13-7 ページをごらんください。

設定 説明

［SSL設定］ SSLで通信するときは、［使用する］を選びます。
初期値は［使用しない］です。

［証明書検証強度設定］ 証明書の検証を行う場合は、検証する項目を選びます。
それぞれの項目で［確認する］を選ぶと、その項目について、証明書の検証
を行います。

［有効期限］ 証明書が有効期限内かどうかを確認します。
初期値は［確認する］です。

［鍵使用法］ 証明書の発行者が承認した使用用途に沿って、証明書が使われているかどう
かを確認します。
初期値は［確認しない］です。

［チェーン］ 証明書のチェーン (証明書のパス )に問題がないかどうかを確認します。
チェーンの確認は、本機で管理している外部証明書を参照して行います。
初期値は［確認しない］です。

［失効確認］ 証明書が失効していないかどうかを確認します。
証明書の失効確認は、以下の順番で行います。
• OCSP(Online Certificate Status Protocol) サービス
• CRL(Certificate Revocation List)
初期値は［確認しない］です。



プリント機能の使用環境を設定する 8-11

8.6 Bonjour 印刷の使用環境を設定する 8

8.6 Bonjour 印刷の使用環境を設定する
本機はMac OSで使うBonjour に対応しています。

Bonjour は、TCP/IP 上で動作して、ネットワークに接続した機器のネットワーク設定や、利用可能な
サービスの探索を、自動で行うことを可能にする技術です。

本機でBonjour を有効にすると、コンピューターが、ネットワークに接続された本機を自動的に検出し、
追加可能なプリンターとして一覧表示します。

管理者モードの［ネットワーク］-［Bonjour 設定］で、次の設定をします。

設定 説明

［Bonjour］ Bonjour を使うときは、［使用する］を選びます。
初期値は［使用しない］です。

［Bonjour 名］ 接続機器名として表示するBonjour 名を入力します (半角 63文字以内 )。
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8.7 AppleTalk 印刷の使用環境を設定する
本機はMac OSで使うAppleTalk に対応しています。AppleTalk による接続は、Mac OS 9.2/OS X 
10.2/10.3/10.4/10.5 で対応しています。

AppleTalk は、ネットワークに接続された機器に対して、ファイル共有や印刷などの機能を、自動的に設
定することを可能にした、ネットワークプロトコルの総称です。

本機でAppleTalk を有効にすると、コンピューターが、ネットワークに接続された本機を自動的に検出
し、追加可能なプリンターとして一覧表示します。

管理者モードの［ネットワーク］-［AppleTalk 設定］で、次の設定をします。

設定 説明

［AppleTalk 設定］ AppleTalk を使うときは、［使用する］を選びます。
初期値は［使用しない］です。

［プリンター名］ セレクタに表示するプリンター名を入力します (=̃を除く半角31文字以内 )。

［ゾーン名］ 必要に応じて、本機が属するゾーン名を入力します (半角 31文字以内 )。

［現在のゾーン］ 現在のゾーン名を表示します。
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8.8 NetWare で印刷するための使用環境を設定する

概要
本機はNetWare で使う通信プロトコルである IPX に対応しているため、IPXをサポートする環境で印刷
できます。

NetWare プリントモードによって、設定項目が異なります。お使いの環境に合わせて設定してください。

NetWare 4.x バインダリエミュレーション動作モードでのリモートプリンター
モードの場合
0 バインダリエミュレーションを使う場合は、NetWare Server でバインダリエミュレーションが有効

になっていることを確認してください。

1 クライアントから、NetWare に Admin 権限で、Bindery としてログインします。

2 Pconsole を起動します。

3 ［利用可能な項目］から［クイックセットアップ］を選び、Enter キーを押します。

4 ［プリントサーバー名］、［プリンタ名］、［プリントキュー名］を入力し、プリンターの［タイプ］名
を［その他／不明］に設定して、保存します。

5 Esc キーを押し、Pconsole を終了します。

6 NetWare Server のコンソールで、PSERVER.NLMをロードします。

7 Web Connectionの管理者モードにログインします。

8 管理者モードの［ネットワーク］-［NetWare 設定］-［NetWare 設定］で、次の設定をします。

目的 参照先

NetWare 4.x バインダリエミュレーション動作モードでのリモートプリンター
モードの場合

8-13 ページ

NetWare 4.x バインダリエミュレーション動作モードでのプリントサーバーモー
ドの場合

8-14 ページ

NetWare 4.x リモートプリンターモード (NDS) の場合 8-14 ページ

NetWare 4.x/5.x/6 プリントサーバーモード (NDS) の場合 8-15 ページ

NetWare 5.x/6 Novell Distributed Print Service(NDPS) の場合 8-16 ページ

設定 説明

［IPX設定］ IPX を使うときは、［使用する］を選びます。
初期値は［使用しない］です。

［イーサネットフレー
ムタイプ］

お使いの環境に合わせて、イーサネットフレームタイプを選びます。
初期値は［自動検出］です。

［NetWare プリント
モード］

［Nprinter/Rprinter］を選びます。
初期値は［使用しない］です。

［プリントサー
バー名］

Nprinter/Rprinter として動作させる場合の、プリントサーバー名を入力し
ます (/ ￥ : ; , * [ ] < > ¦ + = ? . を除く半角 63文字以内 )。
Pconsole で登録したプリントサーバー名を入力してください。

［プリンター番
号］

Nprinter/Rprinter のプリンター番号を入力します。
初期値は［255］です。
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NetWare 4.x バインダリエミュレーション動作モードでのプリントサーバー
モードの場合
0 バインダリエミュレーションを使う場合は、NetWare Server でバインダリエミュレーションが有効

になっていることを確認してください。
0 プリントサーバーモードを使う場合は、NetWareサーバーに IPXプロトコルがロードされている必要

があります。

1 クライアントから、NetWare に Admin 権限で、Bindery としてログインします。

2 Pconsole を起動します。

3 ［利用可能な項目］から［クイックセットアップ］を選び、Enter キーを押します。

4 ［プリントサーバー名］、［プリンタ名］、［プリントキュー名］を入力し、プリンターの［タイプ］名
を［その他／不明］に設定して、保存します。

5 Esc キーを押し、Pconsole を終了します。

6 Web Connectionの管理者モードにログインします。

7 管理者モードの［ネットワーク］-［NetWare 設定］-［NetWare 設定］で、次の設定をします。

NetWare 4.x リモートプリンターモード (NDS) の場合

1 クライアントから、NetWare に Admin 権限でログインします。

2 NWadmin を起動します。

3 プリントサービスを行う組織、または、部門コンテナを選択し、ツールメニューから［プリントサー
ビスクイックセットアップ］を選びます。

4 ［プリントサーバー名］、［プリンタ名］、［プリントキュー名］、［ボリューム名］を入力し、プリン
ターの［タイプ］名を［その他／不明］に設定して、保存します。

5 NetWare Server のコンソールで、PSERVER.NLMをロードします。

6 Web Connectionの管理者モードにログインします。

設定 説明

［IPX設定］ IPX を使うときは、［使用する］を選びます。
初期値は［使用しない］です。

［イーサネットフレー
ムタイプ］

お使いの環境に合わせて、イーサネットフレームタイプを選びます。
初期値は［自動検出］です。

［NetWare プリント
モード］

［PServer］を選びます。
初期値は［使用しない］です。

［プリントサー
バー名］

Pserver として動作させる場合の、プリントサーバー名を入力します (/ ￥ : 
; , * [ ] < > ¦ + = ? . を除く半角 63文字以内 )。
Pconsole で登録したプリントサーバー名を入力してください。

［プリントサー
バーパスワード］

必要に応じて、プリントサーバーのパスワードを入力します (半角 63文字
以内 )。

［ポーリング間
隔］

ジョブの問い合わせを行う間隔を指定します。
初期値は［1］秒です。

［Bindery/NDS
設定］

［NDS/Bindery 設定］を選びます。
初期値は［NDS］です。

［ファイルサー
バー名］

Bindery モードの優先ファイルサーバー名を入力します (/￥ : ; , * [ ] < > ¦ 
+ = ? . を除く半角 47文字以内 )。
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7 管理者モードの［ネットワーク］-［NetWare 設定］-［NetWare 設定］で、次の設定をします。

NetWare 4.x/5.x/6 プリントサーバーモード (NDS) の場合
0 プリントサーバーモードを使う場合は、NetWareサーバーに IPXプロトコルがロードされている必要

があります。

1 クライアントから、NetWare に Admin 権限でログインします。

2 NWadmin を起動します。

3 プリントサービスを行う組織、または部門コンテナを選び、ツールメニューから［プリントサービス
クイックセットアップ (非 NDPS)］を選びます。

4 ［プリントサーバー名］、［プリンタ名］、［プリントキュー名］、［ボリューム名］を入力し、プリン
ターの［タイプ］名を［その他／不明］に設定して、［作成］をクリックします。

5 Web Connectionの管理者モードにログインします。

6 管理者モードの［ネットワーク］-［NetWare 設定］-［NetWare 設定］で、次の設定をします。

設定 説明

［IPX設定］ IPX を使うときは、［使用する］を選びます。
初期値は［使用しない］です。

［イーサネットフレー
ムタイプ］

お使いの環境に合わせて、イーサネットフレームタイプを選びます。
初期値は［自動検出］です。

［NetWare プリント
モード］

［Nprinter/Rprinter］を選びます。
初期値は［使用しない］です。

［プリントサー
バー名］

Nprinter/Rprinter として動作させる場合のプリントサーバー名を入力しま
す (/ ￥: ; , * [ ] < > ¦ + = ? . を除く半角 63文字以内 )。
NWadmin で登録したプリントサーバー名を入力してください。

［プリンター番
号］

Nprinter/Rprinter のプリンター番号を入力します。
初期値は［255］です。

設定 説明

［IPX設定］ IPX を使うときは、［使用する］を選びます。
初期値は［使用しない］です。

［イーサネットフレー
ムタイプ］

お使いの環境に合わせて、イーサネットフレームタイプを選びます。
初期値は［自動検出］です。

［NetWare プリント
モード］

［PServer］を選びます。
初期値は［使用しない］です。

［プリントサー
バー名］

Pserver として動作させる場合の、プリントサーバー名を入力します (/ ￥ : 
; , * [ ] < > ¦ + = ? . を除く半角 63文字以内 )。
NWadmin で登録したプリントサーバー名を入力してください。

［プリントサー
バーパスワード］

必要に応じて、プリントサーバーのパスワードを入力します (半角 63文字
以内 )。

［ポーリング間
隔］

ジョブの問い合わせを行う間隔を指定します。
初期値は［1］秒です。

［Bindery/NDS
設定］

［NDS］を選びます。
初期値は［NDS］です。

［NDSコンテキ
スト名］

プリントサーバーで接続する、NDSコンテキスト名を入力します (/ ￥ : ; , 
* [ ] < > ¦ + = ? を除く半角 191文字以内 )。

［NDSツリー名］ プリントサーバーで接続する、NDSツリー名を入力します (/ ￥: ; , * [ ] < 
> ¦ + = ? . を除く半角 63文字以内 )。
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NetWare 5.x/6 Novell Distributed Print Service(NDPS) の場合
0 NDPSに関する設定を行う前に、NDPSブローカとNDPSマネージャが作成され、ロードされている

ことを確認してください。
0 NetWare サーバーで TCP/IP プロトコルが設定されていることを確認してください。
0 本機が起動し、IPアドレスが割当てられていることを確認してください。

1 クライアントから、NetWare に Admin 権限でログインします。

2 NWAdmin を起動します。

3 プリンターエージェントを作成する［組織］、［部門］コンテナを右クリックし、作成より、［NDPS
プリンタ］を選びます。

4 ［NDPSプリンタ名］欄に、［プリンタ名］を入力します。

5 ［プリンタエージェントのソース］欄で［新規プリンタエージェントを作成する］を選び、［作成］を
クリックします。

6 プリンタエージェント名を確認し、［NDPSマネージャ名］欄で、NDPSマネージャをブラウズし、
登録します。

7 ［ゲートウェイタイプ］で、［Novell プリンタゲートウェイ］を選び、登録します。

8 ［Novell NDPSの設定］ウインドウで、プリンタ［(なし )］、ポートハンドラ［Novell ポートハン
ドラ］を選び、登録します。

9 ［接続タイプ］で、［リモート (IP 上で LPR)］を選び、登録します。

10 本機に設定した IPアドレスをホストアドレスに、プリンタ名に［Print］と入力して［完了］を押し
ます。

プリンタードライバーの登録画面を表示します。

11 プリンタードライバーの登録画面で、各OSとも［なし］を選び、登録を終了します。
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8.9 E-mail 受信プリントの使用環境を設定をする

概要
E-mail 受信プリントは、本機が受信したE-mail に添付されているファイルを印刷する機能です。

本機のメールアドレス宛にE-mail を送信すれば、プリンタードライバーを使わなくても、コンピューター
上のPDF、コンパクトPDF、JPEG、TIFF、XPS、コンパクトXPS、OOXML(.docx/.xlsx/.pptx)、
PPML(.ppml/.vdx/.zip) ファイルを本機から印刷することができます。

E-mail 受信プリント機能を使う場合は、次の手順で設定してください。

0 この機能を使うには、オプションの拡張メモリーと i-Option8（ファイル形式拡張パッケージ）が必
要です。

1 本機の IPアドレスの設定など、ネットワークに接続して使うための設定をする

% 設定のしかたは、2-2 ページをごらんください。

2 本機のメールアドレスを設定する

% 管理者モードの［環境設定］-［本体登録］で［本体アドレス登録］-［Email アドレス］を設定し
ます。設定のしかたは、4-2 ページをごらんください。

3 本機でE-mail を受信するための設定をする

% 設定のしかたは、8-17 ページをごらんください。

4 受信したE-mail の添付ファイルを印刷するための設定をする

% 設定のしかたは、8-18 ページをごらんください。

本機でE-mail を受信するための設定をする
メールサーバー (POP) への接続設定を行います。

管理者モードの［ネットワーク］-［E-mail 設定］-［E-mail 受信 (POP)］で、次の設定をします。

設定 説明

［E-mail 受信設定］ E-mail 受信プリントを使う場合は、［使用する］を選びます。
初期値は［使用する］です。

［POPサーバーアドレ
ス］

お使いのメールサーバー (POP) のアドレスを入力します。
次のいずれかのフォーマットで入力します。
• ホスト名の入力例：「host.example.com」
• IP アドレス (IPv4) の入力例：「192.168.1.1」
• IP アドレス (IPv6) の入力例：「fe80::220:6bff:fe10:2f16」

［ログイン名］ メールサーバー (POP) で E-mail 受信するときのログイン名を入力します
(半角 63 文字以内 )。

［パスワード］ ［ログイン名］に入力したユーザー名のパスワードを入力します (半角 15文
字以内 )。
パスワードを入力 (変更 ) する場合は、［パスワードを変更する］にチェック
をつけてから、新しいパスワードを入力します。

［接続タイムアウト］ 必要に応じて、メールサーバー (POP) との通信のタイムアウト時間を変更
します。
初期値は［30］秒です。

［ポート番号］ 必要に応じて、メールサーバー (POP) のポート番号を変更します。通常は
そのままお使いいただけます。
初期値は［110］です。

［自動到着チェック］ 本機からメールサーバー (POP) に定期的に接続して、メールの到着の有無
の問い合わせをする場合はチェックをつけます。あわせて、［ポーリング間
隔］に、メールサーバー (POP) に接続する間隔を入力します。
初期値は［ON］( チェックあり )です。
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受信したE-mail の添付ファイルを印刷するための設定をする
E-mail 受信プリント機能を有効にします。また、必要に応じて、印刷を許可するメールアドレスを制限し
たり、添付ファイルをボックスに保存するための設定をします。

管理者モードの［ネットワーク］-［E-mail 設定］-［E-mail 受信プリント］で、次の設定をします。

d参照
E-mail でボックス番号を指定する方法について詳しくは、「ユーザーズガイド［プリント機能］/［プリン
タードライバーを使わずに印刷する］」をごらんください。

設定 説明

［E-mail 受信プリント］ E-mail 受信プリントを使うときは、［する］を選びます。
初期値は［しない］です。

［E-mail 受信制限］ E-mail 受信プリント機能を使用できるメールアドレスを制限する場合は、
［する］を選びます。
［する］を選んだ場合、［許可アドレス1］～［許可アドレス10］に、E-
mail 受信プリント機能を許可するメールアドレス、またはメールのドメイン
を入力します。

［ボックス保存］ 本機で受信した全てのE-mail の添付ファイルを、ボックスに保存する場合
は、［する］を選びます。
［する］を選んだ場合、［ボックス番号］に、保存先のボックス番号を入力し
ます。添付ファイルを保存するボックス番号がE-mail で指定されていない
場合は、入力したボックス番号のボックスに保存されます。E-mail の添付
ファイルが暗号化PDFファイルの場合は、パスワード暗号化PDFボックス
に保存されます。
初期値は［しない］です。
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8.10 本機の印刷設定の初期値を設定する

8.10.1 印刷設定の初期値を設定する
プリンタードライバーから指定がない場合は、この設定に従って動作します。トレイの設定や、フィニッ
シャー処理の設定、印刷部数などの初期値を指定できます。

管理者モードの［プリンター設定］-［基本設定］で、次の設定をします。

設定 説明

［PDL設定］ ページ記述言語 (Page Description Language) を選びます。［自動］を選
ぶと、PCLと PSを自動で切換えます。
初期値は［自動］です。

［カラー設定］ 原稿に合わせて原稿画質のモードを選びます。
• ［文書］：文字、グラフ、図形、写真などが混在した原稿に適した画質設

定にします。
• ［写真］：イメージ品質を優先した画質設定にします。
• ［DTP］：文字や図形などが混在した原稿に適した画質設定にします。

ディスプレイの表示を忠実に再現します。
• ［Web］：Webページの印刷に適した画質設定にします。低解像度のイ

メージを滑らかに再現します。
• ［CAD］：細線で構成される原稿に適した画質設定にします。イメージを

高解像度で再現します。
初期値は［文書］です。

［給紙トレイ］ 印刷する用紙の給紙トレイを選びます。
初期値は［自動］です。

［排紙トレイ］ 優先的に排紙するトレイを選びます。
初期値は［トレイ2］です。

［両面印刷］ 複数ページのデータを印刷するときに、用紙の両面に印刷するかどうかを選
びます。
初期値は［しない］です。

［とじ方向］ 両面印刷するときの、とじ方向を選びます。
初期値は［左開き］です。

［ステープル］ ステープルでとじるかどうかを選びます。ステープルでとじる場合は、ス
テープル数を選びます。
初期値は［しない］です。

［パンチ］ パンチ穴をあけるかどうかを選びます。パンチ穴をあける場合は、パンチ穴
の数を選びます。
初期値は［しない］です。

［折り］ 折り加工するかどうかを選びます。折り加工する場合は、折り方を選びます。
初期値は［しない］です。

［中折り /三つ折り 折
り単位設定］

折り加工するときの単位を、［部単位］、［1枚ごと］、［ページ単位］から選び
ます。
［ページ単位］を選んだ場合は、［ページ指定］で1度に折り加工するページ
数を入力します。
初期値は［部単位］です。

［印刷部数］ 印刷部数を入力します。
初期値は［1］部です。

［用紙サイズ］ 印刷する用紙のサイズを選びます。
初期値は［A4］です。

［用紙種類］ 印刷する用紙の種類を選びます。
初期値は［指定なし］です。

［画像の向き］ 印刷する画像の向きを選びます。
初期値は［ポートレート］です。

［スプール設定］ 印刷ジョブを実行中に次の印刷ジョブを受信した場合、ハードディスクに次
のジョブを保存するかどうかを選びます。
初期値は［する］です。

［バナーシート設定］ 印刷データの送信者や表題などを記載したバナーページ (表紙 ) を印刷する
かどうかを選びます。
初期値は［しない］です。
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［バナーシート給紙トレ
イ］

バナーページ (表紙 ) を印刷するときに使う給紙トレイを選びます。
初期値は［自動］です。

［指定給紙トレイ不一
致］

指定した給紙トレイに該当する用紙がない場合の動作を選びます。
• ［指定給紙トレイ優先］：同じサイズの用紙がセットされた給紙トレイに

切換えて印刷します。
• ［指定給紙トレイ固定］：印刷を停止します。指定した給紙トレイに用紙

をセットするか、他の給紙トレイに手動で切換えることで印刷します。
初期値は［指定給紙トレイ固定］です。

［用紙サイズ変換］ ［用紙サイズ］で指定した用紙が給紙トレイにセットされていない場合に、近
いサイズの用紙に印刷するかどうかを選びます。
通常は［しない］を選んでください。［する］を選ぶと、A4と Letter、A3
と Ledger を自動で変換するため、画像が欠損することがあります。
初期値は［しない］です。

［とじ方向補正］ 両面印刷するときの、とじ位置の補正のしかたを選びます。
• ［仕上げ優先］：すべてのページを受信してからとじ位置を補正し、印刷

を開始します。
• ［生産性優先］：1ページを受信すると同時にとじ位置を補正し、印刷を開

始します。
• ［補正を抑制］：とじ位置の補正を行わずに、プリンタードライバーから

の指定に従って印刷します。
初期値は［仕上げ優先］です。

［線幅補正］ 文字や線の幅の補正のしかたを選びます。
• ［細め］：文字や線を細めに描画します。文字や図形の細部を精巧に再現

できます。
• ［やや細め］：文字や線を［細め］と［普通］の中間の太さで描画します。
• ［普通］：文字や線を中間の太さで描画します。
• ［やや太め］：文字や線を［普通］と［太め］の中間の太さで描画します。
• ［太め］：文字や線を太めに描画します。文字や図形をくっきりと再現し

ます。
初期値は［普通］です。

［グレー背景線幅補正］ 文字の線の背景がグレーのときに、線幅が太く見えるのを抑止するかどうか
を選びます。
［する］を選ぶと、グレー部分の文字や線を、グレー以外の部分と同じ太さに
見えるように補正します。
初期値は［する］です。

［小さめ印刷］ PDF、PPML、OOXML(docx、xlsx、pptx) ファイルをダイレクト印刷す
るときに、ページ全体を少し縮小して印刷するかどうかを選びます。
初期値は［しない］です。

［OOXML印刷モード］ OOXML(docx、xlsx、pptx) ファイルをダイレクト印刷するときに、画質
を優先するか、速度を優先するかを選びます。
初期値は［速度優先］です。

［光沢モード］ 画像に光沢をつけて印刷します。印刷速度は低下します。
初期値は［しない］です。

［トナー節約］ 印刷濃度を抑え、トナー消費量を節約します。
初期値は［しない］です。

［エッジ強調］ 小さい文字や薄い文字をくっきりさせたいとき、表文字、グラフィックなど、
画像のエッジ部分を強調して、読みやすくします。
初期値は［しない］です。

［1200dpi 文書受信時
動作］

1200 dpi の印刷データを受信したときの動作を選びます。
初期値は［600dpi 変換］です。

設定 説明
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8.10.2 PCL印刷設定の初期値を設定する
PCL印刷に関する設定をします。PCLのシンボルセットなどの初期値を設定します。

管理者モードの［プリンター設定］-［PCL設定］で、次の設定をします。

8.10.3 PS印刷設定の初期値を設定する
PS印刷に関する設定をします。エラー情報の印刷や、各種プロファイルの初期値を設定します。

管理者モードの［プリンター設定］-［PS設定］で、次の設定をします。

設定 説明

［カラー選択］ 印刷する色を選びます。
• ［オートカラー］：原稿の色に合わせてカラーを自動選択して印刷します。
• ［グレースケール］：原稿の色に関わらず、モノクロで印刷します。
• ［2色カラー］：指定した2色で印刷します。色つき原稿のグレー部分と

カラー部分を、それぞれ［2色の配合］で指定した色の組合わせで印刷し
ます。

初期値は［オートカラー］です。

［シンボルセット］ 使用するフォントシンボルセットを選びます。
初期値は［PC-8, Code Page 437］です。

［タイプフェイス］ 使用するフォントを、レジデントフォントまたはダウンロードフォントから
選びます。
• ［レジデントフォント］：本機に内蔵されているフォントから選びます。
• ［ダウンロードフォント］：本機にダウンロードしたフォントから選びま

す。ダウンロードフォントがある場合に表示されます。
初期値は［Courier］です。

［フォントサイズ］ フォントサイズの初期値を設定します。
• ［プロポーショナルフォント］：プロポーショナルフォント (文字ごとに幅

が異なるフォント )のフォントサイズを入力します (単位：ポイント )。
初期値は［12.00 ポイント］です。

• ［固定幅フォント］：固定幅フォント (文字ごとの幅が等しいフォント )の
幅を入力します (単位：ピッチ )。
初期値は［10.00 ピッチ］です。

［ライン /ページ］ テキストデータを印刷するときの、1ページに印刷するライン数を入力しま
す。
初期値は［64］ラインです。

［CR/LF マッピング］ テキストデータを印刷するとき、改行コードを置換えるかどうかを選びます。
改行コードを置換える場合は、置換え方法を選びます。
初期値は［しない］です。

［バーコードフォント設
定］

バーコードフォントに関する設定をします。
• ［バーコード線幅］：バーコードフォントの線幅を設定します。初期値は
［0］です。

• ［バーコードスペース幅］：バーコードフォントのスペース幅を設定しま
す。初期値は［0］です。

この機能を使うには、オプションの拡張メモリーと i-Option5（バーコード
フォント）が必要です。

［極細線を描画する］ 縮小印刷するとき、細い線が消えてしまうことを抑止します。
Excel で作成した表罫線のような細線に対して効果がありますが、イラスト
などの細線には効果がありません。
初期値は［する］です。

設定 説明

［カラー選択］ 印刷する色を選びます。
• ［オートカラー］：原稿の色に合わせてカラーを自動選択して印刷します。
• ［フルカラー］：原稿の色に関わらず、フルカラーで印刷します。
• ［グレースケール］：原稿の色に関わらず、モノクロで印刷します。
初期値は［オートカラー］です。

［PSエラー印刷］ PSのラスタライズ中にエラーが発生した場合、エラー情報を印刷するかど
うかを選びます。
初期値は［しない］です。
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8.10.4 TIFF 印刷設定の初期値を設定する
TIFF、JPEG、PDFの画像データを、ダイレクト印刷するときの、印刷する用紙のサイズの決めかたを設
定します。

この設定は、USBメモリーからデータを印刷する場合や、Web Connectionのダイレクトプリント機能
で印刷する場合に有効です。

管理者モードの［プリンター設定］-［TIFF 設定］で、次の設定をします。

［ICCプロファイル設
定］

プリンタードライバーに表示するプロファイルの初期値を指定します。
［ICCプロファイル設定］が本体とプリンタードライバーで異なる場合、プ
リンタードライバーの設定が優先されます。

［写真］ 写真における、RGBカラーと出力プロファイルの初期値を選びます。
初期値は［RGBカラー］：［sRGB］／［出力プロファイル］：［自動］です。

［文字］ 文字における、RGBカラーと出力プロファイルの初期値を選びます。
初期値は［RGBカラー］：［sRGB］／［出力プロファイル］：［自動］です。

［図 /表 / グラフ］ 図、表、グラフにおける、RGBカラーと出力プロファイルの初期値を選び
ます。
初期値は［RGBカラー］：［sRGB］／［出力プロファイル］：［自動］です。

［シミュレーショ
ンプロファイル］

シミュレーションプロファイルの初期値を選びます。
［シミュレーションプロファイル］が［自動］に設定され、［PSデザイナー
ズ設定］が［しない］に設定されている場合、仕向けに応じたシミュレー
ションプロファイルを使用します。［PSデザイナーズ設定］について詳しく
は、「ユーザーズガイド［機能 /設定キーの説明］/［設定メニュー］」をごら
んください。
初期値は［自動］です。

［自動トラッピング］ 絵柄の周囲に白い隙間が出ないように隣合う色を重ねて印刷するかどうかを
選びます。
［する］を選ぶと、グラフや図形などで、色の境界に白い線が出るのを抑止
できます。
初期値は［しない］です。

［ブラックオーバープ
リント］

黒い文字や図形の周囲に白い隙間が出ないように印刷するかどうかを選びま
す。
• ［文字 /図］：文字と図の部分で、隣合う色に黒を重ねて印刷します。グ

ラフや図形などで黒の周りに白い線が出るようなときに設定してくださ
い。

• ［文字］：文字の部分で、隣合う色に黒を重ねて印刷します。文字の周り
に白い線が出るようなときに設定してください。

• ［しない］：ブラックオーバープリント処理をせず、データのまま印刷し
ます。

初期値は［しない］です。

設定 説明

設定 説明

［自動用紙選択］ 印刷する用紙サイズの決定方法を選びます。
• ［自動］：TIFF/JPEG(JFIF)/PDFを印刷する場合に、画像と同じサイズ

の用紙に印刷します。
ただし、JPEG(EXIF) の場合は、管理者モードの［プリンター設定］-
［基本設定］-［用紙サイズ］で設定した用紙サイズに合わせて、画像を拡
大または縮小して印刷します。

• ［優先用紙サイズ］：指定した用紙サイズに合わせて、画像を拡大または
縮小して印刷します。
Web Connection、USBメモリーから印刷する場合は、管理者モード
の［プリンター設定］-［基本設定］-［用紙サイズ］で設定した用紙サイ
ズに印刷します。

初期値は［自動］です。
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8.10.5 XPS/OOXML印刷のセキュリティに関する設定をする
XPS/OOXML(docx、xlsx、pptx) ファイルをダイレクト印刷するときに、デジタル署名の検証や、エ
ラー情報の印刷を行うかどうかを設定します。

管理者モードの［プリンター設定］-［セキュリティ設定］で、次の設定をします。

8.10.6 OOXML印刷設定の初期値を設定する
ダイレクト印刷するときの、OOXML印刷設定の初期値を設定します。OOXMLファイルは、Microsoft 
Office 2007以降のファイル形式 (*.docx/*.xlsx/*.pptx) に対応しています。

管理者モードの［プリンター設定］-［OOXML印刷設定］で、次の設定をします。

8.10.7 ページ割付設定の初期値を設定する
ダイレクト印刷するときの、ページ割付設定の初期値を設定します。

管理者モードの［プリンター設定］-［ページレイアウト設定］で、次の設定をします。

設定 説明

［XPS/OOXMLデジタ
ル署名検証］

デジタル署名が付加されたXPS/OOXML(docx、xlsx、pptx) ファイルを
印刷するときに、デジタル署名を検証するどうかを選びます。
［する］を選ぶと、署名が無効なときは印刷しません。
初期値は［しない］です。

［XPS/OOXMLエラー
印刷］

XPS/OOXML(docx、xlsx、pptx) ファイルの印刷中にエラーが発生した場
合、エラー情報を印刷するかどうかを選びます。
初期値は［する］です。

設定 説明

［シート /ブック印刷］ Excel ファイルを印刷するときに、現在選んでいるシートを印刷するか、
ブック全体を印刷するかを選びます。
初期値は［現在のシート］です。

［用紙サイズ］ OOXML(docx、xlsx、pptx) ファイルを印刷する用紙のサイズを選びます。
初期値は［自動］です。

［用紙種類］ OOXML(docx、xlsx、pptx) ファイルを印刷する用紙の種類を選びます。
初期値は［自動］です。

設定 説明

［ページ割付］ 複数のページを1枚の用紙に縮小して印刷するときは、［する］を選びます。
初期値は［しない］です。

［ページ割付数］ 1枚の用紙に割付けるページ数を、［行数］と［列数］それぞれ入力します。
初期値は［行数］、［列数］とも［1］です。

［集約方向］ ページの配置のしかたを選びます。
初期値は［左上から横方向］です。

［ページ間隔］ 行方向と列方向のページの間隔を入力します。
初期値はすべて［0］mmです。

［ページ余白］ 上下左右のページの余白を入力します。
初期値はすべて［0］mmです。

［ページ倍率］ 倍率を自動で調整するか、任意の倍率を指定してページを拡大または縮小す
るかを選びます。
初期値は［自動］です。

［ページ枠］ ページ間に境界線を印字するかどうかを選びます。
初期値は［印刷しない］です。
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8.11 インターフェースごとにタイムアウト時間を設定する
必要に応じて、本機とコンピューターの通信のタイムアウト時間を変更します。ネットワーク通信とUSB
通信とで、タイムアウトの時間を別々に変更できます。

管理者モードの［プリンター設定］-［インターフェース設定］で、次の設定をします。

設定 説明

［ネットワークタイムア
ウト］

本機とコンピューターをネットワーク接続している場合に、通信のタイムア
ウト時間を変更します。
初期値は［60］秒です。

［USBタイムアウト］ 本機とコンピューターをUSB接続している場合に、通信のタイムアウト時
間を変更します。
初期値は［60］秒です。
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8.12 装置情報の取得をパスワードで制限する
プリンタードライバーからの装置情報の取得をパスワードで制限できます。

ユーザーがプリンタードライバーから装置情報を取得しようとすると、パスワードの入力を要求します。
これにより、装置情報を取得できるユーザーを限定できます。

管理者モードの［プリンター設定］-［装置情報取得用アカウント設定］で、次の設定をします。

設定 説明

［装置情報取得用アカウ
ント設定］

プリンタードライバーからの装置情報の取得をパスワードで制限するときは、
［する］を選びます。
初期値は［しない］です。

［パスワード］ 装置情報の取得を制限するパスワードを入力します (スペースと "を除く半
角 8文字以内 )。
パスワードを入力 (変更 ) する場合は、［パスワードを変更する］にチェック
をつけてから、新しいパスワードを入力します。
プリンタードライバーで装置情報を取得するユーザーに、ここで入力したパ
スワードを連絡してください。
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8.13 BMLinkS印刷の使用環境を設定する

概要
本機は、BMLinkS(Business Machine Linkage Service) 統合プリンタードライバーに対応していま
す。

BMLinkS 統合プリンタードライバーは、メーカーや機種に依存しないプリンタードライバーです。用途に
応じたプリンターを検索して印刷できるので、ユーザーや管理者の負荷を軽減できます。本機とコン
ピューターとの通信をSSLで暗号化すれば、より安全に印刷できます。

BMLinkS 印刷をお使いになる場合は、次の手順で設定してください。

1 本機の IPアドレスの設定など、ネットワークに接続して使うための設定をする

% 設定のしかたは、2-2 ページをごらんください。

2 BMLinkS 印刷の基本設定をする

% 設定のしかたについては、8-26 ページをごらんください。

3 お使いの環境に応じて、次のオプション設定をする

参考
- この機能は、Webブラウザー機能が有効の場合に利用できます。オプションの拡張メモリーを装着し

ている場合は、Webブラウザー機能の有効／無効に関わらず利用できます。

d参照
BMLinkS 統合プリンタードライバーの対応OSやインストール方法、使用方法については、BMLinkSの
サイトからダウンロードできるマニュアルをごらんください。

目的 参照先

コンピューターとSSLで通信したい 8-28 ページ
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BMLinkS 印刷の基本設定をする
BMLinkS を有効にします。あわせて、BMLinkSのプリンタードライバーと接続するための設定や、本機
の情報の登録、BMLinkS への通知に関する設定などを行えます。

1 管理者モードの［ネットワーク］-［BMLinkS設定］で、次の設定をします。

2 管理者モードの［ネットワーク］-［SSDP設定］で、次の設定をします。

設定 説明

［BMLinkS 使用設定］ BMLinkSを使うときは、［使用する］を選びます。
初期値は［使用しない］です。

［ポート番号設定］ 必要に応じて、ポート番号を変更します。
通常はそのままお使いいただけます。

［SOAPポート番
号］

必要に応じて、SOAPポート番号を変更します。
SOAPポートでは、印刷コマンドを受信します。
初期値は［52080］です。

［プリンターポー
ト番号］

必要に応じて、プリンターポート番号を変更します。
プリンターポートでは、印刷ジョブを受信します。
初期値は［52000］です。

［タイムアウト設定］ 必要に応じて、通信のタイムアウト時間を変更します。

［サーバータイム
アウト］

必要に応じて、本機が印刷コマンドや印刷ジョブを受信するときの、通信の
タイムアウト時間を変更します。
初期値は［60］秒です。

［クライアントタ
イムアウト］

必要に応じて、本機がプリンタードライバーに通知するときの、通信のタイ
ムアウト時間を変更します。
初期値は［60］秒です。

［サービス通知間
隔］

必要に応じて、起動公告を送信してから、タイムアウトするまでの、公告の
有効時間を変更します。
有効時間を経過しても、BMLinkSを使っている場合は、自動的に更新され
ます。
初期値は［3時間］です。

［デバイス情報設定］ 必要に応じて、本機の情報を設定します。

［プリンター名］ プリンタードライバーに通知する、本機のプリンター名を入力します (255
バイト以内 )。
初期値は［BMLinkS Print］です。

［Friendly 
Name］

プリンタードライバーに通知する、本機の名前を入力します (255バイト以内
)。
本機を探すときにわかりやすい名前をつけます。
初期値は［BMLinkS Device］です。

［設置場所］ 必要に応じて、本機の設置場所を入力します。

［通知許可設定］ 印刷完了後に、通知するかどうかを選びます。
初期値は［使用する］です。

設定 説明

［SSDP］ BMLinkSを使うときは、［使用する］を選びます。
SSDPを使うと、本機でBMLinkS サービスが起動したことを、プリンター
ドライバーに知らせます。
また、プリンタードライバーで、SSDPによるBMLinkS サービスのサービ
ス検索が行われると、本機が検索条件に合致する場合に、応答します。
初期値は［使用する］です。

［マルチキャストTTL
設定］

必要に応じて、SSDPマルチキャストパケットのTTL(Time To Live) を変
更します。
初期値は［1］です。
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SSLで通信する
本機とコンピューターとの間の通信を、SSLで暗号化します。

1 本機の証明書を登録し、SSL通信を有効にします。

% 詳しくは、13-2 ページをごらんください。

2 管理者モードの［ネットワーク］-［BMLinkS設定］で、次の設定をします。

設定 説明

［SSL設定］ SSLで通信するときは、［SSL通信のみ可］または［SSL/ 非 SSL通信可］
を選びます。
初期値は［非SSL通信のみ可］です。

［ポート番号設定］ 必要に応じて、SSL通信用のポート番号を変更します。
通常はそのままお使いいただけます。

［SOAPポート番
号 (SSL)］

必要に応じて、SSL通信用のSOAPポート番号を変更します。
初期値は［52443］です。

［プリンターポー
ト番号 (SSL)］

必要に応じて、SSL通信用のプリンターポート番号を変更します。
初期値は［52001］です。
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9 ファクスの使用環境を設定する

9.1 ファクスの基本設定をする

9.1.1 使用回線の設定をする
電話回線の種類 (ダイアル方式 )や、ファクスの受信方式などを設定します。

管理者モードの［ファクス設定］-［回線パラメーター設定］で、次の設定をします。

設定 説明

［ダイアル方式］ お使いの環境に合わせて、回線の種類を選びます。

［受信方式］ ファクスの受信方法を選びます。
• ［自動受信］：送信元がファクスのときは自動的に受信を開始します。
• ［手動受信］：手動でファクスの受信を指示します。本機に電話機を接続

し、電話として使う機会が多い場合などに選びます。
初期値は［自動受信］です。

［着信回数設定］ ファクスを自動受信する場合に、必要に応じて、受信を開始するまでの呼出
音の回数を変更します。
初期値は［2回］です。

［オートリダイアル回
数］

ファクスを正常に送信できなかった場合、本機は一定時間経過後に自動的に
リダイアルします。必要に応じて、リダイアルの回数を変更します。
初期値は［3回］です。

［オートリダイアル間
隔］

［オートリダイアル回数］を設定したときに、必要に応じて、リダイアルの間
隔を変更します。
初期値は［3分］です。

［手動受信時V34設
定］

ファクスを手動受信するとき、V.34 機能を解除するかどうかを選びます。
V.34 機能を解除する場合は［ON］を選びます。
初期値は［OFF］です。

［TEL/FAX自動切換
え］

本機に電話機を接続してお使いの場合に、TEL/FAX自動切換え機能を使う
かどうかを選びます。
チェックをつけると、着信がファクスなのか電話なのかを自動的に検知し、
着信がファクスのときは、自動的にファクスの受信を開始します。
初期値は［OFF］( チェックなし )です。

［外部TEL 呼出モニ
ター音］

［TEL/FAX自動切換え］にチェックをつけた場合に、電話機の回線上の音を
スピーカーから鳴らすかどうかを選びます。
初期値は［OFF］です。

［外部TEL 呼出時間］ ［TEL/FAX自動切換え］にチェックをつけた場合に、必要に応じて、電話機
の呼出音を鳴らす時間の長さを変更します。
初期値は［20］秒です。

［TEL/FAX切換え時の
音声応答］

［TEL/FAX自動切換え］にチェックをつけた場合に、TEL/FAX切換え時
に、音声メッセージを流すかどうかを選びます。
初期値は［音声応答あり］です。

［外部電話切離し］ 本機に電話機を接続してお使いの場合に、ファクスの着信時に電話機を鳴ら
すかどうかを選びます。
• ［ON］：ファクスの着信時には電話機は鳴りません。
• ［OFF］：ファクスの着信時にも電話機が鳴ります。
初期値は［OFF］です。

［留守番電話接続設定］ 本機に電話機を接続してお使いの場合に、留守番電話機能を使うかどうかを
選びます。
［ON］を選ぶと、着信がファクスなのか電話なのかを自動的に検知し、着信
がファクスのときは自動的にファクスの受信を開始します。電話のときは留
守番電話メッセージを再生します。
初期値は［OFF］です。

［回線モニター音］ ファクス通信時に回線上の通信音をモニターするかどうかを選びます。
初期値は［OFF］です。
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9.1.2 PBX環境への接続設定をする
本機を構内回線 (PBX) 環境へ接続できます。PBXを使うと、組織の複数の電話機やファクスを、公衆電
話回線網に接続して使えます。

管理者モードの［ファクス設定］-［PBX接続設定］で、次の設定をします。

9.1.3 発信元情報を登録する
ファクスを送信するときに、発信元情報として印字する本機の名前や会社名 (発信元名 )と、ファクス番号
を登録します。

本機から送信するファクスには、自動的に発信元情報が付加されます。発信元名は、20件まで登録でき、
送信先に応じて使い分けることができます。

管理者モードの［ファクス設定］-［発信元 /ファクス ID登録］で、次の設定をします。

［回線モニター音レベル
(送信 )］

本機が出す音をモニターします。モニター音は0～ 8の範囲で設定します。
この機能は［回線モニター音］を［ON］にしたときだけ有効となります。
初期値は［3］です。

［回線モニター音レベル
(受信 )］

相手機（交換機やTAも含む）が出す音をモニターします。モニター音は 0
～ 8の範囲で設定します。
この機能は［回線モニター音］を［ON］にしたときだけ有効となります。
初期値は［4］です。

設定 説明

設定 説明

［PBX接続設定］ PBX環境で使うときは、チェックをつけます。
初期値は［OFF］( チェックなし )です。

［外線番号］ 外線番号を入力します (半角数字 4文字以内 )。
短縮宛先や、プログラム宛先に登録されているファクス番号に、ここで入力
した外線番号を付加します。

設定 説明

［ファクス ID］ 本機のファクス番号を入力します (半角数字 20桁以内、記号は#、*、+、
スペースを使用可能 )。
入力したファクス番号は発信元情報として印字されます。

［デフォルト］ 発信元名の初期値を選びます。
初期値に設定した発信元名は、ファクスを送信するときに、自動的に付加さ
れます。

［発信元名］ 登録した発信元名を表示します。

［編集］ 発信元名を20件まで登録できます。
送信先に応じて、発信元名を使い分けたいときに登録します。

［登録No.］ 登録番号を表示します。

［発信元名］ 発信元名を入力します (半角 30文字／全角 15文字以内 )。

［削除］ 登録されている発信元名を削除します。
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9.2 送受信時の動作を設定する

9.2.1 発信元／受信情報の印字のしかたを設定する
送受信するファクスの発信元情報や受信情報の印字のしかたを設定します。

管理者モードの［ファクス設定］-［発信元 /受信情報］で、次の設定をします。

9.2.2 ファクス受信時の印刷設定を変更する
本機で受信したファクスの印刷設定を変更します。また、ポーリング送信時のファイルの扱いを設定しま
す。

管理者モードの［ファクス設定］-［送信 /受信設定］で、次の設定をします。

設定 説明

［発信元情報］ 送信するファクスに印字する発信元情報の位置を選びます。
［OFF］を選ぶと、発信元情報は印字しません。［原稿内］を選ぶと、原稿画
像の一部が欠けることがあります。
初期値は［原稿外］です。

［発信元情報印字領域］ 発信元情報を印字するときの文字のサイズを選びます。［小さめ］は［通常］
に対して、文字の高さが1/2 になります。
受信側で印刷されたファクスの画像が欠けたり、ページが分割されたりする
ことを防ぐため、［小さめ］に設定することをおすすめします。
ただし、送信時の読込み解像度が［普通］のときは、文字がつぶれて判読で
きなくなることを防ぐため、［通常］に変換されます。
初期値は［小さめ］です。

［相手先印字］ 発信元情報として送信先のファクス番号を印字するかどうかを選びます。
［OFF］を選ぶと、送信先のファクス番号に代えて、本機のファクス番号を
印字します。
初期値は［ON］です。

［受信情報］ 本機で受信したファクスに対して、受信情報 (受信日時、受信番号 )を印字
するかどうかを選びます。印字する場合は、受信情報を印字する位置を選び
ます。［OFF］を選ぶと、受信情報は印字しません。
初期値は［OFF］です。

設定 説明

［受信原稿両面印刷］ 複数ページのファクスを受信したときに、用紙の両面に印刷するかどうかを
選びます。
［ページ分割記録］で［ON］を選んだ場合は、設定できません。
初期値は［OFF］です。

［インチ系用紙優先選
択］

ファクスを受信したときに、インチ系の用紙に優先的に印刷するかどうかを
選びます。
初期値は［OFF］です。

［記録用紙優先選択］ ファクスを印刷する用紙の選択基準を選びます。
• ［サイズ優先］：［記録用紙サイズ］で指定した用紙に印刷します。用紙が

ない場合は、最も近いサイズの用紙に印刷します。
• ［サイズ固定］：常に［記録用紙サイズ］で指定した用紙にだけ印刷しま

す。
• ［自動選択］：受信したファクスに合わせて自動的に選んだ用紙に印刷し

ます。
初期値は［自動選択］です。

［記録用紙サイズ］ 受信したファクスを印刷する用紙のサイズを選びます。
初期値は［インチ系用紙優先選択］の設定によって異なります。

［ボックス番号エラー動
作］

本機のボックスを使ってファクスを受信する場合に、本機に登録されていな
いボックスが指定されたときの動作を選びます。
• ［印刷］：ボックスに保存せずに印刷します。
• ［通信エラー］：通信エラーとして処理し、保存も印刷もしません。
• ［ボックス自動生成］：指定された登録番号のボックスを自動作成し、作

成したボックスに保存します。
初期値は［印刷］です。
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9.2.3 ファクス送信時にスタンプ設定を解除する
ファクスを送信するときは、スタンプを印字しないよう、自動的にスタンプ設定を解除できます。

管理者モードの［環境設定］-［スタンプ設定］-［ファクス送信設定］で、［解除設定］を［解除する］に
設定します。

参考
- この機能は、Webブラウザー機能が無効の場合に利用できます。オプションの拡張メモリーを装着し

ている場合は、Webブラウザー機能の有効／無効に関わらず利用できます。

9.2.4 受信したファクスの解像度に応じて画質を調整する
受信したファクスを印刷するときに、受信したファクスの解像度に応じて、画質を優先するか速度を優先
するかを選びます。

管理者モードの［ファクス設定］-［G3ファクス印字画質設定］で、次の設定をします。

［着信拒否時の動作］ ナンバーディスプレイ機能をお使いの場合に、受信を拒否するファクス番号
(着信拒否宛先 )から着信したときの動作を選びます。
初期値は［回線切断］です。

［給紙トレイ設定］ ファクスを印刷するときに使う給紙トレイを指定します。
初期値は［自動］です。

［給紙トレイ許可設定］ ［給紙トレイ設定］が［自動］に設定されている場合に、ファクスの印刷を許
可するかどうかを、給紙トレイごとに指定します。
初期値はすべての給紙トレイで［許可］です。

［縮小率］ 必要に応じて、ファクスを印刷するときの縮小率を変更します。
初期値は［96％］です。

［ページ分割記録］ 定形サイズよりも長いファクスを受信したときに、ページを分割して印刷す
るかどうかを選びます。
［受信原稿両面印刷］で［ON］を選んだ場合は、設定できません。
初期値は［OFF］です。

［ポーリング送信後文
書］

ポーリング送信機能でポーリング用のファイルを登録してお使いの場合に、
ポーリング指示によってファイルが送信されたあと、ファイルを削除するか
どうかを選びます。
初期値は［削除する］です。

［受信印刷部数］ 必要に応じて、ファクスを印刷する部数を変更します。
初期値は［1］部です。

［ファクス受信文書印刷
設定］

受信したネットワークファクスを、カラーで印刷するかモノクロで印刷する
かを選びます。モノクロ印刷だけに制限したい場合は、［ブラックのみ許可］
を選びます。
初期値は［カラー・ブラック許可］です。

設定 説明

設定 説明

［低解像度］ 受信したファクスの解像度が低いときに、画質を優先して印刷するか、速度
を優先して印刷するかを選びます。
［画質優先］を選ぶと、画質の補正を行います。
初期値は［画質優先］です。

［高解像度］ 受信したファクスの解像度が高いときに、画質を優先して印刷するか、速度
を優先して印刷するかを選びます。
［画質優先］を選ぶと、画質の補正を行います。ただし、高解像度のファクス
の場合は、低解像度のファクスに比べて、画質補正の効果が低くなります。
初期値は［速度優先］です。
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9.3 便利な送受信機能を設定する

9.3.1 ファクス機能の有効／無効を設定する
ファクスの誤送信を防ぐための宛先2度入力機能や、Fコード送信、中継受信などの送受信機能の有効／
無効を設定します。

管理者モードの［ファクス設定］-［機能設定］-［機能ON/OFF設定］で、次の設定をします。

設定 説明

［Fコード送信機能］ F コード送信機能を使うかどうかを選びます。
Fコード送信は、SUBアドレスや送信 ID( 通信パスワード )で送信先の特定
のボックスを指定して送信する機能です。送信先の機器も Fコード通信に対
応している必要があります。送信 ID( 通信パスワード )は指定しなくても通
信できます。親展通信、中継配信、PC-FAX受信をするときに使います。
初期値は［ON］です。

［中継受信機能］ 本機をファクスの中継機として使うかどうかを選びます。
本機を中継機として使うと、送信元からファクスを受信し、あらかじめ登録
した複数の配信先へ自動配信できます。
初期値は［ON］です。

［中継印刷］ 本機をファクスの中継機として使う場合に、受信したファクスを配信すると
同時に、本機でも印刷するかどうかを選びます。
初期値は［OFF］です。

［宛先確認表示機能］ ファクスを送信する前に、指定した宛先の一覧を表示するかどうかを選びま
す。
送信する前に宛先を確認したい場合に［ON］を選びます。誤送信や送信忘
れを防ぐために便利な機能です。また、指定した宛先の一覧を表示したあと、
送信を承認するためのパスワードの入力を要求するように設定できます。［送
信承認パスワード］から［ON］を選び、送信承認パスワードを入力します
(半角 64文字以内 )。
パスワードを変更する場合は、［パスワードを変更する］にチェックをつけて
から、新しいパスワードを入力します。
初期値は［ON］です。

［ナンバーディスプレイ
機能］

ナンバーディスプレイ機能を使うかどうかを選びます。
ナンバーディスプレイ機能は、電話をかけてきた相手の番号をパネルに表示
する機能です。ナンバーディスプレイ機能を使うには、NTTとナンバーディ
スプレイサービスの契約が必要です。
初期値は［OFF］です。

［宛先2度入力機能
(送信 )］

ファクス番号を直接入力して送信するときに、ファクス番号を2度入力させ
るかどうかを選びます。
ファクスの誤送信を防ぐために便利な機能です。
初期値は［OFF］です。

［宛先2度入力機能
(登録 )］

宛先や転送先の登録時など、ファクス番号を登録するときに、ファクス番号
を2度入力させるかどうかを選びます。
ファクス番号の誤登録を防ぐために便利な機能です。
初期値は［OFF］です。

［PINコード表示マス
ク機能］

ファクス番号に個人 ID（PIN コード）を付加してファクス送信を行う場合
に、PIN コード部分をファクスレポートやジョブ履歴に表示しないようにす
るための設定をします。
［ON］を選んだ場合は、PINコード部分を識別するためのセパレーターを選
びます。送信先を指定するときは、PIN コード部分をここで指定したセパ
レーターで挟んで入力します。
初期値は［OFF］です。
［PIN コード表示マスク機能］を［ON］に設定した場合、以下の機能が利用
できません。
• ［ファクス設定］-［機能設定］-［再送信設定］
• ［ファクス設定］-［発信元 /受信情報］-［相手先印字］
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9.3.2 ダイアルイン機能を使う
ダイアルイン機能は、ファクス用の番号と電話用の番号のように1 本の電話回線で複数の番号を利用でき
る機能です。

ダイアルイン機能を使うには、NTTとダイアルインサービス (モデムダイアルイン )の契約が必要です。

管理者モードの［ファクス設定］-［機能設定］-［ダイアルイン設定］で、次の設定をします。

9.3.3 閉域受信機能を使う
閉域受信は、パスワードでファクスの通信相手を制限する機能です。通信相手がパスワード送信機能をも
つ、弊社の機種のときにだけお使いいただけます。

管理者モードの［ファクス設定］-［機能設定］-［閉域受信設定］で、［パスワードを変更する］にチェッ
クをつけます (初期値：［OFF］( チェックなし ))。あわせて、通信相手を制限するためのパスワードを入
力します (半角数字 4桁 )。

通信相手に、ここで入力したパスワードを連絡してください。

9.3.4 リモート受信機能を使う
リモート受信は、本機に電話機を接続してお使いの場合に、電話機のダイアルでファクスの手動受信を操
作する機能です。

参考
- リモート受信を行うには、あらかじめ管理者モードの［ファクス設定］-［回線パラメーター設定］

で、［受信方式］を［手動受信］に設定する必要があります。

管理者モードの［ファクス設定］-［機能設定］-［リモート受信設定］で、次の設定をします。

9.3.5 再送信機能を使う
再送信機能は、オートリダイアル機能でも送信できなかったファクスを本機のボックスに一定期間保存す
る機能です。

保存されたファクスは、ボックスから呼出してあとから再送信できます。

管理者モードの［ファクス設定］-［機能設定］-［再送信設定］で、次の設定をします。

設定 説明

［ダイアルイン設定］ ダイアルイン機能を使うときは、チェックをつけます。
初期値は［OFF］( チェックなし )です。

［ファクス番号］ ファクス用の番号を入力します (半角数字 11桁以内 )。

［電話番号］ 電話用の番号を入力します (半角数字 11桁以内 )。

［PC-FAX番号］ PC-FAX受信用の電話番号を入力します (半角数字 11桁以内 )。
PC-FAX受信機能を使う場合に指定できます。

設定 説明

［リモート受信機能設
定］

リモート受信機能を使うときは、チェックをつけます。
初期値は［OFF］( チェックなし )です。

［リモート受信番号］ 受信指示用の番号 (リモート受信番号 )を入力します (半角数字 2桁、記号
は #、*を使用可能 )。

設定 説明

［再送信設定］ 再送信機能を使うときは、チェックをつけます。
初期値は［OFF］( チェックなし )です。

［ファイル保持時間］ 送信できなかったファクスを本機のボックスに保存する時間を選びます。
初期値は［12］時間です。
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9.3.6 強制メモリー受信機能を使う
強制メモリー受信は、受信したファクスを印刷せずに、本機の強制メモリー受信ボックスに保存する機能
です。受信したファクスの内容を確認して、必要なものだけを印刷することで、印刷コストを削減できま
す。

参考
- 強制メモリー受信機能を有効にすると、以下の機能は併用できません。

TSI 受信振分け、PC-FAX受信、転送ファクス

1 管理者モードの［ファクス設定］-［機能設定］-［受信データ処理設定］で、［強制メモリ受信設定］
を選び、［OK］をクリックします。

2 ［強制メモリ受信設定］で、次の設定をします。

9.3.7 転送ファクス機能を使う
転送ファクスは、受信したファクス、インターネットファクス、IP アドレスファクスを、あらかじめ設定
しておいた宛先へ転送する機能です。

個人のメールアドレスに送ったり、コンピューターの共有フォルダーに保存したりできます。受信した
ファクスをコンピューターで扱えるファイルに変換できるため、印刷コストの削減にもなります。

参考
- 転送先がファクス以外の場合、受信したファクスは指定したファイル形式に変換して転送できます。

指定できるファイル形式は、PDF、XPS、TIFF です。
その他のファイル形式を指定するには、サービスエンジニアによる設定が必要です。詳しくは、サー
ビス実施店にお問い合わせください。

- 転送ファクス機能を有効にすると、以下の機能は併用できません。
PC-FAX受信、TSI 受信振分け、強制メモリー受信

1 管理者モードの［ファクス設定］-［機能設定］-［受信データ処理設定］で、［転送ファクス設定］を
選び、［OK］をクリックします。

2 転送ファクス機能を設定するファクス機能を選びます。

% 本機で受信したファクスを転送する場合は、［ファクス設定選択］で、G3ファクスの［編集］を
クリックします。

% 本機で受信したインターネットファクスを転送する場合は、［ファクス設定選択］で、インター
ネットファクスの［編集］をクリックします。

% 本機で受信した IPアドレスファクスを転送する場合は、［ファクス設定選択］で、IP アドレスファ
クスの［編集］をクリックします。

3 ［転送ファクス設定］で、次の設定をします。

設定 説明

［強制メモリ受信ボック
スパスワード］

強制メモリー受信ボックスへのアクセスを制限するためのパスワードを入力
します (半角数字 8桁以内 )。
パスワードを入力 (変更 ) する場合は、［パスワードを変更する］にチェック
をつけてから、新しいパスワードを入力します。

設定 説明

［転送ファクス設定］ 転送ファクス機能を使うときは、［する］を選びます。
初期値は［しない］です。

［出力機能］ 受信したファクスを転送するときに、本機で印刷するかどうかを選びます。
• ［常時印刷］：転送すると同時に、本機でも印刷します。
• ［不達時のみ印刷］：正常に転送できなかった場合だけ、本機で印刷しま

す。
初期値は［常時印刷］です。



ファクスの使用環境を設定する 9-9

9.3 便利な送受信機能を設定する 9

9.3.8 PC-FAX受信機能を使う
PC-FAX受信は、受信したファクスを強制メモリー受信ボックスまたはFコード (SUBアドレス )で指定
したボックスに、自動的に保存する機能です。

保存したファクスは、ボックスからコンピューターに取込めます。

ダイアルインサービスをご利用の場合は、ダイアルインのPC-FAX番号で受信したファクスだけPC-
FAX 受信するように設定できます。

参考
- PC-FAX受信機能を有効にすると、以下の機能は併用できません。

強制メモリー受信、転送ファクス、TSI 受信振分け

1 管理者モードの［ファクス設定］-［機能設定］-［受信データ処理設定］で、［PC-FAX受信設定］
を選び、［OK］をクリックします。

2 ［PC-FAX受信設定］で、次の設定をします。

［転送先］ 受信したファクスの転送先を指定します。
• ［短縮宛先から選択］：本機に登録されている短縮宛先に転送します。
• ［グループ宛先から選択］：本機に登録されているグループ宛先に転送し

ます。
• ［ボックス番号から選択］：本機に登録されているボックスに転送します。
• ［宛先を直接指定する］：入力したファクス番号に転送します。

［ファイル形式］ ファクスを転送するときの、ファイル形式を選びます。
転送先がファクスの場合を除き、ファクスをファイルに変換できます。
初期値は［PDF］です。

［ページ設定］ 受信したファクスが複数ページあるときに、ファイルにするページ単位を選
びます。
• ［ページ一括］：すべてのページを 1つのファイルに変換します。
• ［ページ分割］：ページごとにファイルに変換します。
初期値は［ページ一括］です。

［E-Mail への添付方法］ 転送先がメールアドレスで、［ページ設定］を［ページ分割］に設定したとき
の、添付のしかたを選びます。
• ［全ファイル一括添付］：すべてのファイルを 1通のE-mail に添付しま

す。
• ［1 メール 1ファイル］：ファイルごとに1通のE-mail を送信します。
初期値は［全ファイル一括添付］です。

設定 説明

設定 説明

［PC-FAX受信設定］ PC-FAX受信機能を使うときは、［許可する］を選びます。
ダイアルインをお使いの場合は、［ダイアルインのみ］が選べます。［ダイア
ルインのみ］を選ぶと、ダイアルインのPC-FAX番号で受信したときだけ
PC-FAX受信するように設定できます。
初期値は［許可しない］です。

［受信出力先］ 受信したファクスの保存先を、［強制メモリ受信ボックス］または［指定ボッ
クス］(Fコード (SUBアドレス )で指定したボックス )から選びます。
初期値は［強制メモリ受信ボックス］です。

［受信後印刷］ 受信したあとに、本機でも印刷するかどうかを選びます。
初期値は［する］です。

［通信パスワード］ ［受信出力先］で［指定ボックス］を選んだ場合は、PC-FAX受信をすると
きに、通信パスワード (送信 ID) を確認するかどうかを選びます。
通信パスワードを確認する場合は、［パスワードチェック］にチェックをつけ
てから、通信パスワードを入力します (半角数字 8桁以内、記号は＃、*を
使用可能 )。
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9.3.9 TSI 受信振分け機能を使う
TSI(Transmitting Subscriber Identification) とは、送信元のファクス番号のことです。TSI 受信振分け
は、送信元のファクス番号 (TSI) をもとに、受信したファクスを設定したボックスに自動的に振分けたり、
ユーザーのコンピューターやメールアドレスに自動転送したりする機能です。

参考
- TSI 受信振分け機能を有効にすると、以下の機能は併用できません。

転送ファクス、強制メモリー受信、PC-FAX受信

1 管理者モードの［ファクス設定］-［機能設定］-［受信データ処理設定］で、［TSI 受信振分け設定］
を選び、［OK］をクリックします。

2 ［TSI 受信振分け設定］で、次の設定をします。

3 ［設定して振分け先を登録］をクリックし、［OK］をクリックします。

%［一括設定］をクリックすると、受信したファクスをTSI 受信振分け機能を使って自動転送すると
きのファイル形式を設定できます。ここで設定したファイル形式は、すべての振分け先に対して
適用されます。
［一括設定］は、オプションの拡張メモリーと i-Option8（ファイル形式拡張パッケージ）を装着
している場合に設定できます。

［TSI 受信振分け先一覧］が表示されます。

4 ［TSI 受信振分け先一覧］の一覧から［登録］をクリックし、次の設定をします。

設定 説明

［TSI 受信振分け設定］ TSI 受信振分け機能を使うときは、［する］を選びます。
初期値は［しない］です。

［該当ボックスなし設
定］

ファクス番号 (TSI) が未登録で、振分け先がないファクスを受信したときの
動作を選びます。
• ［受信印刷］：ボックスに保存せずに印刷します。
• ［強制メモリ受信ボックス］：強制メモリー受信ボックスに保存します。
• ［指定ボックス］：指定したボックスに保存します。［ボックス一覧より選

択］をクリックすると、保存先のボックスを一覧から選べます。
• ［指定宛先］：指定した短縮宛先に転送します。［宛先一覧より選択］をク

リックすると、転送先を本機に登録されている短縮宛先から選べます。
• ［指定グループ］：指定したグループ宛先に転送します。［宛先一覧より選

択］をクリックすると、転送先を本機に登録されているグループ宛先か
ら選べます。

初期値は［受信印刷］です。

［受信後印刷］ 受信したあとに、本機でも印刷するかどうかを選びます。
初期値は［しない］です。

設定 説明

［送信者 (TSI)］ 振分け先を登録する送信元のファクス番号 (TSI) を入力します (半角数字 20
文字以内、記号は#、*、+、スペースを使用可能 )。

［振分け先］ ［送信者 (TSI)］で入力したファクス番号からファクスを受信したときの、振
分け先を指定します。
• ［短縮宛先から選択］：本機に登録されている短縮宛先に振分けます。
• ［グループ宛先から選択］：本機に登録されているグループ宛先に振分け

ます。
• ［ボックス番号から選択］：本機に登録されているボックスに振分けます。

［ファイル形式］ ファクスを振分けるときの、ファイル形式を選びます。
転送先がファクスの場合を除き、ファクスをファイルに変換できます。
オプションの拡張メモリーと i-Option8（ファイル形式拡張パッケージ）を
装着している場合に設定できます。
初期値は［PDF］です。

［ページ設定］ 受信したファクスが複数ページあるときに、ファイルにするページ単位を選
びます。
• ［ページ一括］：すべてのページを 1つのファイルに変換します。
• ［ページ分割］：ページごとにファイルに変換します。
初期値は［ページ一括］です。
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9.3.10 PC-FAX送信を禁止する
ファクスドライバーを使ったPC-FAX送信を許可するかどうかを選びます。

PC-FAX送信を禁止する場合は、管理者モードの［ファクス設定］-［機能設定］-［PC-FAX送信設定］
で、［禁止］を選びます (初期値：［許可］)。

［E-Mail への添付方法］ ファクスを振分ける宛先がメールアドレスで、［ページ設定］を［ページ分
割］に設定したときの、添付のしかたを選びます。
• ［全ファイル一括添付］：すべてのファイルを 1通のE-mail に添付しま

す。
• ［1メール 1ファイル］：ファイルごとに 1通のE-mail を送信します。
初期値は［全ファイル一括添付］です。

設定 説明
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9.4 ファクスレポートの印刷条件を設定する
ファクス関連のレポートの印刷条件を設定します。レポートには、自動で印刷されるものと、手動で印刷
するものがあります。

管理者モードの［ファクス設定］-［レポート出力設定］で、次の設定をします。

設定 説明

［送信結果レポート］ ファクスの送信結果を記載したレポートを印刷するタイミングを選びます。
• ［常時］：ファクスを送信したあと、常に印刷します。
• ［エラー時のみ］：ファクスの送信に失敗した場合に印刷します。
• ［OFF］：送信結果レポートを印刷しません。
初期値は［エラー時のみ］です。

［送信結果レポート出力
確認画面］

送信結果レポートの印刷を確認する画面を、送信のたびに表示するかどうか
を選びます。
初期値は［表示しない］です。

［順次通信結果レポー
ト］

順次ポーリング受信や同報送信の結果を記載したレポートを印刷するかどう
かを選びます。
初期値は［ON］です。

［同報結果レポート出
力］

同報通信の結果を、通信したすべての宛先でまとめるか、宛先ごとに記載す
るかを選びます。
初期値は［全宛先一括］です。

［掲示板送信結果レポー
ト出力］

掲示板にポーリング用のファクスを登録した記録を記載したレポートを印刷
するかどうかを選びます。
初期値は［ON］です。

［中継結果レポート］ 中継配信で送信した結果を記載したレポートを印刷するかどうかを選びます。
初期値は［ON］です。

［送信結果レポート出力
設定］

送信結果レポート (送信結果レポート、同報通信結果レポート、ポーリング
送信結果レポート、中継結果レポート、掲示板ポーリング送信結果レポート )
の出力方法を選びます。
• ［印刷］：送信結果レポートを本機で印刷します。
• ［E-mail 通知］：送信結果レポートを任意の宛先にE-mail で送信します。

あらかじめE-mail 送信の設定が必要です。E-mail 送信の設定について詳
しくは、7-2 ページをごらんください。

初期値は［印刷］です。
［E-mail 通知］を選んだ場合は、次の項目を設定します。
• ［通知宛先］：通知先のメールアドレスを入力します（スペースを除く半

角320文字以内）。
• ［通知先優先設定］：ユーザー認証を導入している場合に、通知先を選び

ます。［ユーザー宛先］を選ぶと、本機にログインしてファクスの送信を
実行したユーザーのメールアドレスに通知します。ユーザーのメールア
ドレスが登録されていない場合は、［通知宛先］で登録した宛先に通知し
ます。［通知宛先］を選ぶと、常に［通知宛先］で登録した宛先に通知し
ます。初期値は［通知宛先］です。

• ［レポートファイル添付］：送信結果レポートをファイルに変換してE-
mail に添付するかどうかを選びます。初期値は［添付する］です。

• ［レポート内画像設定］：送信結果レポートに、送信した原稿の 1ページ
目を表示するかどうかを選びます。初期値は［画像あり］です。

• ［レポートファイル形式］：送信結果レポートをE-mail に添付するときの
ファイル形式を選びます。初期値は［PDF］です。

［通信管理レポート］ ファクスを送信／受信した結果を記載したレポートを印刷するかどうかを選
びます。
印刷する場合は、印刷するタイミングを選びます。
• ［OFF］：通信管理レポートを印刷しません。
• ［毎日］：［出力時刻設定］で指定した時刻に毎日印刷します。
• ［100通信毎］：100通信ごとに印刷します。
• ［100/ 毎日］：［出力時刻設定］で指定した時刻に毎日印刷します。さら

に100通信ごとにも印刷します。
初期値は［100通信毎］です。

［中継依頼受付レポー
ト］

中継局として中継受信したときに、レポートを印刷するかどうかを選びます。
初期値は［ON］です。

［PC-FAX送信エラー
レポート］

ファクスドライバーを使ったPC-FAX送信に失敗したときに、レポートを
印刷するかどうかを選びます。
初期値は［OFF］です。
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［予約レポート］ タイマー通信機能を使って通信を予約したときに、レポートを印刷するかど
うかを選びます。
初期値は［ON］です。

［親展受信レポート］ 親展受信の結果を記載したレポートを印刷するかどうかを選びます。
初期値は［ON］です。

［備考欄プリント設定］ 本機でユーザー認証や部門管理を導入している場合に、ユーザー名／部門名
を通信管理レポートの備考欄に印字するかどうかを選びます。
• ［通常印字］：回線の状態や送信時の設定を印字します。
• ［ユーザー名印字］：ユーザー認証のユーザー名を印字します。
• ［部門名印字］：部門認証の部門名を印字します。
初期値は［通常印字］です。

［ネットワークファクス
受信エラーレポート］

インターネットファクスや IPアドレスファクスで受信に失敗したときに、レ
ポートを印刷するかどうかを選びます。
初期値は［ON］です。

［ジョブ番号表示］ 印刷するレポートにジョブ番号を表示する場合は、［表示する］を選びます。
対象となるのは次のレポートです。
• 通信管理レポート
• 送信管理レポート
• 受信管理レポート
• 送信結果レポート
• 同報結果レポート
また、操作パネルのジョブ表示画面で、通信リストの通信時間の代わりに、
ジョブ番号を表示します。
初期値は［表示しない］です。

［MDNメッセージ］ インターネットファクスが、相手の装置に届いたことをお知らせするレポー
トを印刷するかどうかを選びます。
初期値は［ON］です。

［DSNメッセージ］ インターネットファクスが、相手のメールサーバーに届いたことをお知らせ
するレポートを印刷するかどうかを選びます。
初期値は［OFF］です。

［正常受信メール本文印
刷］

インターネットファクスを受信したあとに、正常に受信したことをお知らせ
するレポートを印刷するかどうかを選びます。レポートには、インターネッ
トファクスの件名と本文が印刷されます。
初期値は［印刷する］です。

［凡例表示設定］ 印刷するレポートに凡例を表示するには、［表示する］を選びます。
凡例を表示しないと、送信した原稿の画像を、より大きな領域に表示するこ
とができます。
初期値は［表示する］です。

設定 説明
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9.5 受信したファクスの削除を制限する
強制メモリー受信ボックス内のファクス文書の削除や、ジョブ表示画面からのファクス受信ジョブの削除
を制限します。

制限方法には、次の2つの方法があります。
- 削除するときにユーザーに対してパスワードの入力を要求し、あらかじめ本機に登録したパスワード

と一致した場合に削除できるようにする
- ボックス管理者または管理者権限でログインしている場合に削除できるようにする

管理者モードの［ファクス設定］-［機能設定］-［受信データ削除制限設定］で、次の設定をします。

設定 説明

［受信データ削除制限設
定］

受信したファクスの削除を制限する場合は、［する］を選びます。
初期値は［しない］です。

［パスワードで削除］ 受信したファクスの削除をパスワードで制限する場合に、パスワードを入力
します (半角数字 8桁以内 )。
パスワードを入力 (変更 ) する場合は、［パスワードを変更する］にチェック
をつけてから、新しいパスワードを入力します。

［ボックス管理者で削
除］

ボックス管理者または管理者権限でログインしている場合のみ、受信した
ファクスの削除ができるように制限します。
［ボックス管理者で削除］は、ユーザー認証または部門管理が有効で、かつ
ボックス管理者を設定している場合に表示されます。
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9.6 着信を拒否する番号を登録する
迷惑ファクスを受信しないように、受信を拒否するファクス番号 (着信拒否宛先 )を登録します。

登録した着信拒否宛先と、着信したファクス番号が一致した場合は、ファクスを受信しません。着信拒否
宛先を登録するには、NTT とナンバーディスプレイサービスの契約をし、本機でナンバーディスプレイ機
能を設定する必要があります。ナンバーディスプレイ機能の設定について詳しくは、9-6 ページをごらん
ください。

管理者モードの［ファクス設定］-［着信拒否宛先］-［新規登録］で、次の設定をします。

設定 説明

［登録No.］ 宛先の登録番号です。［登録No.］は、空いている小さい数字から自動的に
登録されます。

［電話番号］ 受信を拒否するファクス番号を入力します (半角数字 38文字以内、記号は -
のみ使用可能 )。
［着信履歴一覧から選択］をクリックすると、受信を拒否するファクス番号を
過去の着信履歴から選べます。
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10 ネットワークファクス機能の使用環境を設定する

10.1 インターネットファクスの使用環境を設定する

概要
インターネットファクスは、企業内ネットワークやインターネットを通じて送受信するファクスです。イ
ンターネットファクスは、E-mail で送受信します。コンピューターと同じネットワークを使うので、遠隔
地へ送信するときや、原稿の枚数が多いときでも、通信費を気にせず送受信できます。

本機では、SSL/TLS などの暗号化や、POP before SMTP 認証などにも対応しており、セキュリティへ
の対策もできます。

また、LDAPサーバーやActive Directory などのディレクトリサーバーでユーザーを管理している場合
は、サーバーからメールアドレスを検索することもできます。

インターネットファクスを使う場合は、次の手順で設定してください。

0 インターネットファクスを使うには、サービスエンジニアによる設定が必要です。詳しくは、サービ
ス実施店にお問い合わせください。

1 本機の IPアドレスの設定など、ネットワークに接続して使うための 設定をする

% 設定のしかたは、2-2 ページをごらんください。

2 インターネットファクス送受信の基本設定をする

% 設定のしかたは、10-2 ページをごらんください。

3 お使いの環境に応じて、次のオプション設定をする

インターネットファクス送受信の基本設定をする
インターネットファクス機能を有効にします。あわせて、本機の情報や、E-mail の送受信に必要な設定を
します。

1 管理者モードの［ネットワーク］ｰ［ネットワークファクス設定］-［ネットワークファクス機能設
定］で、［I-Fax 機能設定］を［ON］に設定します (初期値：［OFF］)。

2 管理者モードの［環境設定］-［本体登録］で、次の設定をします。

目的 参照先

ファクスの到着確認をしたい 10-4 ページ

通信相手に通知する本機の受信能力を変更したい 10-5 ページ

モノクロ送信するときの圧縮形式の初期値を変更したい 10-5 ページ

カラー送信するときの圧縮形式の初期値を変更したい 10-5 ページ

メールサーバーとSSL/TLS で通信したい 10-6 ページ

E-mail 送信時にSMTP認証を使いたい 10-7 ページ

E-mail 送信時にPOP before SMTP認証を使いたい 10-8 ページ

LDAPサーバーやActive Directory を使ってメールアドレスを検索したい 7-18 ページ

設定 説明

［装置名称］ 装置の名前を入力します (スペースを除く半角80文字以内 )。
ここで設定した名前が、インターネットファクスの件名の一部として使われ
ます。

［E-mail アドレス］ 本機のメールアドレスを入力します (スペースを除く半角320文字以内 )。
このメールアドレスが、インターネットファクスの発信元アドレスとして使
われます。
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3 管理者モードの［ファクス設定］-［発信元 /ファクス ID登録］で、次の設定をします。

4 管理者モードの［ネットワーク］-［E-mail 設定］-［E-mail 送信 (SMTP)］で、次の設定をしま
す。

設定 説明

［デフォルト］ 発信元名の初期値を選びます。
初期値に設定した発信元名は、ファクスを送信するときに、自動的に付加さ
れます。

［発信元名］ 登録した発信元名を表示します。

［編集］ 発信元名を20件まで登録できます。
送信先に応じて、発信元名を使い分けたいときに登録します。

［登録No.］ 登録番号を表示します。

［発信元名］ 発信元名を入力します (半角 30文字／全角 15文字以内 )。

［削除］ 登録されている発信元名を削除します。

設定 説明

［E-mail 送信設定］ インターネットファクスを使うときは、チェックをつけます。
初期値は［ON］( チェックあり )です。

［スキャン送信］ インターネットファクスを使うときは、［使用する］を選びます。
初期値は［使用する］です。

［E-mail 通知機能］ 用紙の補給やトナー交換時期、紙づまりなど、本機で警告が発生したときに、
登録したメールアドレスに通知できます。詳しくは、14-11 ページをごらん
ください。
初期値は［使用する］です。

［トータルカウンター通
知機能］

トータルカウンター通知機能を使うかどうかを選びます。本機で管理してい
るカウンター情報を、登録したメールアドレスに送信できます。詳しくは、
14-12 ページをごらんください。
初期値は［使用する］です。

［SMTPサーバーアド
レス］

お使いのメールサーバー (SMTP) のアドレスを入力します。
次のいずれかのフォーマットで入力します。
• ホスト名の入力例：「host.example.com」
• IP アドレス (IPv4) の入力例：「192.168.1.1」
• IP アドレス (IPv6) の入力例：「fe80::220:6bff:fe10:2f16」

［ポート番号］ 必要に応じて、メールサーバー (SMTP) のポート番号を変更します。
通常はそのままお使いいただけます。
初期値は［25］です。

［接続タイムアウト］ 必要に応じて、メールサーバー (SMTP) との通信のタイムアウト時間を変更
します。
初期値は［60］秒です。

［最大メールサイズ］ お使いの環境で送信メールのサイズを制限している場合は、［制限］を選びま
す。
初期値は［無制限］です。

［サーバー容量］ ［最大メールサイズ］で［制限］を選んだ場合は、添付ファイルを含めた、
E-mail の最大サイズを入力します。
ここで指定したサイズを超えたE-mail は、破棄されます。
E-mail を分割するために［バイナリ分割］を設定した場合は、この設定は無
効です。

［バイナリ分割］ E-mail を分割する場合はチェックをつけます。［分割メールサイズ］の容量
に従ってE-mail を分割します。メールサーバー側で設定された最大容量を
超えるE-mail を送信することがある場合に設定します。
分割されたE-mail を読むには、受信するメールソフトに、分割されたE-
mail の復元機能が必要です。復元機能がないメールソフトでは、分割された
E-mail を読めない可能性があります。
初期値は［OFF］( チェックなし )です。

［分割メールサイズ］ E-mail を分割するサイズを入力します。［バイナリ分割］を有効にした場合
に設定します。
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5 管理者モードの［ネットワーク］-［E-mail 設定］-［E-mail 受信 (POP)］で、次の設定をします。

ファクスの到着確認をする
インターネットファクスを送受信した結果を要求または応答したり、装置の能力情報の交換に関する設定
をします。

管理者モードの［ファクス設定］-［ネットワークファクス設定］-［I-Fax 拡張設定］で、次の設定をしま
す。

設定 説明

［E-mail 受信設定］ インターネットファクスを使うときは、［使用する］を選びます。
初期値は［使用する］です。

［POPサーバーアドレ
ス］

お使いのメールサーバー (POP) のアドレスを入力します。
次のいずれかのフォーマットで入力します。
• ホスト名の入力例：「host.example.com」
• IP アドレス (IPv4) の入力例：「192.168.1.1」
• IP アドレス (IPv6) の入力例：「fe80::220:6bff:fe10:2f16」

［ログイン名］ メールサーバー (POP) で E-mail 受信するときのログイン名を入力します
(半角 63文字以内 )。

［パスワード］ ［ログイン名］に入力したユーザー名のパスワードを入力します (半角 15文
字以内 )。
パスワードを入力 (変更 ) する場合は、［パスワードを変更する］にチェック
をつけてから、新しいパスワードを入力します。

［接続タイムアウト］ 必要に応じて、メールサーバー (POP) との通信のタイムアウト時間を変更
します。
初期値は［30］秒です。

［ポート番号］ 必要に応じて、メールサーバー (POP) のポート番号を変更します。
通常はそのままお使いいただけます。
初期値は［110］です。

［自動到着チェック］ 本機からメールサーバー (POP) に定期的に接続して、ファクスの到着の有
無の問い合わせをする場合はチェックをつけます。あわせて、［ポーリング間
隔］に、メールサーバー (POP) に接続する間隔を入力します。
初期値は［ON］( チェックあり )です。

設定 説明

［MDN要求］ 送信先に対して、ファクスの受信結果を要求 (MDN要求 ) するかどうかを選
びます。
MDN要求をする場合、送信先がファクスを受信すると、応答メッセージが
返ってきて、送信先が受信したことを確認できます。
また、送信先から応答メッセージを受信することで、送信先の受信能力情報
を取得することもできます。宛先に登録されている送信先からの応答メッ
セージを受信した場合は、取得した受信能力情報が上書き登録されます。
初期値は［ON］です。

［DSN要求］ 送信先のメールサーバーに対して、ファクスの到着結果を要求 (DSN要求 )
するかどうかを選びます。
［MDN要求］で［ON］を選んだ場合は、MDN要求を優先します。
初期値は［OFF］です。

［MDN応答］ 送信元から、ファクスの受信結果の要求 (MDN 要求 )があった場合に、応答
メッセージを返すかどうかを選びます。
初期値は［ON］です。

［MDN/DSN応答監視
設定］

本機からMDN 要求またはDSN 要求をしたときの送信先からの応答の待ち
時間を設定する場合は、チェックをつけます。
必要に応じて、［監視時間］で、送信先からの応答の待ち時間を変更します。
待ち時間を過ぎて受信した応答メッセージは無視されます。
初期値は［24］時間です。

［最高解像度］ 必要に応じて、本機が対応する最高解像度を切換えます。
初期値は［超高精細］です。

［Content-Type 情報
付加］

インターネットファクスを送信するときに、Content-Type 情報を付加する
かどうかを選びます。
初期値は［しない］です。
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本機の受信能力を設定する
本機がMDN応答を返すときに、本機の受信能力を通知します。必要に応じて、MDN応答で通知する内
容を変更します。

管理者モードの［ファクス設定］-［ネットワークファクス設定］-［I-Fax 自機受信能力］で、次の設定を
します。

モノクロ送信するときの圧縮形式の初期値を設定する
必要に応じて、モノクロで送信するときの、圧縮形式の初期値を変更します。

管理者モードの［ファクス設定］-［ネットワークファクス設定］-［白黒 2値圧縮方法］で、次の設定を
します。

カラー送信するときの圧縮形式の初期値を設定する
必要に応じて、フルカラーまたはグレースケールで送信するときの、圧縮形式の初期値を変更します。

管理者モードの［ファクス設定］-［ネットワークファクス設定］-［カラー /モノクロ多値圧縮方法］で、
次の設定をします。

設定 説明

［圧縮形式］ 本機が受信できる圧縮形式にチェックをつけます。

［用紙サイズ］ 本機が受信できる用紙サイズにチェックをつけます。

［ファクス解像度］ 本機が受信できる解像度にチェックをつけます。

設定 説明

［白黒2値圧縮方法］ モノクロで送信するときの、圧縮形式の初期値を選びます。
• ［MH］：［MMR］に比べて、画像データサイズが大きくなります。
• ［MR］：［MH］と［MMR］の中間の画像データサイズになります。
• ［MMR］：画像データサイズが最も小さくなります。
初期値は［MMR］です。

設定 説明

［カラー /モノクロ多値
圧縮方法］

フルカラーまたはグレースケールで送信するときの、圧縮形式の初期値を選
びます。
• ［JPEG( カラー )］：画像データをカラーの JPEG 形式で圧縮します。
• ［JPEG( グレースケール )］：画像データをモノクロの JPEG 形式で圧縮

します。
• ［指定しない］：［白黒 2値圧縮方法］で指定した圧縮形式に従って圧縮し

ます。カラーまたはグレースケールで送信できません。どのようなファ
イル形式を指定しても、TIFF 形式に変換します。

初期値は［JPEG( カラー )］です。
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SSL/TLSで通信する
本機とメールサーバー (SMTP) との通信を、SSL/TLS で暗号化します。本機は、SMTP over SSL と
Start TLS に対応しています。

お使いの環境でメールサーバーとの通信をSSL/TLS で暗号化している場合に設定します。

参考
- 他社機へ送信する場合は、SSL/TLSを使用しないでください。SSL/TLS を使用して送信すると、エ

ラーになります。

管理者モードの［ネットワーク］-［E-mail 設定］-［E-mail 送信 (SMTP)］で、次の設定をします。

d参照
管理者モードの［セキュリティ］-［証明書検証設定］で、証明書の検証を行うかどうかを設定します。初
期設定では、証明書の検証を行います。詳しくは、13-7 ページをごらんください。

設定 説明

［SSL/TLS使用］ メールサーバー (SMTP) との通信の暗号化方法を選びます。
お使いの環境に合わせて、［SMTP over SSL］または［Start TLS］を選び
ます。
初期値は［使用しない］です。

［ポート番号］ ［SSL/TLS 使用］で［Start TLS］を選んだ場合に、必要に応じて、通信用
のポート番号を変更します。
通常はそのままお使いいただけます。
初期値は［25］です。

［ポート番号
(SSL)］

［SSL/TLS 使用］で［SMTP over SSL］を選んだ場合に、必要に応じて、
SSL通信用のポート番号を変更します。
通常はそのままお使いいただけます。
初期値は［465］です。

［証明書検証強度設定］ 証明書の検証を行う場合は、検証する項目を選びます。
それぞれの項目で［確認する］を選ぶと、その項目について、証明書の検証
を行います。

［有効期限］ 証明書が有効期限内かどうかを確認します。
初期値は［確認する］です。

［CN］ 証明書のCN(Common Name) が、サーバーのアドレスと一致しているか
どうかを確認します。
初期値は［確認しない］です。

［鍵使用法］ 証明書の発行者が承認した使用用途に沿って、証明書が使われているかどう
かを確認します。
初期値は［確認しない］です。

［チェーン］ 証明書のチェーン (証明書のパス )に問題がないかどうかを確認します。
チェーンの確認は、本機で管理している外部証明書を参照して行います。
初期値は［確認しない］です。

［失効確認］ 証明書が失効していないかどうかを確認します。
証明書の失効確認は、以下の順番で行います。
• OCSP(Online Certificate Status Protocol) サービス
• CRL(Certificate Revocation List)
初期値は［確認しない］です。
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SMTP認証を使う
お使いの環境でE-mail 送信時にSMTP認証を使っている場合に設定します。

SMTP認証を使うと、E-mail 送信するときに、本機からユーザー IDとパスワードを送信して認証を行い
ます。

SMTP認証を使うには、本機でSMTP認証を有効にします。あわせて、認証に必要な情報を入力します。

管理者モードの［ネットワーク］-［E-mail 設定］-［E-mail 送信 (SMTP)］で、次の設定をします。

設定 説明

［SMTP認証］ SMTP認証を使うときは、チェックをつけます。
［SMTP認証方式設定］で、以下の認証方式ごとに、使用するかどうかを選
びます。
• Kerberos
• NTLMv1
• Digest-MD5
• CRAM-MD5
• LOGIN
• PLAIN
初期値は［OFF］( チェックなし )です。

［ユーザー ID］ SMTP認証のユーザー IDを入力します (全角／半角 64文字以内 )。

［パスワード］ ［ユーザー ID］に入力したユーザー名のパスワードを入力します (" を除く半
角 64文字以内 )。
パスワードを入力 (変更 ) する場合は、［パスワードを変更する］にチェック
をつけてから、新しいパスワードを入力します。

［ドメイン名］ SMTP認証のドメイン名 (realm) を入力します (半角 253文字以内 )。
SMTP認証の認証方式が、Digest-MD5の場合に設定します。
• ドメイン (realm) が 2つ以上存在する場合に、ドメイン名を入力します。
• ドメイン (realm) が 1つの場合は、入力は不要です。初期通信時にメー

ルサーバー (SMTP) からドメイン名が通知され、そのドメイン名を使っ
て自動的に通信します。

［認証設定］ SMTP認証と、本機のユーザー認証を連動させるかどうか選びます。本機で
ユーザー認証を導入している場合に設定します。
• ［ユーザー認証を使用］：本機の登録ユーザーのユーザー名とパスワード

を、SMTP 認証の［ユーザー ID ］と［パスワード］として使います。
• ［設定値を使用］：［ユーザー ID］と［パスワード］で入力した値を使いま

す。E-mail 送信を行うユーザーと、［ユーザー ID］で設定したユーザー
との不一致によってSMTP認証が失敗する場合は、［Envelope-From
設定］で［指定する］を選び、［Fromアドレス］に、Envelope-From
に適用するメールアドレスを入力します。

初期値は［設定値を使用］です。
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POP before SMTP認証を使う
お使いの環境でE-mail 送信時にPOP before SMTP認証を使っている場合に設定します。

POP before SMTP認証は、E-mail を送信する前に、メールサーバー (POP) で POP認証を行い、認証
に成功した場合のみE-mail 送信の許可を与える、送信者認証機能です。

POP before SMTP認証を使うには、本機でPOP before SMTPを有効にします。あわせて、認証に使
うメールサーバー (POP) への接続設定を行います。

1 管理者モードの［ネットワーク］-［E-mail 設定］-［E-mail 送信 (SMTP)］で、次の設定をしま
す。

2 お使いの環境に応じて、POP over SSL、APOPの設定をします。管理者モードの［ネットワーク］
-［E-mail 設定］-［E-mail 受信 (POP)］で、次の設定をします。

d参照
管理者モードの［セキュリティ］-［証明書検証設定］で、証明書の検証を行うかどうかを設定します。初
期設定では、証明書の検証を行います。詳しくは、13-7 ページをごらんください。

設定 説明

［POP before SMTP］ POP before SMTPを使うときは、［使用する］を選びます。
初期値は［使用しない］です。

［POP before SMTP
時間］

必要に応じて、POP認証してからE-mail 送信を開始するまでの待ち時間を
変更します。
お使いの環境によっては、POP認証後、E-mail 送信が許可されるまでに時
間がかかることがあります。その場合、設定時間が短すぎると、E-mail を送
信できないことがあります。
初期値は［5］秒です。

設定 説明

［APOP認証］ お使いのメールサーバー (POP) で APOPをお使いの場合は、［使用する］
を選びます。
初期値は［使用しない］です。

［SSL/TLS使用］ メールサーバー (POP) との通信をSSLで暗号化する場合は、チェックをつ
けます。
初期値は［OFF］( チェックなし )です。

［ポート番号
(SSL)］

必要に応じて、SSL通信用のポート番号を変更します。
通常はそのままお使いいただけます。
初期値は［995］です。

［証明書検証強度設定］ 証明書の検証を行う場合は、検証する項目を選びます。
それぞれの項目で［確認する］を選ぶと、その項目について、証明書の検証
を行います。

［有効期限］ 証明書が有効期限内かどうかを確認します。
初期値は［確認する］です。

［CN］ 証明書のCN(Common Name) が、サーバーのアドレスと一致しているか
どうかを確認します。
初期値は［確認しない］です。

［鍵使用法］ 証明書の発行者が承認した使用用途に沿って、証明書が使われているかどう
かを確認します。
初期値は［確認しない］です。

［チェーン］ 証明書のチェーン (証明書のパス )に問題がないかどうかを確認します。
チェーンの確認は、本機で管理している外部証明書を参照して行います。
初期値は［確認しない］です。

［失効確認］ 証明書が失効していないかどうかを確認します。
証明書の失効確認は、以下の順番で行います。
• OCSP(Online Certificate Status Protocol) サービス
• CRL(Certificate Revocation List)
初期値は［確認しない］です。
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10.2 IP アドレスファクスの使用環境を設定する

概要
IP アドレスファクスは、企業内ネットワークなど、限られたネットワーク内でファクスを送受信します。
宛先は IPアドレスのほかに、ホスト名やメールアドレスでも送受信できます。

通信には、SMTPプロトコルを使います。本機のメールサーバー (SMTP) 機能で通信するため、送信先の
IPアドレスを指定して通信する場合は、サーバーが必要ありません。

IPアドレスファクスを使う場合は、次の手順で設定してください。

0 IP アドレスファクスを使うには、サービスエンジニアによる設定が必要です。詳しくは、サービス実
施店にお問い合わせください。

0 この機能を使うには、オプションの FAXキット が必要です。

1 本機の IPアドレスの設定など、ネットワークに接続して使うための設定をする

% 設定のしかたは、2-2 ページをごらんください。

2 IP アドレスファクス送受信の基本設定をする

% 設定のしかたは、10-9 ページをごらんください。

3 お使いの環境に応じて、次のオプション設定をする

IP アドレスファクス送受信の基本設定をする
IP アドレスファクスを有効にします。あわせて、ファクスの送受信に関する設定や、本機の発信元情報、
IPアドレスファクスの動作モードなどを設定します。

1 管理者モードの［ネットワーク］ｰ［ネットワークファクス設定］-［ネットワークファクス機能設
定］で、［IPアドレスファクス機能設定］を［ON］に設定します (初期値：［OFF］)。

2 管理者モードの［ネットワーク］-［ネットワークファクス設定］-［SMTP送信設定］で、次の設定
をします。

3 管理者モードの［ネットワーク］-［ネットワークファクス設定］-［SMTP受信設定］で、次の設定
をします。

目的 参照先

モノクロ送信するときの圧縮形式の初期値を変更したい 10-10 ページ

カラー送信するときの圧縮形式の初期値を変更したい 10-11 ページ

設定 説明

［ポート番号］ 必要に応じて、メールサーバー (SMTP) のポート番号を変更します。
通常はそのままお使いいただけます。
初期値は［25］です。

［接続タイムアウト］ 必要に応じて、メールサーバー (SMTP) との通信のタイムアウト時間を変更
します。
初期値は［60］秒です。

設定 説明

［SMTP受信機能］ IP アドレスファクスを使うときは、［使用する］を選びます。
初期値は［使用しない］です。

［ポート番号］ 必要に応じて、メールサーバー (SMTP) のポート番号を変更します。
通常はそのままお使いいただけます。
初期値は［25］です。

［接続タイムアウト］ 必要に応じて、メールサーバー (SMTP) との通信のタイムアウト時間を変更
します。
初期値は［300］秒です。
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4 管理者モードの［ファクス設定］-［発信元 /ファクス ID登録］で、次の設定をします。

5 管理者モードの［ファクス設定］-［ネットワークファクス設定］-［IP アドレスファクス動作設定］
で、次の設定をします。

モノクロ送信するときの圧縮形式の初期値を設定する
必要に応じて、モノクロで送信するときの、圧縮形式の初期値を変更します。

管理者モードの［ファクス設定］-［ネットワークファクス設定］-［白黒 2値圧縮方法］で、次の設定を
します。

設定 説明

［デフォルト］ 発信元名の初期値を選びます。
初期値に設定した発信元名は、ファクスを送信するときに、自動的に付加さ
れます。

［発信元名］ 登録した発信元名を表示します。

［編集］ 発信元名を20件まで登録できます。
送信先に応じて、発信元名を使い分けたいときに登録します。

［登録No.］ 登録番号を表示します。

［発信元名］ 発信元名を入力します (半角 30文字／全角 15文字以内 )。

［削除］ 登録されている発信元名を削除します。

設定 説明

［動作モード］ お使いの環境に合わせて、IP アドレスファクスの動作モードを選びます。
• ［モード 1］：IPアドレスファクス通信が可能な弊社機種間、および

CIAJ( 情報通信ネットワーク産業協会 )が定めるダイレクトSMTP規格
に適合した機種間で通信できます。ただし、カラー送信は、弊社専用の
方式で行われるため、弊社機種でのみ受信できます。

• ［モード 2］：IPアドレスファクス通信が可能な弊社機種間、および
CIAJ( 情報通信ネットワーク産業協会 )が定めるダイレクトSMTP規格
に適合した機種間で通信できます。カラー送信は、ダイレクトSMTP規
格に適合した方式 (Profile-C フォーマット )で行われます。

初期値は［モード1］です。

［カラー原稿の送信］ ［動作モード］で［モード2］を選んだ場合に、カラー送信を許可するかどう
かを選びます。
ダイレクトSMTP規格のカラー受信ができない機種に送信する場合に［許
可しない］を選びます。
初期値は［許可する］です。

設定 説明

［白黒2値圧縮方法］ モノクロで送信するときの、圧縮形式の初期値を選びます。
• ［MH］：［MMR］に比べて、画像データサイズが大きくなります。
• ［MR］：［MH］と［MMR］の中間の画像データサイズになります。
• ［MMR］：画像データサイズが最も小さくなります。
初期値は［MMR］です。
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カラー送信するときの圧縮形式の初期値を設定する
必要に応じて、フルカラーまたはグレースケールで送信するときの、圧縮形式の初期値を変更します。

管理者モードの［ファクス設定］-［ネットワークファクス設定］-［カラー /モノクロ多値圧縮方法］で、
次の設定をします。

設定 説明

［カラー /モノクロ多値
圧縮方法］

フルカラーまたはグレースケールで送信するときの、圧縮形式の初期値を選
びます。
• ［JPEG( カラー )］：画像データをカラーの JPEG 形式で圧縮します。
• ［JPEG( グレースケール )］：画像データをモノクロの JPEG 形式で圧縮

します。
• ［指定しない］：［白黒 2値圧縮方法］で指定した圧縮形式に従って圧縮し

ます。カラーまたはグレースケールで送信できません。どのようなファ
イル形式を指定しても、TIFF 形式に変換します。

初期値は［JPEG( カラー )］です。



11 ボックス機能の使用環境を設定
する
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11 ボックス機能の使用環境を設定する

11.1 ボックスを登録／編集する

11.1.1 ボックスを登録する
共有／個人／グループボックスを登録します。
- 個人ボックスは、ユーザー認証を導入している場合に利用できるボックスです。
- グループボックスは、部門管理を導入している場合に利用できるボックスです。

管理者モードの［ボックス］-［ボックス一覧］-［新規登録］で、次の設定をします。

設定 説明

［ボックスNo.］ ボックスの登録番号です。［空き番号を使う］を選ぶと、空いている小さい
数字から自動的に登録されます。番号を指定したいときは、［直接入力する］
を選び、1 ～ 999999999 の範囲で入力します。

［ボックス名］ ボックスの名前を入力します (半角 20文字／全角 10文字以内 )。
登録するボックスに、わかりやすい名前をつけます。

［ボックスパスワード
を使用する］

ボックスの利用をパスワードで制限する場合は、チェックをつけてから、パ
スワードを入力します (" を除く半角 64文字以内 )。

［検索文字］ ボックスを［ボックス名］でインデックス検索できるように、該当する文字
を選びます。

［ボックスタイプ］ ユーザー認証や部門管理の状況により、［共有］／［個人］／［グループ］
を選べます。
• ［個人］を選んだときは所有ユーザーを指定します。
• ［グループ］を選んだときは所有部門を指定します。

［ボックス内ドキュメ
ント削除時間］

ボックスにファイルを保存した日時、または最後に印刷、送信した日時か
ら、自動的に削除するまでの時間を設定します。
• ［削除しない］：ボックスにファイルを残します。
• ［日数設定］：自動的に削除するまでの日数を選びます。
• ［時間設定］：自動的に削除するまでの時間を入力します。

［ボックス拡張機能］ ボックスの拡張機能を設定する場合には、［表示］をクリックします。

［親展受信］ ボックスに親展受信の機能を付加する場合には、［親展受信］にチェックをつ
けます。あわせて、親展受信用のパスワードを入力します (半角 8文字以内
)。
ここで設定したパスワードは、本機へ親展送信するときに必要です。送信元
に、設定したパスワードを連絡してください。
この機能を使うには、オプションの FAXキットが必要です。

［SMBフォル
ダーへの文書自
動登録］

本機の共有ボックスに保存されたファイルを、SMBプロトコルでネット
ワーク上で共有する場合には、［使用する］を選びます。
次の場合に設定できます。
• ［ボックスタイプ］で［共有］を選んでいる
• 管理者モードの［ネットワーク］-［SMB設定］-［SMBサーバー設定］

で、［SMBサーバー設定］および［SMBファイル共有設定］を有効に
している

• ［親展受信］にチェックをつけていない
初期値は［使用しない］です。
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11.1.2 ボックスの設定を変更する
管理者モードにログインすると、ボックスのパスワードを入力しなくても、登録されているボックスの設
定を変更したり、削除したりできます。

1 管理者モードの［ボックス］-［ボックス一覧］をクリックします。

2 設定を変更したいボックスの［編集］をクリックします。

%［削除］をクリックすると、選んだボックスを削除できます。

3 ［ボックス属性変更］で、ボックスの設定を変更します。

設定 説明

［ボックス名］ ボックスの名前を変更します (半角 20文字／全角 10文字以内 )。
登録するボックスに、わかりやすい名前をつけます。

［検索文字］ ボックスを［ボックス名］でインデックス検索するための文字を変更しま
す。

［ボックス拡張機能を
変更する］

ボックスの拡張機能を変更する場合には、チェックをつけます。

［親展受信］ ボックスの親展受信の機能を変更する場合には、［ON］を選びます。あわせ
て、親展受信用のパスワードを入力します (半角 8文字以内 )。
ここで設定したパスワードは、本機へ親展送信するときに必要です。送信元
に、設定したパスワードを連絡してください。
この機能を使うには、オプションの FAXキットが必要です。

［SMBフォル
ダーへの文書自
動登録］

本機の共有ボックスに保存されたファイルを、SMBプロトコルでネット
ワーク上で共有する場合には、［使用する］を選びます。
次の場合に設定できます。
• ［ボックスタイプ］で［共有］を選んでいる
• 管理者モードの［ネットワーク］-［SMB設定］-［SMBサーバー設定］

で、［SMBサーバー設定］および［SMBファイル共有設定］を有効に
している

• ［親展受信］にチェックをつけていない
初期値は［使用しない］です。

［ボックスパスワード
を変更する］

ボックスのパスワードを変更する場合は、チェックをつけてから、新しいパ
スワードを入力します (" を除く半角 64 文字以内 )。

［所有ユーザーを変更
する］

ボックスのタイプや所有ユーザーを変更する場合は、チェックをつけます。
ユーザー認証や部門管理の状況により、［共有］／［個人］／［グループ］
を選べます。
• ［個人］を選んだときは所有ユーザーを指定します。
• ［グループ］を選んだときは所有部門を指定します。
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11.2 システムボックスを登録／編集する

11.2.1 掲示板ボックスを登録する
掲示板ボックスは、ポーリング送信用のファクス文書を複数種類、保存しておくためのボックスです。

お知らせなどのファクス文書を目的ごとの掲示板ボックスに保存しておき、該当するボックス番号を受信
側に通知しておけば、受信側のユーザーは必要なファクス文書を選んでポーリング受信できるようになり
ます。

参考
- この機能を使うには、オプションの FAXキット が必要です。

管理者モードの［ボックス］-［システムボックス一覧］-［新規登録］-［掲示板ボックス］で、次の設定
をします。

11.2.2 中継ボックスを登録する
中継ボックスは、本機をファクスの中継機として使う場合に設定する、中継用のボックスです。

中継配信を使うと、1通のファクスを中継機に送信するだけで、受信した中継機は、あらかじめ中継ボッ
クスに登録した宛先それぞれに受信したファクスを送信します。

遠距離への同報送信がしたいときなど、中間機を経由して全体の通信コストを抑えます。

参考
- この機能を使うには、オプションの FAXキット が必要です。

管理者モードの［ボックス］-［システムボックス一覧］-［新規登録］-［中継ボックス］で、次の設定を
します。

設定 説明

［ボックスNo.］ ボックスの登録番号です。［空き番号を使う］を選ぶと、空いている小さい数
字から自動的に登録されます。番号を指定したいときは、［直接入力する］を
選び、1 ～ 999999999 の範囲で入力します。

［ボックス名］ ボックスの名前を入力します (半角 20文字／全角 10文字以内 )。
登録するボックスに、わかりやすい名前をつけます。

［ボックスパスワードを
使用する］

ボックスの利用をパスワードで制限する場合は、チェックをつけてから、パ
スワードを入力します (" を除く半角 64文字以内 )。

［ボックスタイプ］ ユーザー認証や部門管理の状況により、［共有］／［個人］／［グループ］を
選べます。
• ［個人］を選んだときは所有ユーザーを指定します。
• ［グループ］を選んだときは所有部門を指定します。

［ボックス内ドキュメン
ト削除時間］

ボックスにファイルを保存した日時、または最後に印刷、送信した日時から、
自動的に削除するまでの時間を設定します。
• ［削除しない］：ボックスにファイルを残します。
• ［日数設定］：自動的に削除するまでの日数を選びます。
• ［時間設定］：自動的に削除するまでの時間を入力します。

設定 説明

［ボックスNo.］ ボックスの登録番号です。［空き番号を使う］を選ぶと、空いている小さい数
字から自動的に登録されます。番号を指定したいときは、［直接入力する］を
選び、1 ～ 999999999 の範囲で入力します。

［ボックス名］ ボックスの名前を入力します (半角 20文字／全角 10文字以内 )。
登録するボックスに、わかりやすい名前をつけます。

［中継宛先］ ［宛先一覧より選択］をクリックして、ファクスの配信先を登録したグループ
宛先を選びます。
中継宛先として登録するグループ宛先には、ファクス宛先が含まれている必
要があります。

［中継パスワード］／
［中継パスワードの再入
力］

ボックスの利用をパスワードで制限する場合は、パスワードを入力します
(半角数字 8文字以内、記号は#、*を使用可能 )。
ここで設定したパスワードは、本機へ中継依頼するときに必要です。依頼元
に、設定したパスワードを連絡してください。
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11.2.3 ファイリングナンバーボックスを登録する
ファイリングナンバーボックスは、保存したファイルを印刷、または送信するときに、日付、時刻、ファ
イリング番号を自動的に付加するボックスです。

ファイリングナンバーボックスからファイルを印刷、送信するとき、あらかじめ設定しておいた管理用の
日付／時刻やファイリング番号を、画像内のヘッダーまたはフッターに自動的に付加します。作成日時や
連番のページ番号を特定できる文書を作成することで、不正な利用を抑止します。

管理者モードの［ボックス］-［システムボックス一覧］-［新規登録］-［ファイリングナンバーボックス］
で、次の設定をします。

参考
- この機能は、Webブラウザー機能が無効の場合に利用できます。オプションの拡張メモリーを装着し

ている場合は、Webブラウザー機能の有効／無効に関わらず利用できます。

設定 説明

［ボックスNo.］ ボックスの登録番号です。［空き番号を使う］を選ぶと、空いている小さい数
字から自動的に登録されます。番号を指定したいときは、［直接入力する］を
選び、1 ～ 999999999 の範囲で入力します。

［ボックス名］ ボックスの名前を入力します (半角 20文字／全角 10文字以内 )。
登録するボックスに、わかりやすい名前をつけます。

［ボックスパスワードを
使用する］

ボックスの利用をパスワードで制限する場合は、チェックをつけてから、パ
スワードを入力します (" を除く半角 64文字以内 )。

［ボックス内ドキュメン
ト削除時間］

ボックスにファイルを保存した日時、または最後に印刷、送信した日時から、
自動的に削除するまでの時間を設定します。
• ［削除しない］：ボックスにファイルを残します。
• ［残さない］：コピー時など、保存や利用の必要がなく、ファイリング番

号だけを付加する目的で使う場合に選びます。
• ［日数設定］：自動的に削除するまでの日数を選びます。
• ［時間設定］：自動的に削除するまでの時間を入力します。

［ナンバーカウント方
式］

ファイルに付加する番号を、ジョブ単位または、ページ単位から選びます。
• ［ジョブ単位］：ファイルごとに番号を付加します。1つのファイルが複数

のページであっても、１ジョブとして同番号を付加します。
• ［ページ単位］：ページごとに番号を付加します。

［文字列指定］ 必要に応じて、ファイルに付加する固定の文字列や、日時、印字位置などを
指定します。
• ［文字列］：任意の文字列を追加できます (半角 40文字以内 )。
• ［ナンバー文字列］：ファイリング番号の先頭に任意の文字列を追加でき

ます (半角 20文字以内 )。
• ［日付 /時刻］：日時の表示の種類を選びます。
• ［印字位置］：ファイリング番号を印字する位置を選びます。
• ［濃度］：印刷する日時やファイリング番号の文字の濃さを選びます。
• ［カウンター出力形式］：ファイリング番号の桁数を選びます。



ボックス機能の使用環境を設定する 11-6

11.2 システムボックスを登録／編集する 11

11.2.4 掲示板ボックスの設定を変更する
管理者モードにログインすると、掲示板ボックスのパスワードを入力しなくても、登録されている掲示板
ボックスの設定を変更したり、削除したりできます。

参考
- この機能を使うには、オプションの FAXキット が必要です。

1 管理者モードの［ボックス］-［システムボックス一覧］をクリックします。

2 設定を変更したいボックスの［編集］をクリックします。

%［削除］をクリックすると、選んだボックスを削除できます。

3 ［ボックス属性変更］で、ボックスの設定を変更します。

11.2.5 中継ボックスの設定を変更する
管理者モードにログインすると、中継ボックスのパスワードを入力しなくても、登録されている中継ボッ
クスの設定を変更したり、削除したりできます。

参考
- この機能を使うには、オプションの FAXキット が必要です。

1 管理者モードの［ボックス］-［システムボックス一覧］をクリックします。

2 設定を変更したいボックスの［編集］をクリックします。

%［削除］をクリックすると、選んだボックスを削除できます。

3 ［ボックス属性変更］で、ボックスの設定を変更します。

設定 説明

［ボックス名］ ボックスの名前を変更します (半角 20文字／全角 10文字以内 )。

［ボックスパスワードを
変更する］

ボックスのパスワードを変更する場合は、チェックをつけてから、新しいパ
スワードを入力します (" を除く半角 64文字以内 )。

［所有ユーザーを変更す
る］

ボックスのタイプや所有ユーザーを変更する場合は、チェックをつけます。
ユーザー認証や部門管理の状況により、［共有］／［個人］／［グループ］を
選べます。
• ［個人］を選んだときは所有ユーザーを指定します。
• ［グループ］を選んだときは所有部門を指定します。

設定 説明

［ボックス名］ ボックスの名前を変更します (半角 20文字／全角 10文字以内 )。

［中継宛先］ 配信先を変更する場合は、［宛先一覧より選択］をクリックして、ファクスの
配信先を登録したグループ宛先を選びます。
中継宛先として登録するグループ宛先には、ファクス宛先が含まれている必
要があります。

［中継パスワードを変更
する］

中継パスワードを変更する場合は、チェックをつけてから、新しいパスワー
ドを入力します (半角数字 8文字以内、記号は #、*を使用可能 )。
ここで設定したパスワードは、本機へ中継依頼するときに必要です。依頼元
に、設定したパスワードを連絡してください。
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11.2.6 ファイリングナンバーボックスの設定を変更する
管理者モードにログインすると、ファイリングナンバーボックスのパスワードを入力しなくても、登録さ
れているファイリングナンバーボックスの設定を変更したり、削除したりできます。

1 管理者モードの［ボックス］-［システムボックス一覧］をクリックします。

2 設定を変更したいボックスの［編集］をクリックします。

%［削除］をクリックすると、選んだボックスを削除できます。

3 ［ボックス属性変更］で、ボックスの設定を変更します。

参考
- この機能は、Webブラウザー機能が無効の場合に利用できます。オプションの拡張メモリーを装着し

ている場合は、Webブラウザー機能の有効／無効に関わらず利用できます。

設定 説明

［ボックス名］ ボックスの名前を変更します (半角 20文字／全角 10文字以内 )。

［ボックス内ドキュメン
ト削除時間］

ボックスにファイルを保存した日時、または最後に印刷、送信した日時から、
自動的に削除するまでの時間を変更します。
• ［削除しない］：ボックスにファイルを残します。
• ［残さない］：コピー時など、保存や利用の必要がなく、ファイリング番

号だけを付加する目的で使う場合に選びます。
• ［日数設定］：自動的に削除するまでの日数を選びます。
• ［時間設定］：自動的に削除するまでの時間を入力します。

［ボックスパスワードを
変更する］

ボックスのパスワードを変更する場合は、チェックをつけてから、新しいパ
スワードを入力します (" を除く半角 64文字以内 )。

［ナンバーカウント方式
を変更する］

ナンバーカウント方式を変更する場合は、チェックをつけてから、設定内容
を変更します。
• ［ジョブ単位］：ファイルごとに番号を付加します。1つのファイルが複数

のページであっても、１ジョブとして同番号を付加します。
• ［ページ単位］：ページごとに番号を付加します。

［文字列指定を変更す
る］

文字列指定を変更する場合は、チェックをつけてから、設定内容を変更しま
す。
• ［文字列］：任意の文字列を追加できます (半角 40文字以内 )。
• ［ナンバー文字列］：ファイリング番号の先頭に任意の文字列を追加でき

ます (半角 20文字以内 )。
• ［日付 /時刻］：日時の表示の種類を選びます。
• ［印字位置］：ファイリング番号を印字する位置を選びます。
• ［濃度］：印刷する日時やファイリング番号の文字の濃さを選びます。
• ［カウンター出力形式］：ファイリング番号の桁数を選びます。
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11.3 ユーザーボックスの使用環境を設定する

11.3.1 ボックスの上限数を設定する
ユーザーが本機に登録できる共有ボックスの最大数を設定できます。

管理者モードの［ユーザー認証 /部門管理］-［共有ボックス設定］で、［ボックス上限設定を行う］に
チェックをつけます (初期値：［OFF］( チェックなし ))。

あわせて、ユーザーが本機に登録できる共有ボックスの最大数を入力します (単位：個 )。

11.3.2 空のボックスをすべて削除する
ファイルが保存されていないボックスを不要ボックスとして削除します。

管理者モードの［環境設定］-［ボックス設定］-［不要ボックス削除］で、［OK］ をクリックします。

11.3.3 ボックス内のファイルを自動的に削除する
共有／個人／グループボックスにファイルを保存した日時、または最後に印刷、送信した日時から、自動
的に削除するまでの時間を、管理者が一括設定します。

ここで設定した削除時間が、すでに登録済みのボックス内のファイル、およびこれから登録するボックス
内のファイルの削除時間として適用されます。

管理者モードの［環境設定］-［ボックス設定］-［文書削除時間設定］で、次の設定をします。

11.3.4 SMBフォルダー内のファイルを自動的に削除する
SMBファイル共有機能を使って、共有ボックスのファイルをネットワーク上で共有している場合に、共有
ボックスを介してSMBフォルダーにファイルを保存した日時から、自動的に削除するまでの時間を設定
します。

参考
- この画面は、管理者モードの［ネットワーク］-［SMB設定］-［SMBサーバー設定］で、［SMB

サーバー設定］および［SMBファイル共有設定］を有効にし、SMB共有フォルダーを作成してい
る場合に表示されます。

ここで設定した削除時間が、すでに登録済みのSMBフォルダー内のファイル、およびこれから登録する
SMBフォルダー内のファイルの削除時間として適用されます。

管理者モードの［環境設定］-［ボックス設定］-［SMBフォルダー内文書削除時間設定］で、次の設定を
します。

設定 説明

［削除設定］ ボックス内のファイルを自動的に削除するまでの時間を、管理者が一括設定
するかどうかを選びます。
［する］を選ぶと、ユーザーモードでボックスを登録するとき、 ［ボックス内
ドキュメント削除時間］の設定が表示されなくなるため、ユーザーはボック
スごとに削除時間を指定できなくなります。
初期値は［しない］です。

［削除時間設定］ ボックス内のファイルを自動的に削除するまでの時間を設定します。
• ［削除しない］：ボックスにファイルを残します。
• ［日数設定］：自動的に削除するまでの日数を選びます。
• ［時間設定］：自動的に削除するまでの時間を入力します。

設定 説明

［SMBフォルダー内文
書削除時間設定］

SMBフォルダー内のファイルを自動的に削除するまでの時間を、管理者が
一括設定するかどうかを選びます。
初期値は［する］です。

［SMBフォルダー内文
書削除時間］

SMBフォルダー内のファイルを自動的に削除するまでの時間を設定します。
初期値は［1日］です。
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11.3.5 印刷／送信後のファイルの処理方法を設定する
共有／個人／グループ／ファイリングナンバーボックス内のファイルを印刷または送信したあと、ファイ
ルをボックスに保持するかどうかを設定します。

管理者モードの［環境設定］-［ボックス設定］-［文書保持設定］で、次の設定をします。

設定 説明

［保持設定］ ボックス内のファイルを印刷または送信したあと、ファイルをボックスに保
持するかどうかを選びます。
初期値は［保持する］です。

［削除選択画面］ ファイルをボックスに保持する場合は、削除確認の画面を表示するかどうか
を選びます。
［表示する］を選ぶと、ボックス内のファイルを印刷または送信したあと、
ファイルをボックスに残すかどうかを、ユーザーに選ばせることができます。
初期値は［表示しない］です。
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11.4 システムボックスの使用環境を設定する

11.4.1 セキュリティ文書をすべて削除する
セキュリティ文書ボックスに保存されているすべてのファイルを削除します。

管理者モードの［環境設定］-［ボックス設定］-［セキュリティ文書削除］で、［OK］をクリックします。

11.4.2 システムボックス内のファイルを自動的に削除する
セキュリティ文書ボックスと、認証＆プリントボックスにファイルを保存した日時、または最後に印刷し
た日時から、自動的に削除するまでの時間を設定します。

管理者モードの［環境設定］-［ボックス設定］-［削除時間設定］で、次の設定をします。

11.4.3 認証＆プリント文書の印刷後の動作を設定する
認証&プリントボックス内のファイルを印刷したあと、ユーザーに対して、ファイルの削除確認をするか、
確認せずに常に削除するかを選びます。

管理者モードの［環境設定］-［ボックス設定］-［認証＆プリント印字後削除設定］で、次の設定をしま
す。

設定 説明

［セキュリティ文書削除
時間設定］

セキュリティ文書ボックスにファイルを保存した日時から、自動的に削除す
るまでの時間を設定するときは、チェックをつけます。あわせて、自動的に
削除するまでの時間を設定します。
• ［日数設定］：自動的に削除するまでの日数を選びます。
• ［時間設定］：自動的に削除するまでの時間を入力します。
初期値は［1日］です。

［認証&プリント削除
時間設定］

認証&プリントボックスにファイルを保存した日時、または最後に印刷した
日時から、自動的に削除するまでの時間を設定するときは、チェックをつけ
ます。あわせて、自動的に削除するまでの時間を設定します。
• ［日数設定］：自動的に削除するまでの日数を選びます。
• ［時間設定］：自動的に削除するまでの時間を入力します。
ユーザー認証を導入している場合に設定できます。
初期値は［1日］です。

設定 説明

［印字後削除設定］ 認証&プリントボックス内のファイルを印刷したあと、ユーザーに対して、
ファイルの削除確認をせず、常に削除するかどうかを選びます。
初期値は［ユーザーに確認］です。
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11.5 SMBファイル共有の設定をする

概要
SMBファイル共有は、本機をSMBサーバーとして動作させ、本機の共有ボックス内のファイルをネット
ワーク上で共有する機能です。

ネットワーク上の共有フォルダーを参照するのと同じように、コンピューターから装置に接続し、共有
ボックス内のファイルを簡単に取出すことができます。

SMBファイル共有機能を使う場合は、次の手順で設定してください。

1 SMBサーバーの設定をする

% 設定のしかたは、11-11 ページをごらんください。

2 ファイル共有に使用する共有ボックスを作成する

% 設定のしかたは、11-12 ページをごらんください。

SMBサーバーの設定をする
本機をSMBサーバーとして使うための設定をします。

管理者モードの［ネットワーク］-［SMB設定］-［SMBサーバー設定］で、次の設定をします。

設定 説明

［SMBサーバー設定］ 本機をSMBサーバーとして使う場合は、［使用する］を選びます。
初期値は［使用しない］です。

［SMBホスト名］ 本機のSMBホスト名を、大文字で入力します (半角 15文字以内、記号は - 
のみ先頭および末尾以外で使用可能 )。

［ワークグループ］ 本機が所属するワークグループ名またはドメイン名を大文字で入力します (" 
￥ ; : , * < > | + = ? を除く半角 15文字以内 )。
初期値は［WORKGROUP］です。

［SMB認証プロトコ
ル］

本機で使うSMB認証プロトコルを選びます。
Windows Vista 以降をお使いの場合に、SMB2.0 プロトコルを使うとき
は、［SMB1.0/SMB2.0］を選びます。
初期値は［SMB1.0/SMB2.0］です。

［SMB署名設定］ お使いの環境に合わせて、本機のSMB署名を有効にするかどうかを選びま
す。
• ［無効］：本機のSMB署名は無効になります。
• ［要求時］：クライアント側からSMB署名の要求があった場合のみ本機
（サーバー）のSMB署名が有効になります。クライアント側からSMB
署名の要求がない場合は、本機（サーバー）のSMB署名は無効で動作
するため、クライアント側のSMB署名が無効でも接続できます。

• ［必須］：本機のSMB署名が有効になります。接続にはクライアント側
もSMB署名が必要となるため、クライアント側のSMB署名が無効に
なっている場合は接続できません。

初期値は［要求時］です。

［SMBファイル共有］ SMBファイル共有機能を使う場合は、［使用する］を選びます。
初期値は［使用しない］です。



ボックス機能の使用環境を設定する 11-12

11.5 SMBファイル共有の設定をする 11

ファイル共有に使用する共有ボックスを作成する
共有ボックスを作成します。また、共有ボックスに保存したファイルをSMBフォルダーへ自動的に保存
するための設定をします。

管理者モードの［ボックス］-［ボックス一覧］-［新規登録］で、次の設定をします。

参考
- 親展受信機能とは同時に設定できません。

d参照
SMBファイル共有機能を使って、共有ボックスのファイルをネットワーク上で共有している場合に、共有
ボックスを介してSMBフォルダーにファイルを保存した日時から、自動的に削除するまでの時間を設定
できます。詳しくは、11-8 ページをごらんください。

設定 説明

［ボックスNo.］ ボックスの登録番号です。［空き番号を使う］を選ぶと、空いている小さい
数字から自動的に登録されます。番号を指定したいときは、［直接入力する］
を選び、1 ～ 999999999 の範囲で入力します。

［ボックス名］ ボックスの名前を入力します (半角 20文字／全角 10文字以内 )。
登録するボックスに、わかりやすい名前をつけます。

［ボックスパスワード
を使用する］

ボックスの利用をパスワードで制限する場合は、チェックをつけてから、パ
スワードを入力します (" を除く半角 64文字以内 )。

［検索文字］ ボックスを［ボックス名］でインデックス検索できるように、該当する文字
を選びます。

［ボックスタイプ］ SMBファイル共有機能を使う場合は、［共有］を選びます。

［ボックス拡張機能］ ［表示］をクリックします。

［SMBフォル
ダーへの文書自
動登録］

SMBファイル共有機能を使う場合は、［使用する］を選びます。
初期値は［使用しない］です。
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11.6 USBメモリーの使用設定をする
USBメモリーからのファイルの印刷と読込み、USBメモリーへのファイルの保存を許可するかどうかを
設定します。

管理者モードの［環境設定］-［ボックス設定］-［外部メモリ機能設定］で、次の設定をします。

d参照
ユーザー認証を導入している場合、ユーザーに対して、USBメモリーへのファイルの保存 (［文書保存］)
およびUSBメモリーからのファイルの読込み (［文書読込］)を許可するには、ユーザーごとに使用を許
可する必要があります。詳しくは、12-26 ページをごらんください。

設定 説明

［文書保存］ USBメモリーへのファイルの保存を許可するかどうかを選びます。
初期値は［OFF］です。

［文書印刷］ USBメモリーからのファイルの印刷を許可するかどうかを選びます。
初期値は［ON］です。

［文書読込］ USBメモリーから読込んだファイルのボックスへの保存を許可するかどう
かを選びます。
初期値は［OFF］です。
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11.7 ユーザーによるボックスの登録や変更の操作を禁止する
ユーザーに対して、ボックスの登録、編集、削除の権限を開放するかどうかを設定します。

管理者モードの［環境設定］-［ボックス設定］-［ボックス操作権限設定］で、次の設定をします。

設定 説明

［ボックスの操作権限］ ユーザーに対して、ボックスの登録、編集、削除の権限を開放するかどうか
を設定します。
ボックスの登録、編集、削除を管理者だけが行う場合は、［開放しない］を選
びます。
初期値は［開放する］です。
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12 本機を使えるユーザーを制限する

12.1 ユーザー認証と部門管理の概要

ユーザー認証について
ユーザー認証を導入すると、本機を使えるユーザーを管理できます。また、セキュリティやコストを意識
した、高度な使い方ができます。ユーザー認証を導入すると、本機を利用するユーザーに対して、次のこ
とを行います。

ユーザー認証の方法には、本体装置認証、外部サーバー認証、本体装置認証と外部サーバー認証の併用が
あります。

機能 説明

識別 本機を使うユーザーを識別し、本機を使えるユーザーを制限できます。

許可 ユーザーごとに、本機の機能の使用権限を設定できます。
• たとえば、ある特定のユーザーは印刷ができるが、その他のユーザーは

印刷できないように設定できます。また、本機で識別されていないユー
ザー (パブリックユーザー )は印刷を許可しない、というような運用がで
きます。

• ユーザーごとに、参照できる登録宛先の範囲を制限することもできます。
宛先の重要度と、ユーザーとの関連性から、ある特定のユーザーは、す
べての宛先を参照できるが、その他のユーザーは、一部の宛先しか参照
できない、というような運用ができます。

ユーザーの業務内容に応じた設定をすることで、セキュリティ対策とコスト
削減を同時に実現できます。

アカウンティング ユーザーごとに、本機の使用状況を記録できます。
ユーザーごとの本機の使用状況を分析することで、本機の効率的な運用が可
能になります。
たとえば、本機の使用状況に応じて、ユーザーごとに印刷できる枚数の上限
を管理します。これにより、ユーザーにコスト意識をうながすとともに、コ
スト削減に貢献します。

認証方式 説明

本体装置認証 本機の認証機能を利用して、本機を使うユーザーを管理する方法です。
ユーザー情報は、本機の内部で管理するため、ユーザー情報を登録するだけ
で、すぐに利用できます。
詳しくは、12-5 ページをごらんください。
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参考
- Authentication Managerなどの拡張サーバーと連携させて、本機を使うユーザーを管理すること

もできます。拡張サーバーと連携する場合、上記認証方式に加え、「拡張サーバー認証」と「本体装
置認証+拡張サーバー認証」に対応します。

部門管理について
部門管理機能を導入すると、複数のユーザーをまとめて、部門という単位で管理できます。部門の認証情
報は、本機の内部で管理します。

部門ごとにパスワードを設定して本機の使用を制限できます。また、部門ごとに使える機能を制限したり、
本機の使用状況を管理したりできます。

部門管理の設定のしかたについて詳しくは、12-7 ページをごらんください。

ユーザー認証と部門管理を組合わせる
ユーザー認証と部門管理を組合わせて、各ユーザーを部門ごとに管理することもできます。ユーザー認証
と部門管理を組合わせる場合は、お使いの環境に合わせて、部門の情報をユーザーに連動させるかどうか
を設定します。

外部サーバー認証 Active Directory や LDAPサーバーなどと連携させて、本機を使うユー
ザーを管理する方法です。
お使いの環境でユーザー管理にActive Directory や LDAPサーバーなどを
導入している場合に、サーバーで管理しているユーザー情報を利用できます。
本機は次のサーバータイプに対応しています。
• Active Directory：詳しくは、12-9 ページをごらんください。
• NTLM：詳しくは、12-13 ページをごらんください。
• LDAP：詳しくは、12-16 ページをごらんください。
• NDS(NDS over IPX)：詳しくは、12-19 ページをごらんください。
• NDS(NDS over TCP/IP)：詳しくは、12-21 ページをごらんください。

本体装置認証＋外部
サーバー認証

本体の認証機能と、外部サーバーによる認証を併用する方法です。
外部の認証サーバーになんらかの問題が発生した場合でも、本体の認証機能
を利用して、本機を使えます。

認証方式 説明

ユーザーと部門の関係 説明

ユーザーと部門が1対
1の場合

部門の情報をユーザーに連動させることで、ユーザーと部門を、1対 1で関
連付けできます。
たとえば、ある部署に所属する社員には印刷を許可する一方、別の部署の社
員には、印刷を許可しないといった使い方ができます。また、部署ごとに印
刷枚数を集計して、それぞれの部署にコスト意識をうながすという使い方も
できます。
ユーザーを登録するときに、ユーザーの所属部門を指定することで、ユー
ザーとしてログインするだけで、部門としてもログインします。

ユーザーが複数の部門
に参加する場合

実際の部署ごとだけでなく、プロジェクトごとでも使用状況の管理を行いた
いときは、ユーザーと部門を連動させないようにします。
たとえば、複数の部署にまたがったプロジェクトがある場合に、社員ごとや
部署ごとだけでなく、プロジェクトごとでも、本機の使用状況を分析できる
ようになります。
本機にログインするときには、ユーザー名を入力したあと、部門を指定して
ログインします。
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参考
業務の状況に応じて、ユーザー認証と部門認証の連動を切換えたい場合は、次の設定をすることで、ユー
ザーごとに連動するかしないかを選ばせることもできます。
- 管理者モードの［ユーザー認証 /部門管理］-［認証方式］で、［ユーザー認証 /部門認証の連動］を

［ユーザーが設定する］に設定する
- 管理者モードの［セキュリティ］-［ユーザー操作禁止設定］で、［ユーザー毎のユーザー認証 / 部門

認証の連動］を［許可］に設定する
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12.2 本体装置認証を導入する

概要
本機を使えるユーザーを、本機の認証機能 (本体装置認証 )で制限できます。ユーザーの認証情報は、本機
の内部で管理します。

ユーザー認証を導入すると、本機を使えるユーザーを制限できるだけでなく、ユーザーごとに使える機能
を制限したり、本機の使用状況を管理したりなど、セキュリティやコストを意識した、高度な使い方がで
きます。

本体装置認証を導入する場合は、次の手順で設定してください。

1 ユーザー認証の基本設定をする

% 設定のしかたは、12-5 ページをごらんください。

2 お使いの環境に応じて、次のオプション設定をする

ユーザー認証の基本設定をする
ユーザー認証を有効にします。あわせて、本機にユーザーを登録します。

1 管理者モードの［ユーザー認証 /部門管理］-［認証方式］で、次の設定をします。

目的 参照先

本機で読込んだ原稿データを、ログインしているユーザー自身へ簡単にE-mail 送
信したい (Scan to Me)

12-23 ページ

SMB送信のシングルサインオン環境を構築したい 12-24 ページ

ユーザーが本機に管理者権限でログインできるようにしたい 12-25 ページ

ユーザーごとに使える機能を制限したい 12-26 ページ

ユーザーごとに、宛先を参照できる範囲を制限したい 12-29 ページ

ユーザーごとに、タッチパネルに表示する機能キーを変更したい 12-32 ページ

認証&プリント機能の動作を設定したい 12-34 ページ

ログアウトするときの本機の動作を設定したい 12-35 ページ

認証情報のない印刷を制限したい 12-36 ページ

プリンタードライバーからパスワードなしで印刷したい 12-37 ページ

設定 説明

［ユーザー認証］ 本体装置認証を導入するときは、［本体装置認証］を選びます。

［パブリックユーザー］ パブリックユーザー (登録されていないユーザー )の使用を許可するかどう
かを選びます。
• ［許可する (ログインあり )］：パブリックユーザーの使用を許可します。

パブリックユーザーが本機を使うには、ログイン画面で［パブリック
ユーザー］をタップして、本機にログインします。

• ［許可する (ログインなし )］：パブリックユーザーは、本機へログインす
ることなく、本機を使えます。パブリックユーザーが多数存在する環境
でお使いの場合は、ログイン操作が不要となるため便利です。

• ［許可しない］：パブリックユーザーの使用を許可しません。
初期値は［許可しない］です。
パブリックユーザーの使用を許可する場合、パブリックユーザーが使える機
能を制限できます。詳しくは、12-27 ページをごらんください。

［上限値到達時の動作］ それぞれのユーザーには、印刷できる枚数に上限を設定できます。ここでは、
上限を超えた場合の動作を選びます。
• ［ジョブ飛越し］：実行中のジョブを停止して、次のジョブの印刷を開始

します。
• ［ジョブ停止］：すべてのジョブを停止します。
• ［ジョブ削除］：実行中のジョブを削除します。
初期値は［ジョブ飛越し］です。
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2 管理者モードの［ユーザー認証 /部門管理］-［ユーザー認証設定］-［ユーザー登録］-［新規登録］

で、ユーザーを登録します。

参考
- ユーザーを登録したあと、［続けて登録］をクリックすると、ユーザーの一覧画面に戻らずに、続け

て別のユーザーを登録できます。
- ［一時利用停止］で［停止する］を選ぶと、登録ユーザーを一時的に無効にできます。
- ユーザー認証と部門管理を連動させる場合は、［所属部門］が表示されます。［所属部門］には、ユー

ザーの所属部門を指定できます。
- 管理者モードの［ユーザー認証 /部門管理］-［ユーザー認証設定］-［ユーザー登録］で［カウン

ター］をクリックすると、ユーザーごとの使用枚数を確認できます。

設定 説明

［登録No.］ ユーザーの登録番号です。［空き番号を使う］を選ぶと、空いている小さい数
字から自動的に登録されます。番号を指定したいときは、［直接入力する］を
選び、番号を入力します。

［ユーザー名］ 本機にログインするときのユーザーの名前を入力します (全角／半角 64文
字以内 )。

［E-mail 宛先］ 必要に応じて、ユーザーのメールアドレスを入力します (スペースを除く半
角320文字以内 )。
メールアドレスを登録すると、Scan to Me機能を利用できます。詳しく
は、12-23 ページをごらんください。

［ユーザーパスワード］
／［ユーザーパスワー
ドの再入力］

本機にログインするときのパスワードを入力します (" を除く半角 64文字以
内 )。

［機能制限］ 必要に応じて、ユーザーが使える機能を制限します。
詳しくは、12-26 ページをごらんください。

［上限設定］ 必要に応じて、ユーザーが印刷できる枚数の上限や、登録できるボックス数
の上限を設定します。
詳しくは、12-28 ページをごらんください。

［参照許可設定］ 必要に応じて、ユーザーが参照できる宛先を制限します。
詳しくは、12-29 ページをごらんください。

［権限設定］ 必要に応じて、ユーザーに管理者権限やボックス管理者権限を付与します。
詳しくは、12-25 ページをごらんください。
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12.3 部門管理を導入する

概要
部門管理を導入すると、複数のユーザーをまとめて、部門単位で管理できます。部門の認証情報は、本機
の内部で管理します。

部門ごとにパスワードを設定して本機の使用を制限できます。また、部門ごとに使える機能を制限したり、
本機の使用状況を管理したりできます。

ユーザー認証と部門管理を組合わせて、各ユーザーを部門ごとに管理することもできます。たとえば、あ
る部署に所属する社員には印刷を許可する一方、別の部署の社員には、印刷を許可しないといった使い方
ができます。また、部署ごとに印刷枚数を集計して、それぞれの部署にコスト意識をうながすという使い
方もできます。本機にログインするときには、ユーザー名を入力するだけでログインできます。部門を指
定する必要はありません。

部門管理を導入する場合は、次の手順で設定してください。

1 部門管理の基本設定をする

% 設定のしかたは、12-7 ページをごらんください。

2 お使いの環境に応じて、次のオプション設定をする

部門管理の基本設定をする
部門管理を有効にします。あわせて、部門を登録します。

1 管理者モードの［ユーザー認証 /部門管理］-［認証方式］で、次の設定をします。

目的 参照先

ユーザー認証と連携したい 12-5 ページ

部門ごとに使える機能を制限したい 12-26 ページ

ログアウトするときの本機の動作を設定したい 12-35 ページ

設定 説明

［部門管理］ 部門管理を導入するときは、［管理する］を選びます。
初期値は［管理しない］です。

［部門管理認証方式］ 部門認証の方法を選びます。部門管理だけを行う場合に設定します。
初期値は［部門名+パスワード］です。

［ユーザー認証 /部門認
証の連動］

ユーザー認証と部門管理を組合わせて利用する場合は、ユーザ認証と部門管
理を連動するかどうかを選びます。
• ［連動する］：ユーザーと部門が 1対 1の場合に選びます。ユーザーを登

録するときに、ユーザーの所属部門を指定することで、ユーザーとして
ログインするだけで、部門としてもログインします。

• ［連動しない］：ユーザーが複数の部門に参加する場合に選びます。本機
にログインするときには、ユーザー名を入力したあと、部門を指定して
ログインします。

• ［ユーザーが設定する］：ユーザー認証と部門認証を連動するかどうかを、
ユーザーに選ばせます。

初期値は［連動する］です。

［ユーザーカウンター］ ユーザー認証と部門管理を組合わせて利用する場合は、ユーザーに割当てる
カウンターの数を入力します。
カウンターは、ユーザーと部門合わせて1000まで割当てられます。たとえ
ば、ユーザーカウンターを950割当てた場合は、部門カウンターは 50まで
割当てられます。

［上限値到達時の動作］ それぞれの部門には、印刷できる枚数に上限を設定できます。ここでは、上
限を超えた場合の動作を選びます。
• ［ジョブ飛越し］：実行中のジョブを停止して、次のジョブの印刷を開始

します。
• ［ジョブ停止］：すべてのジョブを停止します。
• ［ジョブ削除］：実行中のジョブを削除します。
初期値は［ジョブ飛越し］です。
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2 管理者モードの［ユーザー認証 /部門管理］-［部門管理設定］-［新規登録］で、部門を登録しま

す。

参考
- 部門を登録したあと、［続けて登録］をクリックすると、部門の一覧画面に戻らずに、続けて別の部

門を登録できます。
- ［一時利用停止］で［停止する］を選ぶと、登録部門を一時的に無効にできます。
- 管理者モードの［ユーザー認証 /部門管理］-［部門管理設定］-［部門登録］で［カウンター］をク

リックすると、部門ごとの使用枚数を確認できます。

設定 説明

［登録No.］ 部門の登録番号です。［空き番号を使う］を選ぶと、空いている小さい数字か
ら自動的に登録されます。番号を指定したいときは、［直接入力する］を選
び、番号を入力します。

［部門名］ 本機にログインするときの部門の名前を入力します (スペースと "を除く半
角 8文字以内 )。
手順 1の［部門管理認証方式］で［部門名 +パスワード］を選んだ場合に設
定します。

［パスワード］／［パス
ワードの再入力］

本機にログインするときのパスワードを入力します (" を除く半角 64文字以
内 )。

［機能制限］ 必要に応じて、部門が使える機能を制限します。
詳しくは、12-26 ページをごらんください。

［上限設定］ 必要に応じて、部門が印刷できる枚数の上限や、登録できるボックス数の上
限を設定します。
詳しくは、12-28 ページをごらんください。
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12.4 Active Directory 認証を導入する

概要
ユーザー管理にWindows Server の Active Directory をお使いの場合は、本機を使えるユーザーを、
Active Directory による認証で制限できます。

ユーザー認証を導入すると、本機を使えるユーザーを制限できるだけでなく、ユーザーごとに使える機能
を制限したり、本機の使用状況を管理したりなど、セキュリティやコストを意識した、高度な使い方がで
きます。

Active Directory 認証を導入する場合は、次の手順で設定してください。

1 本機の IPアドレスの設定など、ネットワークに接続して使うための設定をする

% 設定のしかたは、2-2 ページをごらんください。

2 本機の日時を設定する

% 本機とActive Directory とで、日時を合わせる必要があります。本機の日時設定については、
4-4 ページをごらんください。

3 Active Directory 認証の基本設定をする

% 設定のしかたは、12-9 ページをごらんください。

4 お使いの環境に応じて、次のオプション設定をする

Active Directory 認証の基本設定をする
お使いの認証サーバーを本機に登録します。あわせて、本機の認証方式を変更し、登録した認証サーバー
で認証するように設定します。

1 管理者モードの［ユーザー認証 /部門管理］-［外部サーバー設定］-［編集］で、次の設定をしま
す。

目的 参照先

本機で読込んだ原稿データを、ログインしているユーザー自身へ簡単にE-mail 送
信したい (Scan to Me)

12-23 ページ

本機で読込んだ原稿データを、ログインしているユーザーのHomeディレクト
リーへ簡単に送信したい (Scan to Home)

12-11 ページ

シングルサインオンを使いたい 12-11 ページ

SMB送信のシングルサインオン環境を構築したい 12-24 ページ

Active Directory 使用時の認証処理を強化したい 12-12 ページ

Windows 8.1/10 で、Webサービスによる印刷を安全に行いたい 8-8 ページ

ユーザーごとに使える機能を制限したい 12-26 ページ

ユーザーごとに、宛先を参照できる範囲を制限したい 12-29 ページ

ユーザーごとに、タッチパネルに表示する機能キーを変更したい 12-32 ページ

認証&プリント機能の動作を設定したい 12-34 ページ

ログアウトするときの本機の動作を設定したい 12-35 ページ

認証情報のない印刷を制限したい 12-36 ページ

プリンタードライバーからパスワードなしで印刷したい 12-37 ページ

設定 説明

［外部認証サーバー名
称］

お使いのActive Directory の名前を入力します (半角 32文字以内 )。
登録するActive Directory に、わかりやすい名前をつけます。

［外部認証サーバータイ
プ］

［Active Directory］を選びます。

［デフォルトドメイン
名］

お使いのActive Directory のデフォルトドメイン名を入力します (半角 64
文字以内 )。
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2 管理者モードの［ユーザー認証 /部門管理］-［認証方式］で、次の設定をします。

［タイムアウト時間］ 必要に応じて、Active Directory との通信のタイムアウト時間を変更しま
す。
初期値は［60］秒です。

設定 説明

［ユーザー認証］ 外部の認証サーバーで認証するときは、［外部サーバー認証］または［本体装
置+外部サーバー認証］を選びます。
外部の認証サーバーに問題が発生した場合を考慮して、本体装置の認証機能
を利用したログインができるようにしたい場合には、［本体装置+外部サー
バー認証］を選びます。

［ユーザー情報の上書
き］

外部サーバー認証時は、認証したユーザーの情報を本機でも管理します。外
部サーバー認証を実施したユーザー数が、本機で管理できるユーザー数の上
限に達した場合は、新しいユーザーの認証が許可されません。その場合に、
ユーザー情報の上書き登録を許可するかどうかを選びます。
［許可］を選ぶと、最も過去に認証したユーザー情報から消去して新規ユー
ザーを登録します。
初期値は［禁止］です。

［デフォルト認証方式］ ［ユーザー認証］で［本体装置+外部サーバー認証］を選んだ場合は、通常
使う認証方式を選びます。
初期値は［外部サーバー認証］です。

［チケット保持時間
(Active Directory)］

必要に応じて、Kerberos 認証チケットを保持する時間を変更します。
初期値は［600］分です。

［上限値到達時の動作］ それぞれのユーザーには、印刷できる枚数に上限を設定できます。ここでは、
上限を超えた場合の動作を選びます。
• ［ジョブ飛越し］：実行中のジョブを停止して、次のジョブの印刷を開始

します。
• ［ジョブ停止］：すべてのジョブを停止します。
• ［ジョブ削除］：実行中のジョブを削除します。
初期値は［ジョブ飛越し］です。

［認証情報の一時保存］ 外部の認証サーバーがダウンした場合に備えて、認証情報を本体に一時保存
する場合は、［有効］を選びます。
初期値は［無効］です。

［再接続設定］ 必要に応じて、認証サーバーへの再接続を行う時間を変更します。
• ［ログイン毎に接続］：本機での認証時に認証サーバーへ接続します。本

機での認証時に認証サーバーがダウンしている場合は、認証サーバーが
ダウンしていることを確認してから、本体に一時保存した認証情報を
使ってログインします。

• ［指定時間毎に接続］：［再接続時間］で設定した時間に従って、認証サー
バーへ接続し、認証サーバーの状況を確認します。認証サーバーがダウ
ンしている場合は、本体に一時保存した認証情報を使ってログインしま
す。

初期値は［指定時間毎に接続］です。

［有効期限設定］ 一時保存した認証情報に有効期限を設定する場合は、［有効］を選びます。
［有効］を選んだ場合は、有効期限を入力します。
初期値は［無効］です。

設定 説明
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自分のコンピューターに送信する (Scan to Home)
Scan to Home機能は、本機で読込んだ原稿データを、サーバー上の共有フォルダーや自分のコンピュー
ターの共有フォルダーに簡単に送信できる機能です。

Scan to Home機能を使うには、次の設定が必要です。
- Active Directoryに、ユーザーの登録情報としてHomeディレクトリーを登録する (ホスト名で指定

する場合は、大文字で入力してください )
- 本機のScan to Home機能を有効にする

管理者モードの［ユーザー認証 /部門管理］-［Home宛先有効設定］で、［Home宛先有効設定］を［有
効］に設定します (初期値：［無効］)。

d参照
Scan to Home機能の使い方について詳しくは、「ユーザーズガイド［スキャン機能］/［コンピューター
の共有フォルダーに送信する (SMB送信 )］」をごらんください。

シングルサインオンを使う
本機は、Active Directory のシングルサインオンに対応しています。

本機をActive Directory のドメインに参加させると、Active Directory により認証されたユーザーは、
本機の機能を透過的に利用できます。たとえば、お使いのコンピューターに1度ログインすれば、プリン
タードライバーに認証情報を設定することなく、本機から印刷できるようになります。

1 管理者モードの［ネットワーク］-［シングルサインオン設定］-［ドメイン参加設定］で、本機が参
加するドメインを登録します。

2 手順1で必要な情報を入力したら、［OK］をクリックします。

ドメイン参加処理が実行されます。

3 必要に応じて、管理者モードの［ネットワーク］-［シングルサインオン設定］-［認証情報保持時間
設定］で、本機に認証情報を保持しておく時間を変更します。

% 本機に認証情報が保持されている間は、ユーザーは認証情報を再利用できるため、再度認証する
ことなく本機のサービスを利用できます。

% 初期値は［1時間］です。

参考
- 管理者モードの［ネットワーク］-［シングルサインオン設定］-［サービス一覧］で、Active 

Directory ドメインに参加している本機のサービスの一覧を確認できます。

設定 説明

［使用許可設定］ シングルサインオンを使うときは、［使用する］を選びます。
初期値は［使用しない］です。

［ホスト名］ 本機のホスト名を入力します (半角 253文字以内、記号は -、. のみ使用可
能 )。
管理者モードの［ネットワーク］-［TCP/IP 設定］-［TCP/IP 設定］-
［DNSホスト名］で設定したホスト名を入力します。

［ドメイン名］ Active Directory のドメイン名を入力します (半角 64文字以内 )。

［アカウント名］ Active Directory ドメインに参加させる権限を持つアカウント名を入力し
ます (半角 64文字以内 )。

［パスワード］ ［アカウント名］に入力したアカウントのパスワードを入力します (" を除く
半角 64文字以内 )。

［通信タイムアウト］ 必要に応じて、ドメイン参加処理のタイムアウト時間を変更します。
初期値は［30］秒です。
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Active Directory 使用時の認証処理を強化する
本機をActive Directory のドメインに参加させているとき、Active Directory から取得した認証情報
（チケット）を本機で検証できます。これにより、Active Directory のドメインにより安全に参加できま
す。

1 管理者モードの［ユーザー認証 /部門管理］-［AD認証時自己検証設定］で、次のように設定しま
す。

2 ［OK］をクリックします。

ドメイン参加処理が実行されます。

参考
- 本機でActive Directory のシングルサインオンを有効にしているとき、［ホスト名］または［ドメイ

ン名］を変更して［OK］をクリックした場合は、管理者モードの［ネットワーク］-［シングルサイ
ンオン設定］-［ドメイン参加設定］-［使用許可設定］が［使用しない］に変更されます。

設定 説明

［AD認証時自己検証設
定］

Active Directory 使用時の認証処理を強化する場合は、［する］を選びま
す。
初期値は［しない］です。

［ドメイン設定］ 本機が参加するActive Directory のドメインを設定します。

［ホスト名］ 本機のホスト名を入力します (半角253文字以内、記号は -、.のみ使用可能
)。
管理者モードの［ネットワーク］-［TCP/IP 設定］-［TCP/IP 設定］-
［DNSホスト名］で設定したホスト名を入力します。

［ドメイン名］ Active Directory のドメイン名を入力します (半角 64文字以内 )。

［アカウント名］ Active Directory ドメインに参加させる権限を持つアカウント名を入力し
ます (半角 64文字以内 )。

［パスワード］ ［アカウント名］に入力したアカウントのパスワードを入力します (" を除く
半角 64文字以内 )。

［通信タイムアウ
ト］

必要に応じて、ドメイン参加処理のタイムアウト時間を変更します。
初期値は［30］秒です。
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12.5 NTLM認証を導入する

概要
ユーザー管理にWindows Server の Active Directory(NT互換ドメイン環境 )をお使いの場合は、本機
を使えるユーザーを、NTLM認証で制限できます。

ユーザー認証を導入すると、本機を使えるユーザーを制限できるだけでなく、ユーザーごとに使える機能
を制限したり、本機の使用状況を管理したりなど、セキュリティやコストを意識した、高度な使い方がで
きます。

NTLM認証を導入する場合は、次の手順で設定してください。

1 本機の IPアドレスの設定など、ネットワークに接続して使うための設定をする

% 設定のしかたは、2-2 ページをごらんください。

2 NTLM認証の基本設定をする

% 設定のしかたは、12-13 ページをごらんください。

3 お使いの環境に応じて、次のオプション設定をする

NTLM認証の基本設定をする
お使いの認証サーバーを本機に登録します。あわせて、本機の認証方式を変更し、登録した認証サーバー
で認証するように設定します。

1 管理者モードの［ユーザー認証 /部門管理］-［外部サーバー設定］-［編集］で、次の設定をしま
す。

目的 参照先

WINSサーバーを使って名前解決したい 12-14 ページ

IPv6 環境でNTLM認証を行いたい 12-15 ページ

本機で読込んだ原稿データを、ログインしているユーザー自身へ簡単にE-mail 送
信したい (Scan to Me)

12-23 ページ

SMB送信のシングルサインオン環境を構築したい 12-24 ページ

ユーザーごとに使える機能を制限したい 12-26 ページ

ユーザーごとに、宛先を参照できる範囲を制限したい 12-29 ページ

ユーザーごとに、タッチパネルに表示する機能キーを変更したい 12-32 ページ

認証&プリント機能の動作を設定したい 12-34 ページ

ログアウトするときの本機の動作を設定したい 12-35 ページ

認証情報のない印刷を制限したい 12-36 ページ

プリンタードライバーからパスワードなしで印刷したい 12-37 ページ

設定 説明

［外部認証サーバー名
称］

お使いの認証サーバーの名前を入力します (半角 32文字以内 )。
登録する認証サーバーに、わかりやすい名前をつけます。

［外部認証サーバータイ
プ］

［NTLM v1］または［NTLM v2］を選びます。

［デフォルトドメイン
名］

お使いの認証サーバーのデフォルトドメイン名を入力します (半角 64文字
以内 )。デフォルトドメイン名の先頭に *は使えません。
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2 管理者モードの［ユーザー認証 /部門管理］-［認証方式］で、次の設定をします。

WINSサーバーを使う
名前解決のためにWINSサーバーを導入している場合は、WINSサーバーのアドレスや、名前解決の方法
を設定します。

管理者モードの［ネットワーク］-［SMB設定］-［WINS/NetBIOS設定］で、次の設定をします。

設定 説明

［ユーザー認証］ 外部の認証サーバーで認証するときは、［外部サーバー認証］または［本体装
置+外部サーバー認証］を選びます。
外部の認証サーバーに問題が発生した場合を考慮して、本体装置の認証機能
を利用したログインができるようにしたい場合には、［本体装置+外部サー
バー認証］を選びます。

［ユーザー情報の上書
き］

外部サーバー認証時は、認証したユーザーの情報を本機でも管理します。外
部サーバー認証を実施したユーザー数が、本機で管理できるユーザー数の上
限に達した場合は、新しいユーザーの認証が許可されません。その場合に、
ユーザー情報の上書き登録を許可するかどうかを選びます。
［許可］を選ぶと、最も過去に認証したユーザー情報から消去して新規ユー
ザーを登録します。
初期値は［禁止］です。

［デフォルト認証方式］ ［ユーザー認証］で［本体装置+外部サーバー認証］を選んだ場合は、通常
使う認証方式を選びます。
初期値は［外部サーバー認証］です。

［上限値到達時の動作］ それぞれのユーザーには、印刷できる枚数に上限を設定できます。ここでは、
上限を超えた場合の動作を選びます。
• ［ジョブ飛越し］：実行中のジョブを停止して、次のジョブの印刷を開始

します。
• ［ジョブ停止］：すべてのジョブを停止します。
• ［ジョブ削除］：実行中のジョブを削除します。
初期値は［ジョブ飛越し］です。

［認証情報の一時保存］ 外部の認証サーバーがダウンした場合に備えて、認証情報を本体に一時保存
する場合は、［有効］を選びます。
初期値は［無効］です。

［再接続設定］ 必要に応じて、認証サーバーへの再接続を行う時間を変更します。
• ［ログイン毎に接続］：本機での認証時に認証サーバーへ接続します。本

機での認証時に認証サーバーがダウンしている場合は、認証サーバーが
ダウンしていることを確認してから、本体に一時保存した認証情報を
使ってログインします。

• ［指定時間毎に接続］：［再接続時間］で設定した時間に従って、認証サー
バーへ接続し、認証サーバーの状況を確認します。認証サーバーがダウ
ンしている場合は、本体に一時保存した認証情報を使ってログインしま
す。

初期値は［指定時間毎に接続］です。

［有効期限設定］ 一時保存した認証情報に有効期限を設定する場合は、［有効］を選びます。
［有効］を選んだ場合は、有効期限を入力します。
初期値は［無効］です。

設定 説明

［WINS/NetBIOS］ WINSサーバーを使うときは、［使用する］を選びます。
初期値は［使用する］です。

［WINS自動取得設定］ WINSサーバーのアドレスを自動的に取得する場合は、［有効］を選びます。
DHCPなどが有効の場合に設定します。
初期値は［有効］です。

［WINSサーバーアドレ
ス1］/［WINSサー
バーアドレス2］

WINSサーバーのアドレスを入力します。
WINSサーバーのアドレスを、DHCPなどで自動的に取得しない場合に設定
します。
次のフォーマットで入力します。
• 入力例：「192.168.1.1」
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ダイレクトホスティングSMBサービスを使う
ダイレクトホスティングSMBサービスを有効にすると、IPアドレス (IPv4/IPv6) またはホスト名で、通
信先を指定できます。

管理者モードの［ネットワーク］-［SMB設定］-［Direct Hosting 設定］で、［Direct Hosting 設定］
を［使用する］に設定します。通常は、初期設定の状態でお使いいただけます。

［ノードタイプ設定］ 名前解決の方法を選びます。
• ［Bノード］：ブロードキャストで問い合わせ
• ［Pノード］：WINSサーバーに問い合わせ
• ［Mノード］：ブロードキャスト、WINSサーバーの順に問い合わせ
• ［Hノード］：WINSサーバー、ブロードキャストの順に問い合わせ
初期値は［Hノード］です。

設定 説明
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12.6 LDAP認証を導入する

概要
ユーザー管理に LDAPサーバーをお使いの場合は、本機を使えるユーザーを、LDAP認証で制限できま
す。

ユーザー認証を導入すると、本機を使えるユーザーを制限できるだけでなく、ユーザーごとに使える機能
を制限したり、本機の使用状況を管理したりなど、セキュリティやコストを意識した、高度な使い方がで
きます。

LDAP認証を導入する場合は、次の手順で設定してください。

1 本機の IPアドレスの設定など、ネットワークに接続して使うための設定をする

% 設定のしかたは、2-2 ページをごらんください。

2 LDAP認証の基本設定をする

% 設定のしかたは、12-16 ページをごらんください。

3 お使いの環境に応じて、次のオプション設定をする

LDAP認証の基本設定をする
お使いの認証サーバーを本機に登録します。あわせて、本機の認証方式を変更し、登録した認証サーバー
で認証するように設定します。

1 管理者モードの［ユーザー認証 /部門管理］-［外部サーバー設定］-［編集］で、次の設定をしま
す。

目的 参照先

LDAPサーバーとSSLで通信したい 12-18 ページ

本機で読込んだ原稿データを、ログインしているユーザー自身へ簡単にE-mail 送
信したい (Scan to Me)

12-23 ページ

SMB送信のシングルサインオン環境を構築したい 12-24 ページ

ユーザーごとに使える機能を制限したい 12-26 ページ

ユーザーごとに、宛先を参照できる範囲を制限したい 12-29 ページ

ユーザーごとに、タッチパネルに表示する機能キーを変更したい 12-32 ページ

認証&プリント機能の動作を設定したい 12-34 ページ

ログアウトするときの本機の動作を設定したい 12-35 ページ

認証情報のない印刷を制限したい 12-36 ページ

プリンタードライバーからパスワードなしで印刷したい 12-37 ページ

設定 説明

［外部認証サーバー名
称］

お使いの LDAPサーバーの名前を入力します (半角 32文字以内 )。
登録する LDAPサーバーに、わかりやすい名前をつけます。

［外部認証サーバータイ
プ］

［LDAP］を選びます。

［サーバーアドレス］ お使いの LDAPサーバーのアドレスを入力します。
次のいずれかのフォーマットで入力します。
• ホスト名の入力例：「host.example.com」
• IP アドレス (IPv4) の入力例：「192.168.1.1」
• IP アドレス (IPv6) の入力例：「fe80::220:6bff:fe10:2f16」

［ポート番号］ 必要に応じて、LDAPサーバーのポート番号を変更します。
通常はそのままお使いいただけます。
初期値は［389］です。

［検索ベース］ ユーザーを検索するときの、検索の起点を指定します (半角 255文字以内 )。
入力した起点から下のツリー構造も含めて検索します。
入力例：「cn=users,dc=example,dc=com」



本機を使えるユーザーを制限する 12-17

12.6 LDAP認証を導入する 12

2 管理者モードの［ユーザー認証 /部門管理］-［認証方式］で、次の設定をします。

［タイムアウト時間］ 必要に応じて、LDAPサーバーとの通信のタイムアウト時間を変更します。
初期値は［60］秒です。

［認証方式］ LDAPサーバーへログインするときの、認証方式を選びます。
お使いの LDAPサーバーで採用している認証方式に合わせて選びます。
初期値は［Simple］です。

［検索属性］ ユーザーアカウントの検索で使う、検索属性を入力します (半角 64文字以
内、記号は -のみ使用可能 )。
属性値は、半角英字で始める必要があります。
初期値は［uid］です。

［検索属性による認証］ ［認証方式］で［Simple］を選んだ場合に、検索属性による認証を有効にす
るときはチェックをつけます。
チェックをつけると、LDAPサーバーで認証するときに、ユーザーが
DN(Distinguished Name) をすべて入力する必要がなくなります。
この画面では、ユーザーの IDを検索するために LDAPサーバーにログイン
するときに使う認証情報 (［ログイン名］と［パスワード］)を入力します。
初期値は［OFF］( チェックなし )です。

設定 説明

［ユーザー認証］ 外部の認証サーバーで認証するときは、［外部サーバー認証］または［本体装
置+外部サーバー認証］を選びます。
外部の認証サーバーに問題が発生した場合を考慮して、本体装置の認証機能
を利用したログインができるようにしたい場合には、［本体装置+外部サー
バー認証］を選びます。

［ユーザー情報の上書
き］

外部サーバー認証時は、認証したユーザーの情報を本機でも管理します。外
部サーバー認証を実施したユーザー数が、本機で管理できるユーザー数の上
限に達した場合は、新しいユーザーの認証が許可されません。その場合に、
ユーザー情報の上書き登録を許可するかどうかを選びます。
［許可］を選ぶと、最も過去に認証したユーザー情報から消去して新規ユー
ザーを登録します。
初期値は［禁止］です。

［デフォルト認証方式］ ［ユーザー認証］で［本体装置+外部サーバー認証］を選んだ場合は、通常
使う認証方式を選びます。
初期値は［外部サーバー認証］です。

［上限値到達時の動作］ それぞれのユーザーには、印刷できる枚数に上限を設定できます。ここでは、
上限を超えた場合の動作を選びます。
• ［ジョブ飛越し］：実行中のジョブを停止して、次のジョブの印刷を開始

します。
• ［ジョブ停止］：すべてのジョブを停止します。
• ［ジョブ削除］：実行中のジョブを削除します。
初期値は［ジョブ飛越し］です。

［認証情報の一時保存］ 外部の認証サーバーがダウンした場合に備えて、認証情報を本体に一時保存
する場合は、［有効］を選びます。
初期値は［無効］です。

［再接続設定］ 必要に応じて、認証サーバーへの再接続を行う時間を変更します。
• ［ログイン毎に接続］：本機での認証時に認証サーバーへ接続します。本

機での認証時に認証サーバーがダウンしている場合は、認証サーバーが
ダウンしていることを確認してから、本体に一時保存した認証情報を
使ってログインします。

• ［指定時間毎に接続］：［再接続時間］で設定した時間に従って、認証サー
バーへ接続し、認証サーバーの状況を確認します。認証サーバーがダウ
ンしている場合は、本体に一時保存した認証情報を使ってログインしま
す。

初期値は［指定時間毎に接続］です。

［有効期限設定］ 一時保存した認証情報に有効期限を設定する場合は、［有効］を選びます。
［有効］を選んだ場合は、有効期限を入力します。
初期値は［無効］です。

設定 説明
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SSLで通信する
本機と LDAPサーバーとの通信を、SSLで暗号化します。

お使いの環境で LDAPサーバーとの通信をSSLで暗号化している場合に設定します。

管理者モードの［ユーザー認証 /部門管理］-［外部サーバー設定］-［編集］で、次の設定をします。

設定 説明

［SSL使用設定］ SSLで通信するときは、チェックをつけます。
初期値は［OFF］( チェックなし )です。

［ポート番号 (SSL)］ 必要に応じて、SSL通信用のポート番号を変更します。
通常はそのままお使いいただけます。
初期値は［636］です。
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12.7 NDS over IPX 認証を導入する

概要
ユーザー管理にNetWare 5.1 以降のNDS(Novell Directory Service) をお使いの場合は、本機を使える
ユーザーを、NDSによる認証で制限できます。

ユーザー認証を導入すると、本機を使えるユーザーを制限できるだけでなく、ユーザーごとに使える機能
を制限したり、本機の使用状況を管理したりなど、セキュリティやコストを意識した、高度な使い方がで
きます。

ここでは、NetWare 5.1 以降を使って、IPX 環境でNDS認証を行う (NDS over IPX) 場合について説明
します。NetWare の各バージョンには、最新のサービスパックを適用してください。

NDS over IPX 認証を導入する場合は、次の手順で設定してください。

1 NDS over IPX 認証の基本設定をする

% 設定のしかたは、12-19 ページをごらんください。

2 お使いの環境に応じて、次のオプション設定をする

NDS over IPX 認証の基本設定をする
お使いの認証サーバーを本機に登録します。あわせて、本機の認証方式を変更し、登録した認証サーバー
で認証するように設定します。

1 管理者モードの［ユーザー認証 /部門管理］-［外部サーバー設定］-［編集］で、次の設定をしま
す。

目的 参照先

本機で読込んだ原稿データを、ログインしているユーザー自身へ簡単にE-mail 送
信したい (Scan to Me)

12-23 ページ

SMB送信のシングルサインオン環境を構築したい 12-24 ページ

ユーザーごとに使える機能を制限したい 12-26 ページ

ユーザーごとに、宛先を参照できる範囲を制限したい 12-29 ページ

ユーザーごとに、タッチパネルに表示する機能キーを変更したい 12-32 ページ

認証&プリント機能の動作を設定したい 12-34 ページ

ログアウトするときの本機の動作を設定したい 12-35 ページ

認証情報のない印刷を制限したい 12-36 ページ

プリンタードライバーからパスワードなしで印刷したい 12-37 ページ

設定 説明

［外部認証サーバー名
称］

お使いのNDSサーバーの名前を入力します (半角 32文字以内 )。
登録するNDSサーバーに、わかりやすい名前をつけます。

［外部認証サーバータイ
プ］

［NDS over IPX］を選びます。

［デフォルトNDSツ
リー名］

デフォルトNDSツリーの名前を入力します (半角 63文字以内 )。

［デフォルトNDSコン
テキスト名］

デフォルトNDSコンテキストの名前を入力します (半角 191文字以内 )。
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2 管理者モードの［ユーザー認証 /部門管理］-［認証方式］で、次の設定をします。

3 管理者モードの［ネットワーク］-［NetWare 設定］-［NetWare 設定］で、次の設定をします。

設定 説明

［ユーザー認証］ 外部の認証サーバーで認証するときは、［外部サーバー認証］または［本体装
置+外部サーバー認証］を選びます。
外部の認証サーバーに問題が発生した場合を考慮して、本体装置の認証機能
を利用したログインができるようにしたい場合には、［本体装置+外部サー
バー認証］を選びます。

［ユーザー情報の上書
き］

外部サーバー認証時は、認証したユーザーの情報を本機でも管理します。外
部サーバー認証を実施したユーザー数が、本機で管理できるユーザー数の上
限に達した場合は、新しいユーザーの認証が許可されません。その場合に、
ユーザー情報の上書き登録を許可するかどうかを選びます。
［許可］を選ぶと、最も過去に認証したユーザー情報から消去して新規ユー
ザーを登録します。
初期値は［禁止］です。

［デフォルト認証方式］ ［ユーザー認証］で［本体装置+外部サーバー認証］を選んだ場合は、通常
使う認証方式を選びます。
初期値は［外部サーバー認証］です。

［上限値到達時の動作］ それぞれのユーザーには、印刷できる枚数に上限を設定できます。ここでは、
上限を超えた場合の動作を選びます。
• ［ジョブ飛越し］：実行中のジョブを停止して、次のジョブの印刷を開始

します。
• ［ジョブ停止］：すべてのジョブを停止します。
• ［ジョブ削除］：実行中のジョブを削除します。
初期値は［ジョブ飛越し］です。

［認証情報の一時保存］ 外部の認証サーバーがダウンした場合に備えて、認証情報を本体に一時保存
する場合は、［有効］を選びます。
初期値は［無効］です。

［再接続設定］ 必要に応じて、認証サーバーへの再接続を行う時間を変更します。
• ［ログイン毎に接続］：本機での認証時に認証サーバーへ接続します。本

機での認証時に認証サーバーがダウンしている場合は、認証サーバーが
ダウンしていることを確認してから、本体に一時保存した認証情報を
使ってログインします。

• ［指定時間毎に接続］：［再接続時間］で設定した時間に従って、認証サー
バーへ接続し、認証サーバーの状況を確認します。認証サーバーがダウ
ンしている場合は、本体に一時保存した認証情報を使ってログインしま
す。

初期値は［指定時間毎に接続］です。

［有効期限設定］ 一時保存した認証情報に有効期限を設定する場合は、［有効］を選びます。
［有効］を選んだ場合は、有効期限を入力します。
初期値は［無効］です。

設定 説明

［IPX設定］ IPX環境で使うときは、［使用する］を選びます。
初期値は［使用しない］です。

［イーサネットフレーム
タイプ］

お使いの環境に合わせて、イーサネットフレームタイプを選びます。
初期値は［自動検出］です。

［ユーザー認証設定］ NDSサーバーを使ってユーザー認証するときは、［使用する］を選びます。
初期値は［使用する］です。
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12.8 NDS over TCP/IP 認証を導入する

概要
ユーザー管理にNetWare 5.1 以降のNDS(Novell Directory Service) をお使いの場合は、本機を使える
ユーザーを、NDSによる認証で制限できます。

ユーザー認証を導入すると、本機を使えるユーザーを制限できるだけでなく、ユーザーごとに使える機能
を制限したり、本機の使用状況を管理したりなど、セキュリティやコストを意識した、高度な使い方がで
きます。

ここでは、NetWare 5.1 以降を使って、TCP/IP 環境でNDS認証を行う (NDS over TCP/IP) 場合につ
いて説明します。NetWare の各バージョンには、最新のサービスパックを適用してください。

NDS over TCP/IP 認証を導入する場合は、次の手順で設定してください。

1 NDS over TCP/IP 認証の基本設定をする

% 設定のしかたは、12-21 ページをごらんください。
% NDS over TCP/IP で認証する場合は、DNSサーバーを登録する必要があります。認証を行うと

き、NDSサーバーの IP アドレスを取得するために、ツリー名とコンテキスト名を、DNSサー
バーに問い合わせます。DNSサーバーの登録のしかたについて詳しくは、5-2 ページをごらんく
ださい。

2 お使いの環境に応じて、次のオプション設定をする

NDS over TCP/IP 認証の基本設定をする
お使いの認証サーバーを本機に登録します。あわせて、本機の認証方式を変更し、登録した認証サーバー
で認証するように設定します。

1 管理者モードの［ユーザー認証 /部門管理］-［外部サーバー設定］-［編集］で、次の設定をしま
す。

目的 参照先

本機で読込んだ原稿データを、ログインしているユーザー自身へ簡単にE-mail 送
信したい (Scan to Me)

12-23 ページ

SMB送信のシングルサインオン環境を構築したい 12-24 ページ

ユーザーごとに使える機能を制限したい 12-26 ページ

ユーザーごとに、宛先を参照できる範囲を制限したい 12-29 ページ

ユーザーごとに、タッチパネルに表示する機能キーを変更したい 12-32 ページ

認証&プリント機能の動作を設定したい 12-34 ページ

ログアウトするときの本機の動作を設定したい 12-35 ページ

認証情報のない印刷を制限したい 12-36 ページ

プリンタードライバーからパスワードなしで印刷したい 12-37 ページ

設定 説明

［外部認証サーバー名
称］

お使いのNDSサーバーの名前を入力します (半角 32文字以内 )。
登録するNDSサーバーに、わかりやすい名前をつけます。

［外部認証サーバータイ
プ］

［NDS over TCP/IP］を選びます。

［デフォルトNDSツ
リー名］

デフォルトNDSツリーの名前を入力します (半角 63文字以内 )。

［デフォルトNDSコン
テキスト名］

デフォルトNDSコンテキストの名前を入力します (半角 191文字以内 )。
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2 管理者モードの［ユーザー認証 /部門管理］-［認証方式］で、次の設定をします。

設定 説明

［ユーザー認証］ 外部の認証サーバーで認証するときは、［外部サーバー認証］または［本体装
置+外部サーバー認証］を選びます。
外部の認証サーバーに問題が発生した場合を考慮して、本体装置の認証機能
を利用したログインができるようにしたい場合には、［本体装置+外部サー
バー認証］を選びます。

［ユーザー情報の上書
き］

外部サーバー認証時は、認証したユーザーの情報を本機でも管理します。外
部サーバー認証を実施したユーザー数が、本機で管理できるユーザー数の上
限に達した場合は、新しいユーザーの認証が許可されません。その場合に、
ユーザー情報の上書き登録を許可するかどうかを選びます。
［許可］を選ぶと、最も過去に認証したユーザー情報から消去して新規ユー
ザーを登録します。
初期値は［禁止］です。

［デフォルト認証方式］ ［ユーザー認証］で［本体装置+外部サーバー認証］を選んだ場合は、通常
使う認証方式を選びます。
初期値は［外部サーバー認証］です。

［上限値到達時の動作］ それぞれのユーザーには、印刷できる枚数に上限を設定できます。ここでは、
上限を超えた場合の動作を選びます。
• ［ジョブ飛越し］：実行中のジョブを停止して、次のジョブの印刷を開始

します。
• ［ジョブ停止］：すべてのジョブを停止します。
• ［ジョブ削除］：実行中のジョブを削除します。
初期値は［ジョブ飛越し］です。

［認証情報の一時保存］ 外部の認証サーバーがダウンした場合に備えて、認証情報を本体に一時保存
する場合は、［有効］を選びます。
初期値は［無効］です。

［再接続設定］ 必要に応じて、認証サーバーへの再接続を行う時間を変更します。
• ［ログイン毎に接続］：本機での認証時に認証サーバーへ接続します。本

機での認証時に認証サーバーがダウンしている場合は、認証サーバーが
ダウンしていることを確認してから、本体に一時保存した認証情報を
使ってログインします。

• ［指定時間毎に接続］：［再接続時間］で設定した時間に従って、認証サー
バーへ接続し、認証サーバーの状況を確認します。認証サーバーがダウ
ンしている場合は、本体に一時保存した認証情報を使ってログインしま
す。

初期値は［指定時間毎に接続］です。

［有効期限設定］ 一時保存した認証情報に有効期限を設定する場合は、［有効］を選びます。
［有効］を選んだ場合は、有効期限を入力します。
初期値は［無効］です。
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12.9 自分宛てに送信する (Scan to Me)
Scan to Me機能は、本機で読込んだ原稿データを、自分のメールアドレスに、簡単に送信できる機能で
す。

Scan to Me機能を使うには、あらかじめ次の準備が必要です。
- E-mail 送信の使用環境を設定する
- 本体装置認証または外部サーバー認証を導入する
- ユーザーの登録情報としてメールアドレスを登録する

管理者モードの［ユーザー認証 /部門管理］-［ユーザー認証設定］-［ユーザー登録］で、［E-mail 宛先］
にメールアドレスを入力します (スペースを除く半角320文字以内 )。

参考
- 認証サーバーとしてActive Directory をお使いの場合は、Active Directory に、ユーザーのメール

アドレスを登録する必要があります。

d参照
E-mail 送信の使用環境の設定について詳しくは、7-2 ページをごらんください。

Scan to Me機能の使い方について詳しくは、「ユーザーズガイド［スキャン機能］/［E-mail に添付して
送信する (E-mail 送信 )］」をごらんください。
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12.10 SMB送信のシングルサインオン環境を構築する
本機のユーザー認証の認証情報 (ログイン名とパスワード )を SMB宛先の認証情報 (ホスト名とパスワー
ド )として引用することで、SMB宛先の認証情報を指定する手間を省き、SMB送信のシングルサインオ
ン環境を構築できます。

管理者モードの［ネットワーク］-［SMB設定］-［クライアント設定］で、次の設定をします。

設定 説明

［SMB送信設定］ シングルサインオンを使うときは、［使用する］を選びます。
初期値は［使用する］です。

［SMB認証設定］ シングルサインオンを使うときは、［Kerberos/NTLM v1/v2］を選びます。
Kerberos 認証に失敗したらNTLMv2認証を行い、NTLMv2認証に失敗し
たらNTLMv1認証を行います。
初期値は［NTLM v1］です。

［デフォルトドメイン
名］

SMB送信時に宛先のホスト名に付加するデフォルトドメイン名を入力しま
す (半角 64文字以内 )。デフォルトドメイン名の先頭に *は使えません。
SMB送信時に宛先のドメイン名がユーザーにより指定されていない場合は、
ここで指定したドメイン名が付加されます。
認証サーバーとしてActive Directory をお使いの場合は入力不要です。

［認証情報引用設定］ 本機のユーザー認証の認証情報 (ログイン名とパスワード )を SMB宛先の
認証情報 (ホスト名とパスワード )として引用するときは、［引用する］を選
びます。
認証サーバーとしてActive Directory をお使いの場合は、ログイン名に
Active Directory のドメイン名が付加されます。その他の認証方法の場合
は、［デフォルトドメイン名］で入力したドメイン名が付加されます。
初期値は［引用しない］です。

［認証情報登録可否］ ［認証情報引用設定］で［引用する］を選んだ場合に設定できます。
［登録不可］を選ぶと、SMB宛先を登録するときに、ログイン時のユーザー
IDおよびパスワードを含まず登録します。ただし、Web Connectionから
SMB宛先を登録すると、ユーザー IDおよびパスワードを含んで登録しま
す。
［登録可能］を選ぶと、ユーザー IDおよびパスワード含んで登録するか除い
て登録するかを選べます。［除いて登録］を選ぶと、ユーザー IDとパスワー
ドは、SMB送信時に自動的に追加されます。
初期値は［登録不可］です。

［ユーザー認証
(NTLM)］

シングルサインオンを使うときは、［使用する］を選びます。
初期値は［使用する］です。

［SMB署名設定］ お使いの環境に合わせて、本機のSMB署名を有効にするかどうかを選びま
す。
• ［無効］：本機のSMB署名は無効になります。
• ［要求時］：サーバー側からSMB署名の要求があった場合のみ本機（ク

ライアント）のSMB署名が有効になります。サーバー側からSMB署名
の要求がない場合は、本機（クライアント）のSMB署名は無効で動作
するため、サーバー側のSMB署名が無効でも接続できます。

• ［必須］：本機のSMB署名が有効になります。接続にはサーバー側も
SMB署名が必要となるため、サーバー側のSMB署名が無効になってい
る場合は接続できません。

初期値は［要求時］です。
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12.11 登録ユーザーが管理者権限でログインできるようにする
登録ユーザーが本機に管理者権限でログインできるように設定できます。

1 管理者モードの［ユーザー認証 /部門管理］-［ユーザー認証設定］-［管理設定］-［管理者権限での
ログイン許可］で、［許可する］を選びます（初期値：［許可する］）。

2 管理者モードの［ユーザー認証 /部門管理］-［ユーザー認証設定］-［ユーザー登録］-［編集］-
［権限設定］で、登録ユーザーに管理者権限を付与します。

% 管理者権限を付与する場合は、［権限設定］の［管理者権限］から、［付与する］を選びます（初
期値：［付与しない］）。

% ボックス管理者を設定している場合は、登録ユーザーにボックス管理者権限を付与できます。
ボックス管理者権限を付与する場合は、［権限設定］の［ボックス管理者権限］から、［付与する］
を選びます（初期値：［付与しない］）。
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12.12 ユーザー／部門ごとに本機の機能の使用権限を設定する

12.12.1 ユーザー／部門ごとに使える機能を制限する
ユーザー認証や部門管理を導入すると、ユーザー／部門ごとに、使える機能を制限できます。

たとえば、ある特定のユーザー／部門は印刷ができるが、その他のユーザー／部門は印刷できない、とい
うような運用ができます。ユーザー／部門の業務内容に応じた設定をすることで、セキュリティ対策とコ
スト削減を同時に実現できます。

参考
- 本体装置認証を利用する場合は、ユーザー／部門登録するときに、ユーザー／部門が使える機能の制

限を設定します。
- 外部の認証サーバーを利用する場合は、1度認証を実施すると、本機にユーザー情報が登録されます。

ユーザーが使える機能を制限するときは、本機に登録されたユーザー情報を編集します。

ユーザーごとに設定する場合は、管理者モードの［ユーザー認証 / 部門管理］-［ユーザー認証設定］-
［ユーザー登録］-［編集］-［機能制限］で設定します。

部門ごとに設定する場合は、管理者モードの［ユーザー認証 / 部門管理］-［部門管理設定］-［部門登録］
-［編集］-［機能制限］で設定します。

設定項目は、次のとおりです。

機能 説明

［コピー操作］ コピー機能の使用を許可するかどうかを選びます。
［ブラックのみ許可］を選ぶと、モノクロコピーだけを許可します。
初期値は［カラー・ブラック許可］です。

［スキャン操作］ スキャン機能の使用を許可するかどうかを選びます。
［ブラックのみ許可］を選ぶと、モノクロでのスキャンだけを許可します。
初期値は［カラー・ブラック許可］です。

［外部メモリ保存］ USBメモリーへのファイルの保存を許可するかどうかを選びます。
本機で、USBメモリーへのファイルの保存が有効の場合に設定できます。
部門に対しては、設定できません。
初期値は［許可しない］です。

［外部メモリ文書読込
み］

USBメモリーからのファイルの読込みを許可するかどうかを選びます。
本機で、USBメモリーからのファイルの読込みが有効の場合に設定できま
す。
部門に対しては、設定できません。
初期値は［許可しない］です。

［ファクス操作］ ファクス、ネットワークファクス機能の使用を許可するかどうかを選びます。
［ブラックのみ許可］を選ぶと、モノクロ送信だけを許可します。
初期値は［カラー・ブラック許可］です。

［プリンター印字］ プリント機能による印刷を許可するかどうかを選びます。
［ブラックのみ許可］を選ぶと、モノクロ印刷だけを許可します。
初期値は［カラー・ブラック許可］です。

［蓄積文書操作］ ボックスに保存したファイルの利用を許可するかどうかを選びます。
部門に対しては、設定できません。
初期値は［許可する］です。

［送信文書印字］ スキャン送信、ファクス送信データの印刷を許可するかどうかを選びます。
［ブラックのみ許可］を選ぶと、モノクロ印刷だけを許可します。
［許可しない］を選ぶと、スキャン送信およびファクス送信と同時に、送信
データを印刷することはできません。また、次のボックスに保存された送信
データは、印刷できません。ただし、外部メモリーからボックスに保存した
データは、印刷できます。
• 共有／個人／グループボックス内のスキャン送信データ
• 掲示板ボックス、ポーリング送信ボックスおよび再送信ボックス内の

ファクス送信データ
初期値は［カラー・ブラック許可］です。

［手動宛先入力］ 宛先の直接入力を許可するかどうかを選びます。
［ファクスのみ許可する］を選ぶと、ファクス番号の直接入力だけを許可しま
す。
部門に対しては、設定できません。
初期値は［許可する］です。
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d参照
外部の認証サーバーを利用するユーザーの、機能制限の初期値を設定できます。詳しくは、12-27 ページ
をごらんください。

パブリックユーザーの使用を許可する場合は、パブリックユーザーが使える機能を制限できます。詳しく
は、12-27 ページをごらんください。

12.12.2 外部サーバー認証時の機能制限の初期値を設定する
外部の認証サーバーを利用するときの、ユーザーの機能制限の初期値を設定します。

はじめて本機にログインしたユーザーは、ここで設定した内容に従って、使える機能が制限されます。

管理者モードの［ユーザー認証 /部門管理］-［ユーザー認証設定］-［初期機能制限設定］で、外部の認証
サーバーを利用する場合の、機能制限の初期値を設定します。

d参照
外部の認証サーバーを利用する場合は、1度認証を実施すると、本機にユーザー情報が登録されます。
ユーザーが使える機能を制限するときは、本機に登録されたユーザー情報を編集します。詳しくは、
12-26 ページをごらんください。

12.12.3 パブリックユーザーが使える機能を制限する
パブリックユーザー (登録されていないユーザー )の使用を許可する場合は、パブリックユーザーが使える
機能を制限できます。また、パブリックユーザーが参照できる宛先を制限することもできます。

管理者モードの［ユーザー認証 /部門管理］-［ユーザー認証設定］-［パブリックユーザー認証設定］で、
次の設定をします。

参考
- パブリックユーザーが制限された機能を使おうとしたとき、ログイン画面を表示してユーザーを切換

えることができます。たとえば、パブリックユーザーのカラースキャンが制限されている場合、パブ
リックユーザーがカラースキャンの操作を行うとログイン画面を表示します。カラースキャンが許可
されている別のユーザーでログインし直すことによって、カラースキャンを行うことができます。管
理者モードの［ユーザー認証 /部門管理］-［制限機能使用時のログイン］で、［制限機能使用時のロ
グイン］を［要求する］に設定します。

［Webブラウザー］ Webブラウザー機能の使用を許可するかどうかを選びます。Webブラウ
ザー機能が有効の場合に設定できます。Webブラウザー機能を有効にした
ときの初期値は［許可する］です。
Webブラウザー機能の使用を許可する場合は、次の機能を許可するかどう
かを設定します。
• ［ファイルアップロード］：ファイルのアップロードを許可するかどうか

を選びます。初期値は［許可する］です。
• ［ファイルダウンロード］：ファイルのダウンロードを許可するかどうか

を選びます。初期値は［許可する］です。
Webブラウザーの機能制限は、ユーザーごとに設定します。部門ごとに設
定することはできません。

［生体 /ICカード情報登
録］

生体認証情報、ICカード認証情報の登録を許可するかどうかを選びます。
パブリックユーザーおよび部門に対しては、設定できません。
初期値は［許可しない］です。

機能 説明

設定 説明

［機能制限］ 必要に応じて、パブリックユーザーが使える機能を制限します。
詳しくは、12-26 ページをごらんください。

［参照許可設定］ 必要に応じて、パブリックユーザーが参照できる宛先を制限します。
詳しくは、12-29 ページをごらんください。
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12.13 ユーザー／部門ごとに印刷枚数の上限を管理する
ユーザー認証や部門管理を導入すると、ユーザー／部門ごとに、印刷できる枚数の上限を設定できます。
また、登録できるボックス数に上限を設定することもできます。

本機の使用状況に応じて、ユーザー／部門ごとに印刷できる枚数の上限を管理することで、ユーザー／部
門にコスト意識をうながすとともに、コスト削減に貢献します。

参考
- 本体装置認証を利用する場合は、ユーザー／部門登録するときに、上限を設定します。
- 外部の認証サーバーを利用する場合は、1度認証を実施すると、本機にユーザー情報が登録されます。

上限を設定するときは、本機に登録されたユーザー情報を編集します。

ユーザーごとに設定する場合は、管理者モードの［ユーザー認証 / 部門管理］-［ユーザー認証設定］-
［ユーザー登録］-［編集］-［上限設定］で設定できます。

部門ごとに設定する場合は、管理者モードの［ユーザー認証 / 部門管理］-［部門管理設定］-［部門登録］
-［編集］-［上限設定］で設定できます。

設定項目は、次のとおりです。

機能 説明

［トータル管理］ カラー印刷とモノクロ印刷の合計で、上限を管理するときは、［トータル］に
チェックをつけてから、上限値を入力します。
初期値は［OFF］( チェックなし )です。

［個別管理］ カラー印刷とモノクロ印刷で個別に上限を管理するときは、管理する項目に
チェックをつけてから、上限値を入力します。
初期値は［OFF］( チェックなし )です。

［ボックス管理］ 登録できるボックス数の上限を管理するときは、［ボックス個数］にチェック
をつけてから、上限値を入力します。
初期値は［OFF］( チェックなし )です。
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12.14 ユーザーごとに参照できる宛先を制限する

12.14.1 参照できる宛先の制限方法
本機では、ユーザーごとに、参照できる宛先を制限できます。参照できる宛先の制限方法には、次の3通
りがあります。

12.14.2 参照可能レベルで管理する

参照可能レベルとは
本機に登録した宛先を、重要度順に、レベル0 ～レベル 5 までに分類し、ユーザーごとに参照できるレベ
ルの上限 (参照可能レベル )を設定します。

たとえば、あるユーザーに、参照可能レベルとして3 が設定されているとします。この場合、参照可能レ
ベルが1 ～ 3 の宛先は参照できますが、参照可能レベルが4 と 5 の宛先は、参照できません。

参考
- 初期設定で、ユーザーに設定されている参照可能レベルは「レベル0」です。レベル 0のユーザーは、

レベル0の宛先だけを参照できます。

参照可能レベルを設定する

1 管理者モードの［宛先登録］-［短縮宛先］-［編集］で、［参照可能レベルを直接指定する］を選び、
登録宛先に対して参照可能レベルを設定します。

2 管理者モードの［ユーザー認証 /部門管理］-［ユーザー認証設定］-［ユーザー登録］-［編集］で、
［参照可能レベル］にチェックをつけ、登録ユーザーに対して参照可能レベルを設定します。

制限方法 説明

参照可能レベルで管理
する

宛先を重要度でレベル分けし、ユーザーごとに参照できるレベルの上限を設
定します。
詳しくは、12-29 ページをごらんください。

参照許可グループで管
理する

宛先をグループ化します。ユーザーは許可されたグループの宛先だけを参照
できます。
詳しくは、12-30 ページをごらんください。

参照可能レベルと参照
許可グループを組合わ
せて管理する

宛先の重要度と、ユーザーとの関連性を組合わせて参照範囲を設定します。
詳しくは、12-31 ページをごらんください。
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12.14.3 参照許可グループで管理する

参照許可グループとは
本機に登録した複数の宛先を、部署ごとの取引先など、関連のあるグループ (参照許可グループ )にまとめ
ます。

ユーザーごとに、参照できるグループを設定し、参照できる宛先を制限します。たとえば、あるユーザー
に、参照許可グループとしてグループBが設定されているとします。この場合、グループB の宛先は参照
できますが、他の参照許可グループの宛先は、参照できません。

参照許可グループを割当てる
本機に、参照許可グループを登録します。また、宛先とユーザーに、それぞれ参照許可グループを割当て
ます。

1 管理者モードの［セキュリティ］-［宛先参照許可設定］-［編集］で、［参照許可グループ名称］にグ
ループの名前を入力し (半角 24文字／全角 12文字以内 )、参照許可グループを登録します。

2 管理者モードの［宛先登録］-［短縮宛先］-［編集］で、［参照許可グループから選択］を選び、登録
宛先に対して参照許可グループを割当てます。

3 管理者モードの［ユーザー認証 /部門管理］-［ユーザー認証設定］-［ユーザー登録］-［編集］で、
［参照許可グループ］にチェックをつけ、登録ユーザーに対して参照許可グループを割当てます。
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12.14.4 参照可能レベルと参照許可グループを組合わせて管理する

参照可能レベルと参照許可グループを組合わせる
参照可能レベルと、参照許可グループを組合わせることで、より柔軟に管理できます。

たとえば、あるユーザーに、参照可能レベルとして3 が、また、参照許可グループとして、　グループB 
が設定されているとします。

この場合、ユーザーが参照できる宛先は、以下のようになります。
- 参照可能レベルが1 ～ 3 までの宛先：A1～ 3、B1～ 3、C1～ 3
- 参照許可グループB に属する宛先：B1～ 5

参考
- 参照許可グループには、参照可能レベルを設定できます。登録宛先に対して、参照可能レベルが設定

された参照許可グループを割当てることで、参照可能レベルと、参照許可グループを組合わせて管理
できます。

参照可能レベルと参照許可グループを同時に設定する
ユーザーに対して、参照可能レベルと参照許可グループの両方を設定します。

参照可能レベルと参照許可グループを組合わせて登録宛先を管理するときは、参照可能レベルを設定した
参照許可グループを登録し、登録宛先に対して割当てます。

1 管理者モードの［セキュリティ］-［宛先参照許可設定］-［編集］で、参照許可グループを登録しま
す。

2 管理者モードの［宛先登録］-［短縮宛先］-［編集］で、登録宛先に対して、参照許可グループまた
は参照可能レベルを設定します。

% 参照可能レベルと参照許可グループを組合わせて登録宛先を管理するときは、登録宛先に対して、
参照可能レベルが設定された参照許可グループを割当てます。

3 管理者モードの［ユーザー認証 /部門管理］-［ユーザー認証設定］-［ユーザー登録］-［編集］で、
登録ユーザーに対して、参照許可グループと参照可能レベルをそれぞれ設定します。

% 登録ユーザーに対して参照許可グループを指定する場合、参照許可グループそのものを指定する
ことになります。したがって、選んだ参照許可グループに参照可能レベルが設定されていても、
ここでは関係しません。

設定 説明

［参照許可グループ名
称］

参照許可グループの名前を入力します (半角 24文字／全角 12文字以内 )。
登録するグループに、わかりやすい名前をつけます。

［参照可能レベル］ 参照可能レベルと参照許可グループを組合わせて登録宛先を管理するときは、
参照許可グループの参照可能レベルを選びます。
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12.15 ユーザー／部門ごとに機能キーの表示パターンを変更する

概要
本機には、各モードの機能キーの表示／非表示が登録された3種類の表示パターンが用意されています。

ユーザー認証や部門管理を導入している場合は、ユーザーや部門ごとに、各モードの画面に表示する機能
キーの表示パターンを選べます。

たとえば、通常は基本的な機能だけを画面に表示しておき、あるユーザーや部門でログインしているとき
には、すべての機能を画面に表示するといった使い方ができます。お使いの環境に応じて、表示パターン
を選ぶことで、本機を使って作業するときの生産性を上げることができます。

ユーザー／部門ごとに機能キーの表示パターンを選ぶには、次の手順で設定してください。

1 ユーザー／部門ごとに機能キーの表示パターンの変更を許可する

% 設定のしかたは、12-32 ページをごらんください。

2 ユーザー／部門ごとに機能キーの表示パターンを選ぶ

% ユーザーごとに機能キーの表示パターンを変更する場合は、12-32 ページをごらんください。
% 部門ごとに機能キーの表示パターンを変更する場合は、12-33 ページをごらんください。

ユーザー／部門ごとに機能キーの表示パターンの変更を許可する
ユーザー／部門ごとに、各モードの画面に表示する機能キーの表示パターンを選べるように設定します。

管理者モードの［環境設定］-［ユーザー /部門別機能パターン許可設定］で、［ユーザー /部門別機能パ
ターン許可設定］を［許可］に設定します (初期値：［禁止］)。

ユーザーごとに機能キーの表示パターンを選ぶ
管理者モードの［ユーザー認証 /部門管理］-［ユーザー認証設定］-［ユーザー登録］-［編集］で、次の
設定をします。

参考
- それぞれのパターン設定で利用できる機能は、管理者モードの［環境設定］-［機能パターンカスタ

マイズ］で［詳細パターン一覧］をクリックすると確認できます。
- お使いの環境に合わせて、機能キーの表示パターンを追加できます。詳しくは、サービス実施店にお

問い合わせください。

設定 説明

［コピー・印刷画面］ コピーモードと、ボックスモードの印刷設定画面に表示する機能キーの表示
パターンを選ぶ場合は、［許可する］を選びます。
• ［Full］：すべての機能キーを表示します。
• ［Standard］：一般的によく使われる機能キーを表示します。
• ［Basic］：［Standard］よりもさらに基本的な機能キーだけを表示しま

す。
初期値は［Full］です。

［送信・保存画面］ ファクス／スキャンモードと、ボックスモードの送信設定画面と保存設定画
面に表示する機能キーの表示パターンを選ぶ場合は、［許可する］を選びま
す。
• ［Full］：すべての機能キーを表示します。
• ［Standard］：一般的によく使われる機能キーを表示します。
• ［Basic］：［Standard］よりもさらに基本的な機能キーだけを表示しま

す。
初期値は［Full］です。
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部門ごとに機能キーの表示パターンを選ぶ
管理者モードの［ユーザー認証 /部門管理］-［部門管理設定］-［編集］で、次の設定をします。

参考
- それぞれのパターン設定で利用できる機能は、管理者モードの［環境設定］-［機能パターンカスタ

マイズ］で［詳細パターン一覧］をクリックすると確認できます。
- お使いの環境に合わせて、機能キーの表示パターンを追加できます。詳しくは、サービス実施店にお

問い合わせください。

設定 説明

［コピー・印刷画面］ コピーモードと、ボックスモードの印刷設定画面に表示する機能キーの表示
パターンを選ぶ場合は、［許可する］を選びます。
• ［Full］：すべての機能キーを表示します。
• ［Standard］：一般的によく使われる機能キーを表示します。
• ［Basic］：［Standard］よりもさらに基本的な機能キーだけを表示しま

す。
初期値は［Full］です。

［送信・保存画面］ ファクス／スキャンモードと、ボックスモードの送信設定画面と保存設定画
面に表示する機能キーの表示パターンを選ぶ場合は、［許可する］を選びま
す。
• ［Full］：すべての機能キーを表示します。
• ［Standard］：一般的によく使われる機能キーを表示します。
• ［Basic］：［Standard］よりもさらに基本的な機能キーだけを表示しま

す。
初期値は［Full］です。
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12.16 認証＆プリント機能の動作を設定する
認証＆プリントは、ユーザー認証を導入している環境で、印刷データを本機のボックス (認証＆プリント
ボックス )に保存する機能です。すぐに印刷されないため、印刷物の紛失や置忘れを防ぐことができます。

認証&プリント機能の動作を設定します。また、パブリックユーザーからの印刷ジョブや、認証情報のな
い印刷ジョブを受信したときの動作を設定します。

管理者モードの［ユーザー認証 /部門管理］-［ユーザー認証設定］-［管理設定］を選びます。

設定 説明

［認証＆プリント］ プリンタードライバーから通常印刷したジョブを、認証＆プリントジョブと
して扱うかどうかを選びます。
• ［使用する］：通常印刷したジョブを、認証＆プリントジョブとして扱い

ます。
• ［使用しない］：認証＆プリントが設定されたジョブだけを認証＆プリン

トジョブとして扱います。
初期値は［使用しない］です。

［認証なし /パブリック
ユーザージョブ］

パブリックユーザーまたはユーザー認証情報のないジョブを受信したときの
処理方法を選びます。
• ［即時印刷］：認証＆プリントボックスに保存せずに、そのまま印刷しま

す。
• ［蓄積］：認証＆プリントボックスに保存します。
初期値は［即時印刷］です。

［認証＆プリント動作設
定］

オプションの認証装置で認証＆プリント機能を利用する場合に、1回の認証
ですべてのジョブを印刷するか、１つのジョブだけ印刷するかを選びます。
• ［全ジョブ印刷］：1回の認証で、認証したユーザーのすべてのジョブを印

刷します。
• ［1ジョブ印刷］：1回の認証で、認証したユーザーの１つのジョブを印刷

します。
初期値は［全ジョブ印刷］です。

［認証後のデフォルト動
作設定］

ログイン画面で認証したあとの動作の初期値を選びます。
• ［印刷 /基本画面へ］：認証＆プリントジョブがある場合は、本機へログイ

ンせずに認証＆プリントジョブを印刷します。また、認証＆プリント
ジョブがない場合は、本機へログインします。

• ［基本画面へ］：本機へログインします。認証&プリントジョブは印刷し
ません。

初期値は［印刷 /基本画面へ］です。
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12.17 認証機能使用時の共通の設定をする
本機でユーザー認証や部門管理を導入している場合に、カラー印刷の管理方法や、ログアウトするときの
本機の動作を設定します。

管理者モードの［ユーザー認証 /部門管理］-［ユーザー /部門共通設定］で、次の設定をします。

設定 説明

［単色カラー /2色カ
ラー出力管理］

必要に応じて、単色カラーと2色カラーの印刷を、カラー印刷として扱う
か、モノクロ印刷として扱うかを切換えます。
本機でユーザーや部門ごとに、カラー印刷の制限や、カラーおよびモノクロ
の印刷枚数の上限を管理している場合に設定します。
単色カラーと2色カラーをブラックとして扱えば、フルカラー印刷のみを、
カラー印刷として管理することができます。
初期値は［カラー］です。

［パネルでのログアウト
確認画面表示設定］

本機の操作中に、ログイン中のモード (登録ユーザーまたはパブリックユー
ザー )からログアウトするときに、タッチパネルにログアウトの確認画面を
表示するかどうかを選びます。
初期値は［表示する］です。
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12.18 認証情報のない印刷を制限する
認証情報のない印刷ジョブ (プリンタードライバーで、ユーザー認証や部門管理を正しく設定しないまま
印刷指示したジョブ )を許可するかどうかを選びます。

管理者モードの［ユーザー認証 /部門管理］-［認証指定なし印刷］で、次の設定をします。

参考
- 認証情報のない印刷を許可すると、パブリックユーザーのジョブとしてカウントします。

設定 説明

［認証指定なし印刷］ 認証情報のない印刷ジョブを許可するかどうかを選びます。
• ［カラー・ブラック許可］：カラー印刷もモノクロ印刷も許可します。
• ［ブラックのみ許可］：モノクロ印刷だけを許可します。カラーの印刷

ジョブもモノクロで印刷します。
• ［禁止］： 認証情報のない印刷ジョブを禁止します。
初期値は［禁止］です。

［IP許可設定］ ［認証指定なし印刷］で［カラー・ブラック許可］または［ブラックのみ許
可］を選んだ場合に、印刷を許可するコンピューターを IPアドレスで制限す
るときは［有効］を選びます。あわせて、IPアドレスの範囲を入力します。
1つの IPアドレスからのアクセスを許可する場合は、片方だけの入力でも設
定できます。
• 入力例：「192.168.1.1 」
初期値は［無効］です。
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12.19 パスワードなしで印刷する (プリント簡易認証 )

概要
ユーザー認証を導入している場合に、プリンタードライバーを使って印刷するとき、ユーザー名だけの認
証 (パスワードなし )で印刷できるようにします。この機能を、プリント簡易認証と呼びます。

プリント簡易認証を使う場合は、次の手順で設定してください。

1 プリント簡易認証を許可する

% 設定のしかたは、12-37 ページをごらんください。

2 外部サーバー認証を導入している場合は、ユーザー名を確認するための LDAPサーバー (プリント
簡易認証サーバー )の情報を登録する

% 設定のしかたは、12-37 ページをごらんください。

3 お使いの環境に応じて、次のオプション設定をする

プリント簡易認証を許可する
プリント簡易認証を許可します。本体装置認証を導入している場合は、ユーザー名だけの認証 (パスワー
ドなし )で、プリンタードライバーから印刷できるようになります。

管理者モードの［ユーザー認証 /部門管理］-［プリント簡易認証設定］-［プリント簡易認証設定］で、
［プリント簡易認証設定］を［許可］に設定します (初期値：［禁止］)。

プリント簡易認証サーバーを登録する
外部サーバー認証を導入している場合は、ユーザー名を LDAPサーバーに問合せ、本機へのアクセス許可
を受ける必要があります。この LDAPサーバーを、プリント簡易認証サーバーと呼びます。

管理者モードの［ユーザー認証 /部門管理］-［プリント簡易認証設定］-［プリント簡易認証サーバー登
録］-［編集］で、プリント簡易認証サーバーの情報を登録します。

目的 参照先

LDAPサーバーとSSLで通信したい 12-38 ページ

プリント簡易認証サーバーのダウンに備えたい 12-39 ページ

設定 説明

［サーバーアドレス］ LDAPサーバーのアドレスを入力します。
次のいずれかのフォーマットで入力します。
• ホスト名の入力例：「host.example.com」
• IP アドレス (IPv4) の入力例：「192.168.1.1」
• IP アドレス (IPv6) の入力例：「fe80::220:6bff:fe10:2f16」

［ポート番号］ 必要に応じて、LDAPサーバーのポート番号を変更します。
通常はそのままお使いいただけます。
初期値は［389］です。

［検索ベース］ 認証するユーザーを検索するときの、検索の起点を指定します (半角 255文
字以内 )。
入力した起点から下のツリー構造も含めて検索します。
入力例：「cn=users,dc=example,dc=com」

［タイムアウト時間］ 必要に応じて、LDAPサーバーとの通信のタイムアウト時間を変更します。
初期値は［60］秒です。

［認証方式］ LDAPサーバーへログインするときの、認証方式を選びます。
お使いの LDAPサーバーで採用している認証方式に合わせて選びます。
• ［Simple］
• ［Digest-MD5］
• ［GSS-SPNEGO］
• ［NTLM v1］
• ［NTLM v2］
初期値は［Simple］です。
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SSLで通信する
本機と LDAPサーバーとの通信を、SSLで暗号化します。

お使いの環境で LDAPサーバーとの通信をSSLで暗号化している場合に設定します。

管理者モードの［ユーザー認証 /部門管理］-［プリント簡易認証設定］-［プリント簡易認証サーバー登
録］-［編集］で、次の設定をします。

［ログイン名］ LDAPサーバーへログインして、ユーザーの検索が行えるログイン名を入力
します (全角／半角 64文字以内 )。

［パスワード］ ［ログイン名］に入力したユーザー名のパスワードを入力します (" を除く半
角 64文字以内 )。
パスワードを入力 (変更 ) する場合は、［パスワードを変更する］にチェック
をつけてから、新しいパスワードを入力します。

［ドメイン名］ LDAPサーバーへログインするためのドメイン名を入力します (半角 64文
字以内 )。
［認証方式］で［GSS-SPNEGO］を選んだ場合は、Active Directory のド
メイン名を入力します。

［referral 設定］ 必要に応じて、referral 機能を使うかどうかを選びます。
LDAPサーバーの環境に応じて設定してください。
初期値は［使用する］です。

［検索属性］ LDAPサーバーでユーザーの検索をするときに使う、検索属性を入力します
(半角 64文字以内、記号は - のみ使用可能 )。
属性値は、半角英字で始める必要があります。
初期値は［uid］です。

［連携外部サーバー］ プリント簡易認証サーバーでの認証が成功したときに、ユーザー情報の一部
として使う外部サーバーの名前を、本機に登録されている外部サーバーから
選びます。
ここで選んだ外部サーバーは、次の目的で使います。
• 本機に保存する認証情報の一部として使う
• 本機の機能制限や、上限管理に使う
初期値は［選択なし］です。

設定 説明

設定 説明

［SSL使用設定］ SSLで通信するときは、チェックをつけます。
初期値は［OFF］( チェックなし )です。

［ポート番号
(SSL)］

必要に応じて、SSL通信用のポート番号を変更します。
通常はそのままお使いいただけます。
初期値は［636］です。

［証明書検証強度設定］ 証明書の検証を行う場合は、検証する項目を選びます。
それぞれの項目で［確認する］を選ぶと、その項目について、証明書の検証
を行います。

［有効期限］ 証明書が有効期限内かどうかを確認します。
初期値は［確認する］です。

［CN］ 証明書のCN(Common Name) が、サーバーのアドレスと一致しているか
どうかを確認します。
初期値は［確認しない］です。

［鍵使用法］ 証明書の発行者が承認した使用用途に沿って、証明書が使われているかどう
かを確認します。
初期値は［確認しない］です。

［チェーン］ 証明書のチェーン (証明書のパス )に問題がないかどうかを確認します。
チェーンの確認は、本機で管理している外部証明書を参照して行います。
初期値は［確認しない］です。

［失効確認］ 証明書が失効していないかどうかを確認します。
証明書の失効確認は、以下の順番で行います。
• OCSP(Online Certificate Status Protocol) サービス
• CRL(Certificate Revocation List)
初期値は［確認しない］です。
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プリント簡易認証サーバーのダウンに備えて代替認証サーバーを設定する
プリント簡易認証サーバーを利用している場合、優先認証サーバーがダウンしたときに備えて、代替認証
サーバーを設定しておくことができます。

代替認証サーバーを設定しておくことで、万一普段使用している優先認証サーバーがダウンしても、自動
的に代替認証サーバーに接続が切替わり、プリント簡易認証を行うことができます。

1 管理者モードの［ユーザー認証 /部門管理］-［プリント簡易認証設定］-［代替認証サーバー設定］
で、次の設定をします。

2 管理者モードの［ユーザー認証 /部門管理］-［プリント簡易認証設定］-［代替認証サーバー登録］
で、［編集］をクリックして、次の設定をします。

設定 説明

［代替認証サーバー設
定］

代替認証サーバーを使うときは、［使用する］を選びます。
初期値は［使用しない］です。

［再接続設定］ 優先認証サーバーへ再接続するタイミングを設定します。
初期値は［指定時間毎に接続］です。
• ［ログイン毎に接続］：本機での認証時に毎回、優先認証サーバーへ接続

します。優先認証サーバーがダウンしている場合は、代替認証サーバー
へ接続します。

• ［指定時間毎に接続］：本機での認証時に優先認証サーバーがダウンして
いる場合、代替認証サーバーへ接続します。以後、［再接続時間］で設定
した時間を経過するまでの間、本機での認証時に代替認証サーバーへ接
続します。［再接続時間］で設定した時間を経過した後は、本機での認証
時に再度、優先認証サーバーへ接続します。

設定 説明

［サーバーアドレス］ LDAPサーバーのアドレスを入力します。
次のいずれかのフォーマットで入力します。
• ホスト名の入力例：「host.example.com」
• IP アドレス (IPv4) の入力例：「192.168.1.1」
• IP アドレス (IPv6) の入力例：「fe80::220:6bff:fe10:2f16」

［ポート番号］ 必要に応じて、LDAPサーバーのポート番号を変更します。
通常はそのままお使いいただけます。
初期値は［389］です。

［検索ベース］ 認証するユーザーを検索するときの、検索の起点を指定します (半角 255文
字以内 )。
入力した起点から下のツリー構造も含めて検索します。
入力例：「cn=users,dc=example,dc=com」

［タイムアウト時間］ 必要に応じて、LDAPサーバーとの通信のタイムアウト時間を変更します。
初期値は［60］秒です。

［認証方式］ LDAPサーバーへログインするときの、認証方式を選びます。
お使いの LDAPサーバーで採用している認証方式に合わせて選びます。
• ［Simple］
• ［Digest-MD5］
• ［GSS-SPNEGO］
• ［NTLM v1］
• ［NTLM v2］
初期値は［Simple］です。

［ログイン名］ LDAPサーバーへログインして、ユーザーの検索が行えるログイン名を入力
します (全角／半角 64文字以内 )。

［パスワード］ ［ログイン名］に入力したユーザー名のパスワードを入力します (" を除く半
角 64文字以内 )。
パスワードを入力 (変更 ) する場合は、［パスワードを変更する］にチェック
をつけてから、新しいパスワードを入力します。

［ドメイン名］ LDAPサーバーへログインするためのドメイン名を入力します (半角 64文
字以内 )。
［認証方式］で［GSS-SPNEGO］を選んだ場合は、Active Directory のド
メイン名を入力します。

［referral 設定］ 必要に応じて、referral 機能を使うかどうかを選びます。
LDAPサーバーの環境に応じて設定してください。
初期値は［使用する］です。
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3 LDAPサーバーとの通信をSSLで暗号化している場合は、管理者モードの［ユーザー認証 /部門
管理］-［プリント簡易認証設定］-［代替認証サーバー登録］で、［編集］をクリックして、次の設定
をします。

参考
- 優先認証サーバーと代替認証サーバーの接続状態は、管理者モードの［ユーザー認証 /部門管理］-

［優先 / 代替サーバー接続状態］-［プリント簡易認証］で確認できます。［接続可］と表示されている
場合は、優先認証サーバーと代替認証サーバーのどちらも接続できます。

［検索属性］ LDAPサーバーでユーザーの検索をするときに使う、検索属性を入力します
(半角 64文字以内、記号は - のみ使用可能 )。
属性値は、半角英字で始める必要があります。
初期値は［uid］です。

設定 説明

［SSL使用設定］ SSLで通信するときは、チェックをつけます。
初期値は［OFF］( チェックなし )です。

［ポート番号
(SSL)］

必要に応じて、SSL通信用のポート番号を変更します。
通常はそのままお使いいただけます。
初期値は［636］です。

［証明書検証強度設定］ 証明書の検証を行う場合は、検証する項目を選びます。
それぞれの項目で［確認する］を選ぶと、その項目について、証明書の検証
を行います。

［有効期限］ 証明書が有効期限内かどうかを確認します。
初期値は［確認する］です。

［CN］ 証明書のCN(Common Name) が、サーバーのアドレスと一致しているか
どうかを確認します。
初期値は［確認しない］です。

［鍵使用法］ 証明書の発行者が承認した使用用途に沿って、証明書が使われているかどう
かを確認します。
初期値は［確認しない］です。

［チェーン］ 証明書のチェーン (証明書のパス )に問題がないかどうかを確認します。
チェーンの確認は、本機で管理している外部証明書を参照して行います。
初期値は［確認しない］です。

［失効確認］ 証明書が失効していないかどうかを確認します。
証明書の失効確認は、以下の順番で行います。
• OCSP(Online Certificate Status Protocol) サービス
• CRL(Certificate Revocation List)
初期値は［確認しない］です。

設定 説明
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12.20 認証装置を使う

12.20.1 認証装置の動作を設定する

ICカード認証装置
オプションの IC カード認証装置を使うと、ICカード／NFC対応Android 端末による認証で本機のログ
インやプリントジョブの印刷を行うことができます。

管理者モードの［ユーザー認証 /部門管理］-［認証装置設定］で、本機へのログインのしかたを選びます
(初期値：［ICカード認証］)。
- ［ICカード認証］：ICカード／NFC対応Android 端末をかざすだけでログインします。
- ［ICカード認証+パスワード認証］：ICカード／NFC対応Android端末をかざして、パスワードを入力

することでログインします。

指静脈生体認証装置
オプションの指静脈生体認証装置を使うと、指静脈による認証で本機のログインやプリントジョブの印刷
を行うことができます。

管理者モードの［ユーザー認証 /部門管理］-［認証装置設定］で、生体認証装置の動作と、本機へのログ
インのしかたを設定します。

12.20.2 認証カードを使って LDAPサーバーで認証する (LDAP-IC カード認証 )

概要
認証カードに登録されているカード IDを使って、LDAPサーバーで認証するように設定できます
(LDAP-IC カード認証 )。

ICカードをかざすだけで認証が完了するので、ユーザーの利便性を損なうことなく、セキュリティを強化
できます。

認証カードを使って認証するには、次の手順で設定してください。

1 本機で IC カード認証装置を使えるようにする

% IC カード認証装置を使うには、サービスエンジニアによる設定が必要です。詳しくは、サービス
実施店にお問い合わせください。

2 LDAP-IC カード認証の基本設定をする

3 お使いの環境に応じて、次のオプション設定をする

設定 説明

［報知音］ 指静脈パターンの読取りに成功したときに、「ピッ」という音を鳴らすかどう
かを選びます。
初期値は［ON］です。

［動作設定］ 本機へのログインのしかたを選びます。
• ［１対多認証］：指を置くだけでログインします。
• ［１対１認証］：ユーザー名を入力して指を置くことでログインします。

生体情報をパスワードの代わりとして使います。
初期値は［１対多認証］です。

目的 参照先

LDAPサーバーとSSLで通信したい 12-43 ページ

LDAPサーバーのダウンに備えたい 12-43 ページ
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LDAP-IC カード認証の基本設定をする

1 管理者モードの［ユーザー認証 /部門管理］-［LDAP-IC カード認証設定］-［LDAP-IC カード認
証設定］で、［LDAP-IC カード認証設定］を［使用する］に設定します (初期値：［使用しない］)。

2 管理者モードの［ユーザー認証 /部門管理］-［LDAP-IC カード認証設定］-［サーバー登録］-［編
集］で、ICカードのユーザー IDを認証する LDAPサーバーの情報を登録します。

設定 説明

［サーバーアドレス］ ICカードのユーザー IDを認証する LDAPサーバーのアドレスを入力しま
す。
次のいずれかのフォーマットで入力します。
• ホスト名の入力例：「host.example.com」
• IP アドレス (IPv4) の入力例：「192.168.1.1」
• IP アドレス (IPv6) の入力例：「fe80::220:6bff:fe10:2f16」

［ポート番号］ 必要に応じて、LDAPサーバーのポート番号を変更します。
通常はそのままお使いいただけます。
初期値は［389］です。

［検索ベース］ 認証するユーザーを検索するときの、検索の起点を指定します (半角 255文
字以内 )。
入力した起点から下のツリー構造も含めて検索します。
入力例：「cn=users,dc=example,dc=com」

［タイムアウト時間］ 必要に応じて、LDAPサーバーとの通信のタイムアウト時間を変更します。
初期値は［60］秒です。

［認証方式］ LDAPサーバーへログインするときの、認証方式を選びます。
お使いの LDAPサーバーで採用している認証方式に合わせて選びます。
• ［Simple］
• ［Digest-MD5］
• ［GSS-SPNEGO］
• ［NTLM v1］
• ［NTLM v2］
初期値は［Simple］です。

［ログイン名］ LDAPサーバーへログインして、ユーザーの検索が行えるログイン名を入力
します (全角／半角 64文字以内 )。

［パスワード］ ［ログイン名］に入力したユーザー名のパスワードを入力します (" を除く半
角 64文字以内 )。
パスワードを入力 (変更 ) する場合は、［パスワードを変更する］にチェック
をつけてから、新しいパスワードを入力します。

［ドメイン名］ LDAPサーバーへログインするためのドメイン名を入力します (半角 64文
字以内 )。
［認証方式］で［GSS-SPNEGO］を選んだ場合は、Active Directory のド
メイン名を入力します。

［referral 設定］ 必要に応じて、referral 機能を使うかどうかを選びます。
LDAPサーバーの環境に応じて設定してください。
初期値は［使用する］です。

［検索属性］ ICカード情報を入力した場所に対応する属性を入力します (半角 63文字以
内、記号は -のみ使用可能 )。
属性値は、半角英字で始める必要があります。
初期値は［uid］です。

［ユーザー名］ 本機にログインするときのユーザー名の取得方法を選びます。
• ［カード IDを使用］：サーバーに、ICカード情報のみを登録している場合

に選びます。ICカードにあるカード IDをユーザー名として使います。
• ［サーバーから取得］：サーバーに、ICカード情報以外のユーザー情報を

登録している場合に選びます。サーバーから取得したユーザー名を使い
ます。ユーザー名として検索する属性 (「uid」など )を、［ユーザー名と
する属性］に入力します。

初期値は［カード IDを使用］です。

［連携外部サーバー］ 本機に保存する認証情報に使う、外部サーバーの名前を選びます。
LDAP-IC カード認証が成功したときは、認証情報を本機に保存します。こ
の認証情報には、ユーザー名と外部サーバーの名前が含まれます。
本機に保存する認証情報のうち、外部サーバー名は、本機に登録されている
外部サーバーの名前を登録できます。
初期値は［選択なし］です。
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SSLで通信する
本機と LDAPサーバーとの通信を、SSLで暗号化します。

お使いの環境で LDAPサーバーとの通信をSSLで暗号化している場合に設定します。

管理者モードの［ユーザー認証 /部門管理］-［LDAP-IC カード認証設定］-［サーバー登録］-［編集］
で、次の設定をします。

LDAPサーバーのダウンに備えて代替認証サーバーを設定する
LDAPサーバーを導入している場合に、優先認証サーバーがダウンしたときに備えて、代替認証サーバー
を設定しておくことができます。

代替認証サーバーを設定しておくことで、万一普段使用している優先認証サーバーがダウンしても、自動
的に代替認証サーバーに接続が切替わり、LDAP-IC カード認証を行うことができます。

1 管理者モードの［ユーザー認証 /部門管理］-［LDAP-IC カード認証設定］-［代替認証サーバー設
定］で、次の設定をします。

設定 説明

［SSL使用設定］ SSLで通信するときは、チェックをつけます。
初期値は［OFF］( チェックなし )です。

［ポート番号
(SSL)］

必要に応じて、SSL通信用のポート番号を変更します。
通常はそのままお使いいただけます。
初期値は［636］です。

［証明書検証強度設定］ 証明書の検証を行う場合は、検証する項目を選びます。
それぞれの項目で［確認する］を選ぶと、その項目について、証明書の検証
を行います。

［有効期限］ 証明書が有効期限内かどうかを確認します。
初期値は［確認する］です。

［CN］ 証明書のCN(Common Name) が、サーバーのアドレスと一致しているか
どうかを確認します。
初期値は［確認しない］です。

［鍵使用法］ 証明書の発行者が承認した使用用途に沿って、証明書が使われているかどう
かを確認します。
初期値は［確認しない］です。

［チェーン］ 証明書のチェーン (証明書のパス )に問題がないかどうかを確認します。
チェーンの確認は、本機で管理している外部証明書を参照して行います。
初期値は［確認しない］です。

［失効確認］ 証明書が失効していないかどうかを確認します。
証明書の失効確認は、以下の順番で行います。
• OCSP(Online Certificate Status Protocol) サービス
• CRL(Certificate Revocation List)
初期値は［確認しない］です。

設定 説明

［代替認証サーバー設
定］

代替認証サーバーを使うときは、［使用する］を選びます。
初期値は［使用しない］です。

［再接続設定］ 優先認証サーバーへ再接続するタイミングを設定します。
初期値は［指定時間毎に接続］です。
• ［ログイン毎に接続］：本機での認証時に毎回、優先認証サーバーへ接続

します。優先認証サーバーがダウンしている場合は、代替認証サーバー
へ接続します。

• ［指定時間毎に接続］：本機での認証時に優先認証サーバーがダウンして
いる場合、代替認証サーバーへ接続します。以後、［再接続時間］で設定
した時間を経過するまでの間、本機での認証時に代替認証サーバーへ接
続します。［再接続時間］で設定した時間を経過した後は、本機での認証
時に再度、優先認証サーバーへ接続します。
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2 管理者モードの［ユーザー認証 /部門管理］-［LDAP-IC カード認証設定］-［代替認証サーバー登

録］で、［編集］をクリックして、次の設定をします。

設定 説明

［サーバーアドレス］ LDAPサーバーのアドレスを入力します。
次のいずれかのフォーマットで入力します。
• ホスト名の入力例：「host.example.com」
• IP アドレス (IPv4) の入力例：「192.168.1.1」
• IP アドレス (IPv6) の入力例：「fe80::220:6bff:fe10:2f16」

［ポート番号］ 必要に応じて、LDAPサーバーのポート番号を変更します。
通常はそのままお使いいただけます。
初期値は［389］です。

［検索ベース］ 認証するユーザーを検索するときの、検索の起点を指定します (半角 255文
字以内 )。
入力した起点から下のツリー構造も含めて検索します。
入力例：「cn=users,dc=example,dc=com」

［タイムアウト時間］ 必要に応じて、LDAPサーバーとの通信のタイムアウト時間を変更します。
初期値は［60］秒です。

［認証方式］ LDAPサーバーへログインするときの、認証方式を選びます。
お使いの LDAPサーバーで採用している認証方式に合わせて選びます。
• ［Simple］
• ［Digest-MD5］
• ［GSS-SPNEGO］
• ［NTLM v1］
• ［NTLM v2］
初期値は［Simple］です。

［ログイン名］ LDAPサーバーへログインして、ユーザーの検索が行えるログイン名を入力
します (全角／半角 64文字以内 )。

［パスワード］ ［ログイン名］に入力したユーザー名のパスワードを入力します (" を除く半
角 64文字以内 )。
パスワードを入力 (変更 ) する場合は、［パスワードを変更する］にチェック
をつけてから、新しいパスワードを入力します。

［ドメイン名］ LDAPサーバーへログインするためのドメイン名を入力します (半角 64文
字以内 )。
［認証方式］で［GSS-SPNEGO］を選んだ場合は、Active Directory のド
メイン名を入力します。

［referral 設定］ 必要に応じて、referral 機能を使うかどうかを選びます。
LDAPサーバーの環境に応じて設定してください。
初期値は［使用する］です。

［検索属性］ ICカード情報を入力した場所に対応する属性を入力します (半角 63文字以
内、記号は -のみ使用可能 )。
属性値は、半角英字で始める必要があります。
初期値は［uid］です。

［ユーザー名］ 本機にログインするときのユーザー名の取得方法を選びます。
• ［カード IDを使用］：サーバーに、ICカード情報のみを登録している場合

に選びます。ICカードにあるカード IDをユーザー名として使います。
• ［サーバーから取得］：サーバーに、ICカード情報以外のユーザー情報を

登録している場合に選びます。サーバーから取得したユーザー名を使い
ます。ユーザー名として検索する属性 (「uid」など )を、［ユーザー名と
する属性］に入力します。

初期値は［カード IDを使用］です。
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3 LDAPサーバーとの通信をSSLで暗号化している場合は、管理者モードの［ユーザー認証 /部門

管理］-［LDAP-IC カード認証設定］-［代替認証サーバー登録］で、［編集］をクリックして、次の
設定をします。

参考
- 優先認証サーバーと代替認証サーバーの接続状態は、管理者モードの［ユーザー認証 /部門管理］-

［優先 / 代替サーバー接続状態］-［LDAP-IC カード認証］で確認できます。［接続可］と表示されて
いる場合は、優先認証サーバーと代替認証サーバーのどちらも接続できます。

12.20.3 認証カードの IDを本機のカウンター情報に記録する
本機の使用状況を収集するカウンター情報に、認証カードの IDを記録するように設定できます。

管理者モードの［ユーザー認証 /部門管理］-［認証カード IDの通知］で、［認証カード IDの通知］を
［通知する］に設定します (初期値：［通知しない］)。

設定 説明

［SSL使用設定］ SSLで通信するときは、チェックをつけます。
初期値は［OFF］( チェックなし )です。

［ポート番号
(SSL)］

必要に応じて、SSL通信用のポート番号を変更します。
通常はそのままお使いいただけます。
初期値は［636］です。

［証明書検証強度設定］ 証明書の検証を行う場合は、検証する項目を選びます。
それぞれの項目で［確認する］を選ぶと、その項目について、証明書の検証
を行います。

［有効期限］ 証明書が有効期限内かどうかを確認します。
初期値は［確認する］です。

［CN］ 証明書のCN(Common Name) が、サーバーのアドレスと一致しているか
どうかを確認します。
初期値は［確認しない］です。

［鍵使用法］ 証明書の発行者が承認した使用用途に沿って、証明書が使われているかどう
かを確認します。
初期値は［確認しない］です。

［チェーン］ 証明書のチェーン (証明書のパス )に問題がないかどうかを確認します。
チェーンの確認は、本機で管理している外部証明書を参照して行います。
初期値は［確認しない］です。

［失効確認］ 証明書が失効していないかどうかを確認します。
証明書の失効確認は、以下の順番で行います。
• OCSP(Online Certificate Status Protocol) サービス
• CRL(Certificate Revocation List)
初期値は［確認しない］です。
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12.21 拡張サーバーのダウンに備えて本体装置認証を併用する
Authentication Managerなどの拡張サーバーを利用して本機を使えるユーザーを管理している場合、拡
張サーバーがダウンしたときに備えて、本体装置認証を併用することができます。

拡張サーバー認証と本体装置認証を併用するように設定しておくことで、万一拡張サーバーがダウンして
も、ユーザーは装置に一時保存されている認証情報を利用してログインし、装置を使うことができます。

1 管理者モードの［ユーザー認証 /部門管理］-［認証方式］で、次の設定をします。

2 管理者モードの［ユーザー認証 /部門管理］-［拡張サーバーダウン時の上限設定］で、次の設定を
します。

%［拡張サーバーダウン時の上限設定］は、手順1で［認証情報の一時保存］を［有効］に設定した
場合に表示されます。

設定 説明

［ユーザー認証］ 拡張サーバー認証と本体装置認証を併用するときは、［本体装置+中間認証
サーバ認証］を選びます。

［ユーザー情報の上書
き］

［ユーザー認証］で［本体装置+中間認証サーバ認証］を選んだ場合、強制
的に［許可］となります。
拡張サーバー認証時は、認証したユーザーの情報を本機でも管理します。拡
張サーバー認証を実施したユーザー数が、本機で管理できるユーザー数の上
限に達した場合は、新しいユーザーの認証が許可されません。その場合に、
ユーザー情報を上書き登録します。

［課金情報の更新］ 拡張サーバーがダウンした場合、本機で管理できる課金情報が上限数に達し
たときに、古い課金情報への上書きを許可するかどうかを選びます。
初期値は［禁止］です。

［デフォルト認証方式］ ［ユーザー認証］で［本体装置+中間認証サーバ認証］を選んだ場合は、通
常使う認証方式を選びます。
初期値は［中間認証サーバ認証］です。

［拡張カウンター］ ［ユーザー認証］で［本体装置+中間認証サーバ認証］を選んだ場合、拡張
サーバーダウン時などの一時保存用としてカウンター領域を割当てます。
［ユーザーカウンター］と合わせて1000件まで設定できます。

［認証情報の一時保存］ 拡張サーバーがダウンした場合に備えて、認証情報を本体に一時保存する場
合は、［有効］を選びます。
初期値は［無効］です。

［再接続設定］ 必要に応じて、拡張サーバーへの再接続を行う時間を変更します。
• ［ログイン毎に接続］：本機での認証時に拡張サーバーへ接続します。本

機での認証時に拡張サーバーがダウンしている場合は、拡張サーバーが
ダウンしていることを確認してから、本体に一時保存した認証情報を
使ってログインします。

• ［指定時間毎に接続］：［再接続時間］で設定した時間に従って、拡張サー
バーへ接続し、拡張サーバーの状況を確認します。拡張サーバーがダウ
ンしている場合は、本体に一時保存した認証情報を使ってログインしま
す。

初期値は［指定時間毎に接続］です。

［有効期限設定］ 一時保存した認証情報に有効期限を設定する場合は、［有効］を選びます。
［有効］を選んだ場合は、有効期限を入力します。
初期値は［無効］です。

設定 説明

［拡張サーバーダウン時
の上限設定］

拡張サーバーがダウンした場合、本機で印刷枚数やボックス登録数などの上
限管理を行うかどうかを設定します。
初期値は［管理する］です。

［プリント (トータル )］
/［プリント (カラー )］
/［プリント
(ブラック )］

印刷枚数の上限管理を行う場合は、［プリント上限］にチェックをつけ、上限
値を入力します。

［個人ボックス管理］ 個人ボックス登録数の上限管理を行う場合は、［個人ボックス上限］にチェッ
クをつけ、上限値を入力します。

［課金管理］ 課金の上限管理を行う場合は、［課金上限］にチェックをつけ、上限値を入力
します。
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12.22 認証サーバーのダウンに備えて代替認証サーバーを設定する
外部サーバー認証を導入している場合に、優先認証サーバーがダウンしたときに備えて、代替認証サー
バーを設定しておくことができます。

代替認証サーバーを設定しておくことで、万一普段使用している優先認証サーバーがダウンしても、自動
的に代替認証サーバーに接続が切替わり、ユーザーが装置を使うことができます。

1 管理者モードの［ユーザー認証 /部門管理］-［外部サーバー設定］-［代替認証サーバー設定］で、
次の設定をします。

2 管理者モードの［ユーザー認証 /部門管理］-［外部サーバー設定］で、代替認証サーバーとして設
定するサーバーの［代替］をクリックします。

%［代替］は、手順1 で［代替認証サーバー設定］を［使用する］に設定した場合に表示されます。
% 優先認証サーバーとして設定されている外部サーバーは、［優先］が選択されています。
% 優先認証サーバーと代替認証サーバーの両方に、同じ外部サーバーを設定することはできません。

参考
- 優先認証サーバーと代替認証サーバーの接続状態は、管理者モードの［ユーザー認証 /部門管理］-

［優先 / 代替サーバー接続状態］-［外部サーバー認証］で確認できます。［接続可］と表示されている
場合は、優先認証サーバーと代替認証サーバーのどちらも接続できます。

設定 説明

［代替認証サーバー設
定］

代替認証サーバーを使うときは、［使用する］を選びます。
初期値は［使用しない］です。

［再接続設定］ 優先認証サーバーへ再接続するタイミングを設定します。
初期値は［指定時間毎に接続］です。
• ［ログイン毎に接続］：本機での認証時に毎回、優先認証サーバーへ接続

します。優先認証サーバーがダウンしている場合は、代替認証サーバー
へ接続します。

• ［指定時間毎に接続］：本機での認証時に優先認証サーバーがダウンして
いる場合、代替認証サーバーへ接続します。以後、［再接続時間］で設定
した時間を経過するまでの間、本機での認証時に代替認証サーバーへ接
続します。［再接続時間］で設定した時間を経過した後は、本機での認証
時に再度、優先認証サーバーへ接続します。
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12.23 モバイル端末を使って認証する

12.23.1 NFC認証を導入する

概要
NFCは、携帯情報端末などで数十センチ程度の機器間の接続に使う、近距離無線通信の規格です。

本機でユーザー認証を導入している場合に、NFC認証を導入すれば、NFC対応Android 端末を本機の操
作パネルのモバイルタッチエリアにかざすだけで、本機にログインできます。

0 本機でユーザー認証を導入している必要があります。
0 本機とAndroid 端末が同じ無線 LAN 環境に接続している必要があります。

1 Android 端末にアプリケーションをインストールし、NFCを使って認証するための設定をする

% 設定のしかたは、12-48 ページをごらんください。

2 本機でNFCを使って認証するための設定をする

% 設定のしかたは、12-48 ページをごらんください。

d参照
NFCを使って本機にログインする方法について詳しくは、12-48 ページをごらんください。

Android 端末でNFCを使って認証するための設定をする
Android 端末でユーザー認証を行うためには、Android 端末で以下の準備が必要です。
- Android 端末の無線接続およびNFCを有効にする
- Android 端末にMobile for Androidをインストールし、NFC端末設定を有効にする
- 操作方法について詳しくは、Mobile for Androidのヘルプをごらんください。
- Mobile for Androidに本機を登録する
- 登録方法について詳しくは、16-23 ページをごらんください。
- Mobile for Androidにユーザー認証情報を登録する
- 操作方法について詳しくは、Mobile for Androidのヘルプをごらんください。

本機でNFC認証機能を有効にする
本機でNFC認証機能を有効に設定します。

管理者モードの［ユーザー認証 /部門管理］-［認証方式］で、次の設定をします。

Android 端末でNFCを使って本機にログインする
Android 端末を本機の操作パネルのモバイルタッチエリアにかざして、本機にログインする方法を説明し
ます。

1 Android 端末を起動します。

2 Android 端末を本機の操作パネルのモバイルタッチエリアにかざします。

認証が開始されます。認証に成功すると、本機にログインします。

参考
- NFC認証の操作方法について詳しくは、Mobile for Androidのヘルプをごらんください。

設定 説明

［NFC使用設定］ NFCを使用するときは、［使用する］を選びます。
初期値は［使用しない］です。

［NFC認証設定］ NFC認証を使用するときは、［使用する］を選びます。
初期値は［使用しない］です。
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12.23.2 Bluetooth LE 認証を導入する

概要
Bluetooth LE は、携帯情報端末などで数メートル程度の機器間の接続に使う、省電力な近距離無線通信
の規格です。

本機でユーザー認証を導入している場合に、Bluetooth LE 対応 iOS 端末からBluetooth LE 認証を使っ
て、本機にログインできます。

0 本機でユーザー認証を導入している必要があります。
0 本機と iOS 端末が同じ無線 LAN 環境に接続している必要があります。
0 この機能を使うには、オプションのローカル接続キット（音声ガイド /Bluetooth 用）が必要です。

また、サービスエンジニアによる設定が必要です。詳しくは、サービス実施店にお問い合わせくださ
い。

1 iOS端末にアプリケーションをインストールし、Bluetooth LE を使って認証するための設定をする

% 設定のしかたは、12-49 ページをごらんください。

2 本機でBluetooth LE を使って認証するための設定をする

% 設定のしかたは、12-49 ページをごらんください。

d参照
Bluetooth LE を使って本機にログインする方法について詳しくは、12-49 ページをごらんください。

iOS 端末でBluetooth LE を使って認証するための設定をする
iOS 端末でユーザー認証を行うためには、iOS端末で以下の準備が必要です。
- iOS端末の無線接続およびBluetooth LE を有効にする
- iOS端末にMobile for iPhone/iPadをインストールし、Bluetooth LE 端末設定を有効にする
- 操作方法について詳しくは、Mobile for iPhone/iPadのヘルプをごらんください。
- Mobile for iPhone/iPadに本機を登録する
- 登録方法について詳しくは、16-26 ページをごらんください。
- Mobile for iPhone/iPadにユーザー認証情報を登録する
- 操作方法について詳しくは、Mobile for iPhone/iPadのヘルプをごらんください。

本機でBluetooth LE 認証機能を有効にする
本機でBluetooth LE 認証機能を有効に設定します。

管理者モードの［ユーザー認証 /部門管理］-［認証方式］で、次の設定をします。

iOS 端末でBluetooth LE を使って本機にログインする
Bluetooth LE 認証を使って、iOS 端末から本機にログインする方法を説明します。

0 以下の操作は、本機の近くで行ってください。

1 iOS端末でMobile for iPhone/iPadを起動します。

2 Mobile for iPhone/iPad のホーム画面で、［プリンター パネル ログイン］をタップします。

Bluetooth LE 通信が可能な装置の一覧が表示されます。

3 装置の一覧から本機を選びます。

認証が開始されます。認証に成功すると、本機にログインします。

設定 説明

［Bluetooth LE 使用設
定］

Bluetooth LE を使用するときは、［使用する］を選びます。
初期値は［使用しない］です。

［Bluetooth LE 認証設
定］

Bluetooth LE 認証を使用するときは、［使用する］を選びます。
初期値は［使用しない］です。
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参考
- Bluetooth LE 認証の操作方法について詳しくは、Mobile for iPhone/iPad のヘルプをごらんくだ

さい。
- Mobile for iPhone/iPad の［プリンター パネル ログイン］は本機から離れた場所でも有効になり

ますが、ログインの操作は本機の近くで行ってください。本機から離れた場所で行うと、操作パネル
がログイン状態になったときに、無断で他人に使用される恐れがあります。

- Bluetooth LE 認証を利用する場合は、管理者モードの［ユーザー認証 / 部門管理］-［ユーザー / 部
門共通設定］-［パネルでのログアウト確認画面表示設定］を［表示する］に設定することをおすす
めします。この設定を行うと、ほかのユーザーが本機にログインしているときに、iOS 端末からログ
インを行うと、タッチパネルにログアウトの確認画面が表示されます。
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13 セキュリティを強化する

13.1 本機の証明書を作成してSSLで通信する

概要
本機とコンピューターとの通信をSSLで暗号化して、セキュリティを強化できます。

本機の証明書を使って、本機とコンピューターとの間でSSL通信を行います。本機には、出荷時に証明書
が登録されているため、本機でSSL/TLS を有効にするだけで、設置後すぐにSSL による暗号化通信がで
きます。

本機は、複数の証明書を管理し、用途 (プロトコル )に応じて使い分けることもできます。証明書は、新し
く自己作成したり、CA局 (認証局 )から発行された証明書をインストールしたりできます。

本機で、証明書を利用する方法は次のとおりです。

d参照
他の装置からエクスポートした証明書を、本機にインポートして使うこともできます。詳しくは、13-6
ページをごらんください。

証明書を用途 (プロトコル )に応じて使い分ける方法について詳しくは、13-5 ページをごらんください。

出荷時に登録されている証明書を使う
SSL通信を有効にするログインモードを選びます。また、SSLの暗号化強度を選びます。

管理者モードの［セキュリティ］-［PKI 設定］-［SSL使用設定］で、次の設定をします。

利用方法 説明

出荷時に登録されてい
る証明書を利用する

出荷時に本機に登録されている証明書をそのまま利用できます。

自己作成した証明書を
利用する

本機で証明書を作成します。
CA( 認証局 )を必要とせず、証明書の作成に必要な情報を入力するだけで、
証明書を利用できます。

CA( 認証局 )から発行
された証明書を利用す
る

本機で、証明書発行要求データを作成し、信頼できるCA( 認証局 )に、本機
の証明書の発行を依頼します。認証局での審査後、返送されてきたデータを
本機に登録します。

設定 説明

［SSL/TLS使用モー
ド］

SSL通信を行うログインモードを選びます。
• ［管理者モードのみ］：管理者モードだけSSLで通信します。
• ［管理者モードとユーザーモード］：管理者モードとユーザーモードの両

方をSSLで通信します。
• ［なし］：SSLで通信しません。
初期値は［なし］です。

［暗号強度］ SSLの暗号強度を選びます。
お使いの環境に合わせて選んでください。
初期値は［AES-256, 3DES-168, RC4-128］です。

［SSL/TLSバージョン
設定］

使用するSSLのバージョンを選びます。お使いの環境に合わせて選んでく
ださい。
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証明書を自己作成する
本機で証明書を作成します。CA( 認証局 )を必要とせず、証明書の作成に必要な情報を入力するだけで、
証明書を利用できます。

1 管理者モードの［セキュリティ］-［PKI 設定］-［デバイス証明書設定］-［新規登録］-［証明書を
自己で作成しインストールする］で、証明書の作成に必要な情報を入力し、［OK］をクリックしま
す。

証明書が作成され、本機にインストールされます。証明書を作成するのに数分かかる場合がありま
す。

2 証明書のインストールが完了したら、SSL通信を有効にします。

% 詳しくは、13-2 ページをごらんください。

設定 説明

［コモンネーム］ 本機の IPアドレスを表示します。

［組織名］ 組織名、団体名を入力します (ASCII 63 文字以内 )。

［部門名］ 部門名を入力します (ASCII 63 文字以内 )。
空白でも登録できます。

［市区町村名］ 市区町村名を入力します (ASCII 127 文字以内 )。

［都道府県名］ 都道府県名を入力します (ASCII 127 文字以内 )。

［国別記号］ 国名を入力します。ISO03166 で規定されている国コードで入力します
(ASCII 2 文字 )。
アメリカ：US、イギリス：GB、イタリア：IT、オーストラリア：AU、オ
ランダ：NL、カナダ：CA、スペイン：ES、チェコ：CZ、中国：CN、デ
ンマーク：DK、ドイツ：DE、日本：JP、フランス：FR、ベルギー：BE、
ロシア：RU

［管理者アドレス］ 本機の管理者の、メールアドレスを入力します (スペースを除く半角128文
字以内 )。
管理者モードの［環境設定］-［本体登録］で、すでに管理者のメールアドレ
スを登録している場合は、登録したメールアドレスを表示します。

［有効開始の日付］ 証明書の有効期間の、開始日を表示します。
この画面を表示したときの本機の日時を表示します。

［有効期間］ 証明書の有効期間を、開始日からの経過日数で入力します。

［暗号鍵の種類］ 暗号鍵の種類を選びます。
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認証局に証明書の発行要求をする
本機で、証明書発行要求データを作成し、信頼できるCA( 認証局 ) に、本機の証明書の発行を依頼しま
す。認証局での審査後、返送されてきたデータを本機に登録します。

1 管理者モードの［セキュリティ］-［PKI 設定］-［デバイス証明書設定］-［新規登録］-［証明書の
発行要求をする］で、証明書の発行に必要な情報を入力し、［OK］をクリックします。

認証局に送付するための、証明書発行要求データが作成されます。

2 ［保存］をクリックします。

% 証明書発行要求データをファイルとしてコンピューターに保存します。

3 証明書発行要求データを、認証局へ送ります。

認証局での審査後、返送されてきたデータを本機に登録します。

4 管理者モードの［セキュリティ］-［PKI 設定］-［デバイス証明書設定］-［設定］-［証明書をイン
ストールする］で、CA( 認証局 )から送られてきたテキスト形式のデータを貼付け、［インストール］
をクリックします。

5 証明書のインストールが完了したら、SSL通信を有効にします。

% 詳しくは、13-2 ページをごらんください。

設定 説明

［コモンネーム］ 本機の IPアドレスを表示します。

［組織名］ 組織名、団体名を入力します (ASCII 63 文字以内 )。

［部門名］ 部門名を入力します (ASCII 63 文字以内 )。
空白でも登録できます。

［市区町村名］ 市区町村名を入力します (ASCII 127 文字以内 )。

［都道府県名］ 都道府県名を入力します (ASCII 127 文字以内 )。

［国別記号］ 国名を入力します。ISO03166 で規定されている国コードで入力します
(ASCII 2 文字 )。
アメリカ：US、イギリス：GB、イタリア：IT、オーストラリア：AU、オ
ランダ：NL、カナダ：CA、スペイン：ES、チェコ：CZ、中国：CN、デ
ンマーク：DK、ドイツ：DE、日本：JP、フランス：FR、ベルギー：BE、
ロシア：RU

［管理者アドレス］ 本機の管理者の、メールアドレスを入力します (スペースを除く半角128文
字以内 )。
管理者モードの［環境設定］-［本体登録］で、すでに管理者のメールアドレ
スを登録している場合は、登録したメールアドレスを表示します。

［暗号鍵の種類］ 暗号鍵の種類を設定します。
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13.2 本機の証明書を管理する

13.2.1 複数の証明書を用途に応じて使い分ける
本機は、複数の証明書を管理し、用途 (プロトコル )に応じて使い分けることができます。

管理者モードの［セキュリティ］-［PKI 設定］-［プロトコル設定］で、［登録］をクリックして、プロト
コルに対して使う証明書を選びます。

参考
- 使う証明書が登録されている場合は、プロトコルに「＊」が表示されます。
- ［編集］をクリックすると、登録済みの証明書の変更や、証明書の詳細を確認できます。
- ［削除］をクリックすると、登録情報を削除します。

プロトコル 用途

［SSL］：［http サーバー］ 本機がHTTPサーバーになる場合に、クライアントから本機への通信
を暗号化します。たとえば、次の用途で使います。
• HTTPSでWeb Connectionにアクセスする
• IPPSで印刷する

［SSL］：［E-mail 送信
(SMTP)］

本機がSMTPクライアントになる場合に、メールサーバー (SMTP) か
らの要求に応じて、本機の証明書を提示します。

［SSL］：［E-mail 受信
(POP)］

本機がPOPクライアントになる場合に、メールサーバー (POP) から
の要求に応じて、本機の証明書を提示します。

［SSL］：［TCP Socket］ 本機が TCP Socket クライアントになる場合に、TCP Socket サー
バーからの要求に応じて、本機の証明書を提示します。

［SSL］：［LDAP］ 本機が LDAPクライアントになる場合に、LDAPサーバーからの要求
に応じて、本機の証明書を提示します。

［SSL］：［WebDAVクライ
アント］

本機がWebDAVクライアントになる場合に、WebDAVサーバーか
らの要求に応じて、本機の証明書を提示します。

［SSL］：［OpenAPI］ 本機がOpenAPI サーバーになる場合に、OpenAPI クライアントか
ら本機への通信を暗号化します。

［SSL］：［BMLinkS］ 本機がHTTPSサーバーになる場合に、クライアントから本機への通信
を暗号化します。
BMLinkS機器で印刷する場合に使います。

［SSL］：［Webサービス］ 本機がWebサービスサーバーになる場合に、クライアントから本機へ
の通信を暗号化します。
Windows Vista 以降のコンピューターが、HTTPSで本機にアクセス
する場合に使います。

［IEEE802.1X］ 本機が IEEE802.1X の認証クライアントになる場合に、次の用途で使
います。
• EAP-TLS で IEEE802.1X サーバーに認証を受ける場合に、通信を

暗号化する。
• EAP-TTLS またはEAP-PEAPで、サーバーから証明書を要求さ

れた場合に、本機の証明書を提示する。

［S/MIME］ S/MIMEメールを送信する場合に、E-mail の送信元を保証するために
本機の証明書を添付します。

［SSL］：［IPsec］ 本機で IPsec 通信をするときに使います。

［SSL］：［リモートパネル］ 専用ソフトを使って本機の操作パネルを遠隔から操作する場合に、次の
用途で使います。
• クライアント設定で、専用ソフトをインストールしたサーバーから

の要求に応じて、本機の証明書を提示する。
• サーバー設定で、本機の操作パネルを表示するクライアントから本

機への通信を暗号化する。

［SSL］：［ThinPrint］ 本機を ThinPrint クライアントとして動作させる場合に、ThinPrint
サーバー (.print Engine) からの要求に応じて、本機の証明書を提示し
ます。本機の証明書の検証後、ThinPrint サーバーは暗号化通信を行い
ます。
通信に使用する本機の証明書は、CA( 認証局 )から発行されたものを
指定してください。
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13.2.2 証明書をエクスポートする
本機の証明書をエクスポートできます。証明書をコンピューター上で管理したい場合や、他の装置に移行
したい場合に、証明書をエクスポートします。

1 管理者モードの［セキュリティ］-［PKI 設定］-［デバイス証明書設定］-［設定］-［証明書をエク
スポートする］で、パスワードを入力し (半角 32文字以内 )、［OK］をクリックします。

% 入力したパスワードは、証明書をインポートするときに必要です。

2 ［ダウンロード］をクリックします。

本機の証明書が、コンピューターに保存されます。

13.2.3 証明書をインポートする
エクスポートした証明書を、本機にインポートできます。

1 管理者モードの［セキュリティ］-［PKI 設定］-［デバイス証明書設定］-［新規登録］-［証明書を
インポートする］で、［参照］をクリックして、インポートする証明書を指定します。

2 パスワード入力し (半角 32文字以内 )、［OK］をクリックします。

% 証明書をエクスポートするときに指定したパスワードを入力します。
インポート結果が表示されます。

13.2.4 証明書を削除する
必要に応じて、本機の証明書を削除できます。

管理者モードの［セキュリティ］-［PKI 設定］-［デバイス証明書設定］-［設定］-［証明書を破棄する］
で、［OK］をクリックします。

参考
- デフォルトに指定されている証明書は、削除できません。削除する前に、他の証明書をデフォルトに

指定してください。
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13.3 証明書検証に関する設定をする

13.3.1 通信相手の証明書を検証する
通信相手の証明書の信頼性 (有効期限、CN、鍵使用法など )を検証するための設定ができます。

証明書の失効確認をする場合は、OCSP(Online Certificate Status Protocol) サービスのURLを登録
します。

管理者モードの［セキュリティ］-［証明書検証設定］で、次の設定をします。

設定 説明

［証明書検証設定］ 通信相手の証明書の信頼性を検証するときは、［使用する］を選びます。
初期値は［使用する］です。

［タイムアウト時間］ 必要に応じて、証明書失効確認のタイムアウト時間を変更します。
初期値は［30］秒です。

［OCSPサービス］ OCSP(Online Certificate Status Protocol) サービスを利用すると、証
明書が失効していないかどうかをオンラインで確認できます。
OCSPサービスを使う場合は、チェックをつけます。あわせて、OCSP
サービスのURLを入力します (半角 511文字以内 )。
［URL］が空欄の場合は、証明書に埋込まれたOCSPサービスのURLを使
います。

［プロキシ設定］ 失効確認を行うときに、プロキシサーバーを経由させる場合は、お使いのプ
ロキシサーバーを登録します。

［プロキシサー
バーアドレス］

お使いのプロキシサーバーのアドレスを入力します。
次のいずれかのフォーマットで入力します。
• ホスト名の入力例：「host.example.com」
• IP アドレス (IPv4) の入力例：「192.168.1.1」
• IP アドレス (IPv6) の入力例：「fe80::220:6bff:fe10:2f16」

［プロキシサー
バーポート番号］

必要に応じて、プロキシサーバーのポート番号を変更します。
初期値は［8080］です。

［ユーザー名］ プロキシサーバーへログインするための、ユーザー名を入力します (半角
63文字以内 )。

［パスワード］ ［ユーザー名］に入力したユーザー名のパスワードを入力します (半角 63文
字以内 )。
パスワードを入力 (変更 ) する場合は、［パスワードを変更する］にチェック
をつけてから、新しいパスワードを入力します。

［プロキシサー
バーを使用しな
いアドレス］

必要に応じて、プロキシサーバーを使わないアドレスを入力します。
次のいずれかのフォーマットで入力します。
• ホスト名の入力例：「host.example.com」
• IP アドレス (IPv4) の入力例：「192.168.1.1」
• IP アドレス (IPv6) の入力例：「fe80::220:6bff:fe10:2f16」
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13.3.2 チェーンの検証に使う外部証明書をインポートする

インポートできる外部証明書の種類
証明書のチェーン (証明書のパス )を検証するときに使う外部証明書を、本機にインポートします。

本機には、次の証明書をインポートできます。

インポートのしかた
証明書のチェーン (証明書のパス )の検証に使う外部証明書を、本機にインポートします。

1 管理者モードの［セキュリティ］-［PKI 設定］-［外部証明書設定］で、［新規登録］をクリックし
ます。

% 一覧に表示する証明書を切換えるときは、切換えたい証明書を選び、［表示切替］をクリックしま
す。

% 登録済みの証明書を削除するときは、［削除］をクリックします。

2 ［参照］をクリックして、インポートする証明書を指定します。

3 ［OK］をクリックします。

インポート結果が表示されます。

種類 説明

［信頼するCAのルー
ト証明書］

提示される証明書のチェーンを検証する場合は、証明書を発行したCAの証
明書を、本機にインポートしておく必要があります。

［信頼するCAの中間
証明書］

提示される証明書が中間認証局から発行されている場合は、中間認証局の証
明書を、本機にインポートしておく必要があります。
また、中間認証局を認証しているCAのルート証明書も、本機にインポート
しておく必要があります。

［信頼するEE(End 
Entity) の証明書］

「信頼するEE」とは、提示される証明書そのものを意味しています。
提示される証明書そのものを本機にインポートしておくことで、提示される
証明書を、信頼する証明書として判断できます。
提示される証明書が、信頼されるEEの証明書として本機に事前に登録され
ている場合には、本機は証明書のチェーンを検証せずに、提示された証明書
を、信頼できる証明書として判断します。

［信頼しない証明書］ 信頼しない証明書を登録できます。
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13.4 本機にユーザー証明書を自動登録する
S/MIMEで E-mail を暗号化するために使うユーザーの証明書を、本機に登録します。

ユーザーの証明書の登録方法には、次の２つの方法があります。
- 本機にE-mail 宛先を登録するとき、宛先の登録情報としてユーザーの証明書を登録する
- デジタル署名(ユーザーの証明書)を添付したE-mailを本機宛に送信し、S/MIME機能を利用して本機

に自動登録させる

ここでは、デジタル署名 (ユーザーの証明書 )を添付したE-mail を本機宛に送信し、自動登録する方法を
説明します。

0 証明書を登録したいユーザーのE-mail 宛先が、本機に登録されている必要があります。
0 本機がE-mail を受信できる必要があります。

1 管理者モードの［ネットワーク］-［E-mail 設定］-［S/MIME］で、次の設定をします。

2 コンピューターから本機宛に、デジタル署名を付加したE-mail を送信します。

E-mail 宛先に登録されているユーザーのメールアドレスと、本機が受信した証明書に登録されている
メールアドレスが一致した場合、自動的に証明書が登録されます。

設定 説明

［S/MIME通信設定］ S/MIMEを使うときは、［使用する］を選びます。
［使用する］を選ぶには、本機の証明書のメールアドレスと管理者のメール
アドレスが一致している必要があります。
初期値は［使用しない］です。

［証明書の自動取得］ デジタル署名 (ユーザーの証明書 )を自動的に登録する場合は、［する］を選
びます。
初期値は［しない］です。

［S/MIME情報の印刷］ 必要に応じて、S/MIME情報を印刷するかどうかを選びます。
初期値は［しない］です。

［証明書検証強度設定］ 証明書の検証を行う場合は、検証する項目を選びます。
それぞれの項目で［確認する］を選ぶと、その項目について、証明書の検証
を行います。

［有効期限］ 証明書が有効期限内かどうかを確認します。
初期値は［確認する］です。

［鍵使用法］ 証明書の発行者が承認した使用用途に沿って、証明書が使われているかどう
かを確認します。
初期値は［確認しない］です。

［チェーン］ 証明書のチェーン (証明書のパス )に問題がないかどうかを確認します。
チェーンの確認は、本機で管理している外部証明書を参照して行います。
初期値は［確認しない］です。

［失効確認］ 証明書が失効していないかどうかを確認します。
証明書の失効確認は、以下の順番で行います。
• OCSP(Online Certificate Status Protocol) サービス
• CRL(Certificate Revocation List)
初期値は［確認しない］です。
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13.5 本機へのアクセスを IPアドレスで制限する

IPv4 アドレスで制限する
本機へアクセスするコンピューターを、IPアドレスによって制限できます。これを、IPアドレスフィルタ
リングと呼びます。

本機へのアクセスを許可する IPv4 アドレスと、拒否する IPv4 アドレスを指定できます。

管理者モードの［ネットワーク］-［TCP/IP 設定］-［IPv4 フィルタリング］で、次の設定をします。

IPv6 アドレスで制限する
本機へアクセスするコンピューターを、IPアドレスによって制限できます。これを、IPアドレスフィルタ
リングと呼びます。

本機へのアクセスを許可する IPv6 アドレスと、拒否する IPv6 アドレスを指定できます。

管理者モードの［ネットワーク］-［TCP/IP 設定］-［IPv6 フィルタリング］で、次の設定をします。

設定 説明

［許可設定］ アクセスを許可する IPv4 アドレスを指定する場合は、［有効］を選びます。
あわせて、アクセスを許可する IPv4 アドレスの範囲を入力します。
1つの IPv4 アドレスからのアクセスを許可する場合は、片方だけの入力で
も設定できます。
• 入力例：「192.168.1.1」
初期値は［無効］です。

［拒否設定］ アクセスを拒否する IPv4 アドレスを指定する場合は、［有効］を選びます。
あわせて、IPv4 アドレスの範囲を入力します。
1つの IPv4 アドレスからのアクセスを拒否する場合は、片方だけの入力で
も設定できます。
• 入力例：「192.168.1.1」
初期値は［無効］です。

設定 説明

［許可設定］ アクセスを許可する IPv6 アドレスを指定する場合は、［有効］を選びます。
あわせて、アクセスを許可する IPv6 アドレスの範囲を入力します。
プレフィックス指定の書式：
****:****:****:****:****:****:****:****/@
* の入力範囲：16進数
@の入力範囲：3-128
初期値は［無効］です。

［拒否設定］ アクセスを拒否する IPv6 アドレスを指定する場合は、［有効］を選びます。
あわせて、IPv6 アドレスの範囲を入力します。
プレフィックス指定の書式：
****:****:****:****:****:****:****:****/@
* の入力範囲：16進数
@の入力範囲：3-128
初期値は［無効］です。
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13.6 IPsec で通信する
お使いの環境で IPsec を導入している場合に設定します。

IPsec は、暗号化技術を利用して、IPパケット単位でデータの改ざんやデータの漏洩を防止する技術で
す。ネットワーク層で暗号化を行うため、暗号化をサポートしていない上位層のプロトコルや、暗号化に
対応していないアプリケーションを使っても、安全に通信できます。

1 管理者モードの［ネットワーク］-［TCP/IP 設定］-［IPsec］で［IPsec 設定］を選び、［OK］を
クリックします。

2 ［IPsec 設定］の［IKEv1］または［IKEv2］で［編集］をクリックし、次の設定をします。

3 ［IPsec 設定］の［SA］で［登録］をクリックし、SA(Security Association) を登録します。

% SAは 10グループまで登録できます。

設定 説明

［暗号化アルゴリズム］ 通信に使う共通鍵の生成に使う、暗号化アルゴリズムを選びます。

［認証アルゴリズム］ 通信に使う共通鍵の生成に使う、認証アルゴリズムを選びます。

［暗号鍵有効時間］ 通信の暗号化に使う共通鍵を、安全に生成するために、共通鍵の有効時間を
設定します。
有効時間が経過すると、新しい鍵が生成されるため、セキュリティを確保で
きます。

［Diffie-Hellman グ
ループ］

Diffie-Hellman グループを選びます。

［ネゴシエーションモー
ド］

通信の暗号化に使う共通鍵を、安全に生成する方法を選びます。

設定 説明

［名称］ SA設定の名前を入力します (" を除く半角 1文字以上、10文字以内 )。

［カプセル化モード］ IPsec の動作モードを選びます。

［セキュリティプロト
コル］

セキュリティプロトコルを選びます。

［鍵交換方式］ 通信の暗号化に使う共通鍵を安全に生成するときの、鍵交換方式を選びま
す。

［トンネルエンドポイ
ント］

通信相手先 IPsec ゲートウェイの IPアドレスを入力します。
［カプセル化モード］で［トンネル］を選んだ場合に、入力します。
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4 ［IPsec 設定］の［通信相手先］で［登録］をクリックし、本機の通信相手を登録します。

% 通信相手先は10件まで登録できます。

［IKE設定］ このSAで使う、IKEの設定をします。
［鍵交換方式］で［IKEv1］または［IKEv2］を選んだ場合に設定します。

［認証方式］ 認証方式を選びます。

［Local の認証方
式］

［鍵交換方式］で［IKEv2］を選んだ場合に、本機の認証方式を選びます。

［Peer の認証方
式］

［鍵交換方式］で［IKEv2］を選んだ場合に、通信の相手先を認証する方式を
選びます。

［ESP暗号化アル
ゴリズム］

［セキュリティプロトコル］で［ESP］を選んだ場合は、ESP暗号化アルゴ
リズムを設定します。

［ESP認証アルゴ
リズム］

［セキュリティプロトコル］で［ESP］を選んだ場合は、ESP認証アルゴリ
ズムを設定します。

［AH認証アルゴ
リズム］

［セキュリティプロトコル］で［AH］を選んだ場合は、AH認証アルゴリズ
ムを設定します。

［Perfect 
ForwardSecre
cy］

IKE の強度を上げたい場合にチェックをつけます。
チェックをつけると、通信にかかる時間が長くなります。

［Diffie-Hellman
グループ
(IKEv1)］／
［Diffie-Hellman
グループ
(IKEv2)］

Diffie-Hellman グループを選びます。

［マニュアルキー設定］ IKEによる自動鍵交換に対応していない機器を使う場合に、それぞれのパラ
メーターを、手動で設定します。
［鍵交換方式］で［マニュアルキー］を選んだ場合に設定します。

［暗号化アルゴリ
ズム］

暗号化に使うアルゴリズムを選びます。

［認証アルゴリズ
ム］

認証に使うアルゴリズムを選びます。

［SAインデック
ス］

IPsec ヘッダーに追加する、SAの識別情報 (Security Parameter Index)
を指定します。

［暗号化用共通
鍵］

暗号化に使う共通鍵を指定します。
送信用、受信用に別の共通鍵を指定できます。

［認証用共通鍵］ 認証に使う共通鍵を指定します。
送信用、受信用に別の共通鍵を指定できます。

設定 説明

［名称］ 通信相手先の名前を入力します (" を除く半角 1文字以上、10文字以内 )。

［IPアドレス指定］ 通信相手先の IPアドレスを指定します。

［Pre-Shared Key 文
字列］

通信の相手と共有するPre-Shared Key 文字列を入力します。
• ［ASCII］：Pre-Shared Key 文字列を、ASCII コードで入力します

(128 文字以内 )。
• ［HEX］：Pre-Shared Key 文字列を、HEXコードで入力します (256 文

字以内）。
通信相手と同じ文字列を設定します。

［Key-ID 文字列］ Pre-Shared Key に指定する、Key-ID を入力します (128 文字以内 )。

設定 説明
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5 ［IPsec 設定］の［プロトコル指定］で［登録］をクリックし、IPsec 通信を行うプロトコルを指定

します。

% プロトコル指定は10項目まで登録できます。

6 管理者モードの［ネットワーク］-［TCP/IP 設定］-［IPsec］で［IPsec 使用設定］を選び、
［OK］をクリックします。

7 ［IPsec 使用設定］で、次の設定をします。

設定 説明

［名称］ プロトコルの設定の名前を入力します (" を除く半角 1文字以上、10文字以
内 )。

［プロトコル識別］ IPsec 通信を行うプロトコルを選びます。

［ポート番号］ ［プロトコル識別］で［TCP］または［UDP］を選んだ場合は、IPsec 通信
を行うポート番号を指定します。

［ICMPメッセージタイ
プ］

［プロトコル識別］で［ICMP］を選んだ場合に、ICMPメッセージの種類を
選びます。
• ［Echo Request/Reply］：エコー要求・応答の ICMPメッセージを指

定します。
• ［指定なし］：ICMPメッセージの種類を指定しません。

［ICMPv6 メッセージ
タイプ］

［プロトコル識別］で［ICMPv6］を選んだ場合に、ICMPメッセージの種類
を選びます。
• ［Echo Request/Reply］：エコー要求・応答の ICMPメッセージを指

定します。
• ［指定なし］：ICMPメッセージの種類を指定しません。

設定 説明

［IPsec］ IPsec を使うときは、［使用する］を選びます。

［Dead Peer 
Detection］

通信相手から一定期間内に応答がない場合に、通信相手とのSA を削除しま
す。
応答がない通信相手に対して、生存確認の情報を送信するまでの時間を選び
ます。

［Cookie］ サービス妨害攻撃に対して、Cookie を使った防御を有効にするかどうかを
選びます。

［ICMP通過］ ICMP (Internet Control Message Protocol) に、IPsec を適用するかど
うかを選びます。
ICMP に IPsec を適用せず、ICMP パケットを通過させるには［有効］を選
びます。

［ICMPv6 通過］ ICMPv6 (Internet Control Message Protocol for IPv6) に、IPsec を
適用するかどうかを選びます。
ICMPv6 に IPsec を適用せず、ICMPv6 パケットを通過させるには、［有
効］を選びます。

［Default action］ IPsec 通信が有効なときに、［IPsec ポリシー］に合致する設定がなかった
場合の動作を選びます。
［IPsec ポリシー］の設定に合致しない IP パケットを破棄したい場合は、
［破棄］を選びます。
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8 ［IPsec 使用設定］の［IPsec ポリシー］で［登録］をクリックし、次の設定をします。

% IP パケットの条件を指定して、それぞれの条件に合致した IPパケットを通過させたり、許可させ
たりできます。

9 管理者モードの［ネットワーク］-［TCP/IP 設定］-［IPsec］の［通信確認］で、設定した内容で、
通信相手先に正しく接続できることを確認します。

%［IP アドレス］に通信相手先の IPアドレスを入力し、［接続確認］をクリックします。

［証明書検証強度設定］ 証明書の検証を行う場合は、検証する項目を選びます。
それぞれの項目で［確認する］を選ぶと、その項目について、証明書の検証
を行います。

［有効期限］ 証明書が有効期限内かどうかを確認します。
初期値は［確認する］です。

［鍵使用法］ 証明書の発行者が承認した使用用途に沿って、証明書が使われているかどう
かを確認します。
初期値は［確認しない］です。

［チェーン］ 証明書のチェーン (証明書のパス )に問題がないかどうかを確認します。
チェーンの確認は、本機で管理している外部証明書を参照して行います。
初期値は［確認しない］です。

［失効確認］ 証明書が失効していないかどうかを確認します。
証明書の失効確認は、以下の順番で行います。
• OCSP(Online Certificate Status Protocol) サービス
• CRL(Certificate Revocation List)
初期値は［確認しない］です。

設定 説明

［名称］ IPsecポリシーの名前を入力します ("を除く半角1文字以上、10文字以内 )。

［通信相手先］ 通信相手の設定を選びます。
［IPsec 設定］の［通信相手先］で登録した設定から選びます。

［プロトコル指定］ プロトコルを選びます。
［IPsec 設定］の［プロトコル指定］で登録した設定から選びます。

［IPsec 設定］ 通信相手の設定を選びます。
［IPsec 設定］の［SA］で登録した設定から選びます。

［通信方向］ IPsec の通信方向を選びます。

［action］ ［通信相手先］、［プロトコル指定］、［通信方向］に合致した IPパケットに対
する動作を選びます。
• ［保護］：条件に合致した IPパケットを保護します。
• ［通過］：条件に合致した IPパケットを保護しません。
• ［破棄］：条件に合致した IPパケットを破棄します。
• ［拒否］：条件に合致した IPパケットを拒否します。

設定 説明
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13.7 IEEE802.1X 認証を行う
お使いの環境で IEEE802.1X 認証を導入している場合に設定します。

IEEE802.1X 認証を利用すると、管理者が許可した機器だけが LAN環境へ接続できます。認証されない
機器は、ネットワークへの参加自体が許可されないので、強固なセキュリティを確保できます。

管理者モードの［ネットワーク］-［IEEE802.1X 認証設定］-［IEEE802.1X 認証設定］で、次の設定を
します。

設定 説明

［IEEE802.1X 認証設
定］

IEEE802.1X 認証を使うときは、［使用する］を選びます。
初期値は［使用しない］です。

［サプリカント設定］ IEEE802.1X 認証において、本機はサプリカント (認証を受けるクライアン
ト )として動作します。
認証サーバーから認証を受けるために、必要な設定をします。

［ユーザー ID］ ユーザー IDを入力します (半角 128文字以内 )。
ユーザー IDは、すべてのEAP-Type で使います。

［パスワード］ パスワードを入力します (半角 128文字以内 )。
パスワードは、［EAP-TLS］以外のEAP-Typeで使います。
パスワードを入力 (変更 ) する場合は、［パスワードを変更する］にチェック
をつけてから、新しいパスワードを入力します。

［EAP-Type］ EAP 認証方式を選びます。
• ［サーバーに依存］：認証サーバーが提供するEAP-Typeで認証します。

認証サーバーが提供するEAP-Typeに合わせて、本機で必要なサプリカ
ントの設定をしてください。

• ［しない］は選ばないでください。
初期値は［しない］です。

［EAP-TTLS］ ［EAP-Type］で［EAP-TTLS］または［サーバーに依存］を選んだ場合
は、EAP-TTLSの設定をします。
• ［anonymous］：EAP-TTLS の認証で使うanonymous 名を入力しま

す (半角 128文字以内 )。
• ［内部認証プロトコル］：EAP-TTLS の内部認証プロトコルを選びます。

［サーバー ID］ 証明書のCNを検証する場合は、サーバー IDを入力します (半角 64文字以
内 )。

［クライアント証
明書］

必要に応じて、本機の証明書を使って、認証情報を暗号化するかどうかを選
びます。
次の条件を満たす場合に設定できます。
• 本機に証明書が登録されている
• ［EAP-Type］で［EAP-TLS］、［EAP-TTLS］、［PEAP］、［サーバーに

依存］のいずれかを選んでいる

［暗号強度］ ［EAP-Type］で［EAP-TLS］、［EAP-TTLS］、［PEAP］、［サーバーに依
存］のいずれかを選んだ場合は、必要に応じて、TLSで暗号化するときの、
暗号強度を選びます。
• ［中］：56 bit 超の鍵長で通信
• ［高］：128 bit 超の鍵長で通信

［証明書検証強度
設定］

証明書を検証する場合は、証明書の検証を行う項目を選びます。
それぞれの項目で［確認する］を選ぶと、その項目について、証明書の確認
を行います。
• ［有効期限］：証明書が有効期限内かどうかを確認します。

初期値は［確認する］です。
• ［CN］：証明書のCN(Common Name) が、サーバーのアドレスと一致

しているかどうかを確認します。
初期値は［確認しない］です。

• ［チェーン］：証明書のチェーン (証明書のパス )に問題がないかどうかを
確認します。チェーンの確認は、本機で管理している外部証明書を参照
して行います。
初期値は［確認しない］です。
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参考
- 管理者モードの［ネットワーク］-［IEEE802.1X 認証設定］-［IEEE802.1X 認証試行］で、現在の

認証状態を確認できます。また、認証サーバーに対して、認証を実行できます。
- ［ネットワーク I/F 構成］が［無線のみ］に設定されている場合、この設定はWeb Connectionに表

示されません。無線のみの環境でお使いの場合に、［無線ネットワーク設定］の［認証・暗号化アル
ゴリズム］で［WPA-EAP(AES)］または［WPA2-EAP(AES)］を選択している場合は、操作パネ
ルの［設定メニュー］でサプリカントの設定を行ってください。詳しくは、「ユーザーズガイド［機
能 /設定キーの説明］/［設定メニュー］」をごらんください。

［ネットワーク停
止時間］

必要に応じて、認証を開始してから、ネットワーク通信を停止するまでの、
猶予時間を設定します。
認証を開始してから、ここで指定した時間内に、認証に成功しない場合は、
すべてのネットワークの通信を停止します。
猶予時間を設定するには、［ネットワーク停止時間］にチェックをつけ、［停
止時間］に猶予時間 (秒 ) を入力します。
ネットワーク通信の停止後に再度認証させたい場合は、本機を再起動してく
ださい。

設定 説明
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13.8 認証済みの共有フォルダーへ送信する (Scan to Authorized
Folder)

Scan to Authorized Folder について
ネットワーク上の共有フォルダーへのアクセスに、本機にログインしたユーザーの認証情報を使い、本機
で読込んだ原稿データを送信できます。この機能を、Scan to Authorized Folder と呼びます。

Scan to Authorized Folder を使うと、ユーザーごとに送信先を制限できます。また、本機へログインし
たときの認証情報を使って、共有フォルダーへアクセスするため、ユーザーの利便性を損なうことなく、
セキュリティを強化できます。

Scan to Authorized Folder を使うには、本機で次の設定が必要です。

Scan to Authorized Folder を使うと、次の制限がかかります。
- スキャン送信をするときに、直接入力で宛先を指定できない
- ボックスへのファイルの保存ができない
- ボックスからのファイルの送信ができない
- ファイリングナンバーボックスを利用できない
- 送信履歴から宛先を選べない
- URL通知機能を利用できない

直接入力による宛先指定を制限する
管理者モードの［ユーザー認証 /部門管理］-［送信宛先制限］で、［送信宛先制限］を［制限する］に設定
します (初期値：［制限しない］)。

設定 説明

ユーザー認証 ユーザー認証を有効にします。

SMB送信機能 SMB送信機能を使えるように設定します。

SMB宛先登録 SMB宛先を登録します。
• SMB宛先以外の宛先は、Scan to Authorized Folder と同時に使えま

せん。SMB宛先以外の短縮宛先、グループ宛先、プログラム宛先が登録
されている場合は、すべて削除してください。

• 登録したSMB宛先の［ユーザー ID］は、空白にしておきます。

ユーザーによる宛先の
登録／変更の制限

ユーザーによる宛先の登録／変更を禁止します。

パブリックユーザーの
機能制限

パブリックユーザーの使用を許可しているときは、パブリックユーザーがス
キャン送信機能を使えないように制限します。

LDAPサーバーの登録
削除

LDAPサーバーを利用しない場合は、本機から LDAPサーバーの登録情報
を削除します。

［送信宛先制限］ 直接入力による宛先の指定を制限します。詳しくは、13-17 ページをごらん
ください。
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13.9 ユーザーによる登録／変更の操作を禁止する
本機では、ユーザーによる次の操作を禁止できます。
- 宛先の登録／変更
- 生体／ ICカード情報の登録
- E-mail 送信時の発信元アドレス (Fromアドレス )の変更
- ユーザーごとのユーザー認証と部門認証の連動
- コピープログラムおよびファクス／スキャンプログラムの使用

管理者モードの［セキュリティ］-［ユーザー操作禁止設定］で、次の設定をします。

設定 説明

［登録宛先変更］ ユーザーによる宛先の登録／変更を禁止する場合は、［禁止］を選びます。
初期値は［許可］です。

［生体 /ICカード情報登
録］

ユーザーによる生体／ ICカード情報の登録を禁止する場合は、［禁止］を選
びます。
この機能を使うには、オプションの認証装置が必要です。
初期値は［禁止］です。

［Fromアドレス変更］ E-mail 送信時に、ユーザーによる発信元アドレス (Fromアドレス )の変更
を禁止する場合は、［管理者アドレス］または［ユーザーアドレス優先］を選
びます。
• ［管理者アドレス］：管理者のメールアドレスを Fromアドレスに設定し

ます。
• ［ユーザーアドレス優先］：ユーザー認証を導入している場合は、ユー

ザーのメールアドレスを Fromアドレスに設定します。ユーザーのメー
ルアドレスが登録されていない場合は、管理者のメールアドレスを From
アドレスに設定します。

初期値は［許可］です。

［ユーザー毎のユーザー
認証 /部門認証の連動］

ユーザーが、自分のユーザー認証と部門認証の連動を設定できないようにす
る場合は、［禁止］を選びます。
初期値は［許可］です。

［プログラム機能禁止設
定］

ユーザーに対して、コピープログラムやファクス／スキャンプログラムの使
用を禁止する場合は、［禁止］を選びます。
初期値は［許可］です。
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13.10 ユーザーによるWebブラウザーの設定操作を禁止する
Webブラウザーの以下の設定操作を、ユーザーに許可するかどうかを設定できます。
- ホームページ
- スタートアップ
- Cookie
- 認証情報

ユーザーによる設定操作を禁止する場合は、管理者モードの［セキュリティ］-［セキュリティ詳細］-［ブ
ラウザ設定ユーザー開放］で、［開放しない］を選びます（初期値：［開放しない］）。

参考
- この機能は、Webブラウザー機能が有効の場合に利用できます。
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13.11 操作パネルの操作履歴を保存する
スキャンまたはファクス送信するときの操作パネルでの操作履歴を、送信操作ログとして保存できます。

本機の操作パネルで、どのキーをいつ押したかという履歴情報を保存します。セキュリティ上の問題が発
生したときの、問題の分析に役立ちます。

管理者モードの［セキュリティ］-［送信操作ログ設定］で、［取得する］を選びます (初期値：［取得しな
い］)。

参考
- 保存した送信操作ログは、操作パネルの［設定メニュー］-［管理者設定］-［環境設定］-［リスト／

カウンター］-［送信操作ログ出力］から、印刷またはUSBメモリーに保存できます。
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13.12 簡単操作で本機のセキュリティを強化する
［簡単セキュリティー設定］には、本機のセキュリティ強度を高めるための設定がまとめられています。

簡易 IPフィルタリング機能を導入すると、本機へアクセスできる IPアドレスの範囲が自動設定されるた
め、簡単にアクセス制限が設定できます。

また、管理者パスワードが初期値から変更されていない場合や、パスワード規約の条件を満たしていない
場合に、操作パネルにセキュリティ警告画面を表示し、パスワード規約の条件を満たした管理者パスワー
ドへの変更を促すことができます。

管理者モードの［セキュリティ］-［簡単セキュリティー設定］で、次の設定をします。

参考
- 簡易 IPフィルタリング機能を使うと、アクセスを制限する IPアドレスの範囲は自動で設定されます。

アクセスを制限する IPアドレスの範囲を手動で設定したい場合は、［簡易 IPフィルタリング］を使
わずに、［ネットワーク］-［TCP/IP 設定］-［IPv4 フィルタリング］または［IPv6 フィルタリン
グ］を設定します。

設定 説明

［簡易 IPフィルタリン
グ］

本機にアクセスできる機器を IPアドレス (IPv4/IPv6) で制限できます。ア
クセスを制限する IPアドレスの範囲は自動で設定されます。
• ［IP アドレス連動］：IPv4 の場合、本機に設定されている IPアドレスと

末尾が異なる IPアドレスのみアクセスを許可します。IPv6 の場合、本
機に設定されている IPアドレスと、上位 64bit が同一の IPアドレスの
みアクセスを許可します。

• ［サブネットマスク連動］：本機に設定されている IPアドレスと、サブ
ネットマスクまたはプレフィックスを使用し、同じネットワークに属す
る IPアドレスの範囲のみアクセスを許可します。

• ［フィルタリングなし］：フィルタリング機能を使いません。
初期値は［フィルタリングなし］です。

［セキュリティー警告表
示設定］

管理者パスワードが初期値から変更されていない場合や、パスワード規約の
条件を満たしていない場合、セキュリティ警告画面を表示するかどうかを選
びます。
初期値は［表示しない］です。
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14 本機の状態を管理する

14.1 本機の電源を管理して節電する

14.1.1 電源キー／パワーセーブ機能を設定する
操作パネルの電源キーの使い方や、本機のパワーセーブ機能に関する設定を変更できます。

管理者モードの［メンテナンス］-［タイマー設定］-［電源 / パワーセーブ設定］で、次の設定をします。

設定 説明

［低電力設定］ 本機を操作しなくなってから、低電力モードに自動的に移行するまでの時間
を変更します。
低電力モードでは、タッチパネルの表示を消して、消費電力を抑えます。
初期値は［15］分です (設定値：［2］～［60］分 )。

［スリープ設定］ 本機を操作しなくなってから、スリープモードに自動的に移行するまでの時
間を変更します。
スリープモードは、低電力モードよりも高い節電効果を得られますが、通常
モードへ復帰するまでの時間は、低電力モードから復帰するよりも長くなり
ます。
初期値は［15］分です (設定値：［2］～［60］分 )。

［スリープ中の消費電
力］

スリープモード中の消費電力を抑制するかどうかを選びます。
• ［強く抑制する］：スリープモード中の消費電力をさらに抑制します。た

だし、前ドアの開閉や原稿のセットでは、スリープモードから復帰でき
なくなります。

• ［抑制する］：スリープモード中の消費電力を抑制します。
• ［抑制しない］：［強く抑制する］または［抑制する］に設定していて、

ネットワーク接続時の応答が悪いなどのトラブルがあった場合に選びま
す。

初期値は［強く抑制する］です。

［パワーセーブモード節
電切替］

購入時の状態でお使いの場合に、操作パネルの電源キーを押したときに切換
えるパワーセーブモードの種類を選びます。
• ［低電力］：低電力モードに切換えます。タッチパネルの表示を消して、

消費電力を抑えます。
• ［スリープ］：スリープモードに切換えます。低電力モードよりも高い節

電効果を得られますが、通常モードへ復帰するまでの時間は、低電力
モードから復帰するよりも長くなります。

初期値は［低電力］です。

［電源キー設定］ 操作パネルの電源キーを、副電源OFFキーとして使うか、パワーセーブ
キーとして使うかを選びます。
• ［副電源OFF］：電源キーを短く押すと、副電源OFF状態に移行します。

長く押すと、副電源OFF状態よりも節電効果の高いErP オートパワー
OFF状態 (主電源をOFFにしたときに近い状態 )に移行します。

• ［パワーセーブ］：電源キーを短く押すと、パワーセーブモード (低電力ま
たはスリープ )に移行します。長く押すと、副電源OFF状態に移行しま
す。

初期値は［パワーセーブ］です。

［パワーセーブ移行］ パワーセーブモード中に、本機がファクスやコンピューターからの印刷ジョ
ブを受信したとき、印刷後にパワーセーブモードに切換えるタイミングを選
びます。
• ［通常］：［低電力設定］および［スリープ設定］の設定時間で切換えま

す。
• ［即時］：印刷後にすぐにパワーセーブモードに切換えます。
初期値は［即時］です。
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d参照
電源キーやパワーセーブ機能について詳しくは、「ユーザーズガイド［操作パネルについて］/［本機の電
源を管理する］」をごらんください。

14.1.2 決まった時間に節電モードに切換える (ウィークリータイマー )
ウィークリータイマーを使って、通常モードと節電モードを自動で切換えることができます。ウィーク
リータイマーを使うことで、お使いの環境に合わせて効率的な節電管理ができます。

ウィークリータイマーのスケジュールの設定方法には、次の2通りがあります。
- 切換えるスケジュールを、手動で設定する
- 学習機能を使って、本機の使用状況に合わせたON/OFFの時間を、自動的に設定する

管理者モードの［メンテナンス］-［タイマー設定］-［ウィークリータイマー設定］で、次の設定をしま
す。

［ファクス /スキャン時
省電力］

スリープモードまたは副電源OFF状態から、コピーモード以外のモードに
復帰するときに、省電力を優先するかどうかを選びます。
ファクス／スキャンのように印刷を行わないモードに復帰するときは、本体
内部の定着ユニットの温度調節を行わないことで、消費電力を抑えます。
操作パネルの［管理者設定］-［環境設定］-［リセット設定］-［システム
オートリセット］の［優先機能］で［コピー］以外を選んだ場合に設定でき
ます。
• ［省電力優先］：通常モードに復帰するときに、定着ユニットの温度を調

節しません。
• ［標準］：通常モードに復帰するときに、定着ユニットの温度を調節しま

す。
初期値は［標準］です。

設定 説明

設定 説明

［ウィークリータイ
マーを使用する］

ウィークリータイマーを使う場合は、チェックをつけます。あわせて、
ウィークリータイマーによって切換える節電モードと、ウィークリータイ
マーのスケジュールを設定します。
ウィークリータイマーのスケジュールは、［動作日設定］と［動作時間設定］
を併用することもできます。
また、［学習機能を使用する］にチェックをつけている場合は、学習機能で
自動設定したスケジュールが、［動作日設定］と［動作時間設定］の初期値
として設定されます。自動設定されたスケジュールを、必要に応じて変更す
ることで、より柔軟な運用を行えます。
初期値は［ON］(チェックあり )です。

［OFF時の節電
モード］

ウィークリータイマーによって移行する節電モードを選びます。
• ［ErP オートパワーOFF］：節電効果の高いモードです。このモードのと

きは、すべてのジョブを受信できません。
• ［スリープ］：［ErPオートパワーOFF］よりも節電効果は低いですが、

ファクスやコンピューターからの印刷ジョブを受信できます。受信した
ジョブは、通常モードに復帰したときに印刷します。

初期値は［スリープ］です。

［動作日設定］ 1日ずつ日付を指定して設定します。

［動作時間設定］ 曜日ごとに一括して設定します。タイマーを設定する曜日にチェックをつ
け、電源をONにする時間の範囲を入力します。

［昼休みOFF機能を使
用する］

昼休みに電源をOFFにする場合は、チェックをつけます。あわせて、電源
をOFFにする時間帯を入力します。
初期値は［OFF］( チェックなし )です。

［時間外パスワードを
使用する］

ウィークリータイマーによって本機が節電モードのときの本機の使用を、パ
スワードで制限するときは、チェックをつけます。あわせて、パスワードを
入力します (＋ " を除く半角 8文字以内 )。
パスワードを入力 (変更 ) する場合は、［パスワードを変更する］にチェック
をつけてから、新しいパスワードを入力します。
初期値は［OFF］( チェックなし )です。
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14.1.3 無線ネットワーク経由で本機を節電状態から復帰させる
本機にAndroid/iOS 端末を接続して使う場合に、無線ネットワーク経由で本機をErPオートパワーOFF
状態から復帰させるための設定をします。

参考
- この機能を使うには、オプションの無線 LAN接続キットが必要です。
- Android/iOS 端末を使うには、端末に Remote Accessをインストールする必要があります。
- 本機を IPv6 環境でお使いの場合は、この機能は使えません。
- Android/iOS 端末を使って本機をErPオートパワーOFF状態から復帰させるには、事前に一度は

Android/iOS 端末と本機を接続しておく必要があります。

d参照
ErP オートパワーOFF状態について詳しくは、「ユーザーズガイド［操作パネルについて］/［本機の電源
を管理する］」をごらんください。

本機を無線ネットワーク環境で使うための設定について詳しくは、5-5 ページをごらんください。

管理者モードの［ネットワーク］-［無線ネットワーク設定］-［Erp からの復帰］で、次の設定をします。

［学習機能を使用する］ ウィークリータイマーのスケジュールをオフィスの使用状況に合わせて自動
設定する学習機能を使う場合に、チェックをつけます。
学習機能を使う場合は、［自動調整レベル］で、本機が不稼働であると判定
するレベルを選びます。レベルが高いほど、本機が不稼働であると判定され
やすくなるため、OFF時間が長めに設定されます。
本機で学習した使用状況のデータや、学習した結果として自動設定されたス
ケジュールを削除するには、［使用状況データのクリア］にチェックをつけ
ます。
初期値は［ON］(チェックあり )です。

設定 説明

設定 説明

［Erpからの復帰］ 本機をErP オートパワーOFF状態から復帰させる方法を選びます。
• ［マジックパケット復帰］：本機がマジックパケットを受信したときに、

ErPオートパワーOFF状態から復帰します。
• ［ARP+ユニキャスト通信復帰］：本機がユニキャスト通信のパケットを

受信したときに、ErPオートパワーOFF状態から復帰します。
初期値は［マジックパケット復帰］です。
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14.2 サマータイムを設定する
本機でサマータイムを有効にします。また、指定した日付に、自動的に本機でサマータイムが有効になる
ように設定できます。

管理者モードの［メンテナンス］-［サマータイム設定］で、次の設定をします。

設定 説明

［サマータイム設定］ サマータイムを使うときは、［する］を選びます。
あわせて、サマータイムで調整する時間を入力します (分単位 )。
初期値は［しない］です。

［指定方法］ サマータイムを開始する日時と、終了する日時を指定する方法を選びます。
• ［週 / 曜日］：開始日または終了日を、週と曜日で指定できます。
• ［日］：開始日または終了日を、日付で指定します。

［開始日時］／［終了日
時］

サマータイムを開始する日時と、終了する日時をそれぞれ選びます。
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14.3 操作パネルの環境をカスタマイズする

14.3.1 登録キーに割当てる機能を変更する
お使いの環境に合わせて、操作パネルのハードキー、およびスライドメニューのソフトキーに割当てる機
能を選べます。

管理者モードの［環境設定］-［登録キー設定］で、それぞれの登録キーに割当てる機能を選びます。

操作パネルのハードキーの初期値は以下のとおりです。
- ［登録キー1］：［拡大表示］
- ［登録キー2］：［ガイド］
- ［登録キー3］：［10キー呼び出し］
- ［登録キー4］：［プレビュー］

スライドメニューのソフトキーの初期値は以下のとおりです。
- ［登録キー1］：［コピー］
- ［登録キー2］：［ファクス /スキャン］
- ［登録キー3］：［ボックス］
- ［登録キー4］：［割り込み］
- ［登録キー5］：［使用しない］

参考
- 本機にOpenAPI アプリケーションを登録している場合は、登録キーに登録アプリケーションや登録

アプリケーションリストを割当てることができます。登録アプリケーションリストについて詳しく
は、16-21 ページをごらんください。

14.3.2 トップメニューに配置する機能を選ぶ
操作パネルのメニューを押すと、トップメニューを表示します。トップメニューには、任意の機能を割当
てたショートカットキーを配置できます。

トップメニューは3画面に拡張でき、最大で 25個のショートカットキーを、お使いの環境に合わせて自
由に選べます。

1 管理者モードの［環境設定］-［標準トップメニュー設定］で、ショートカットキーを配置するトッ
プメニューキーの［割付番号］を選び、［編集］をクリックします。

%［割付番号］の 1～ 11までが、トップメニューの1 画面目に配置されます。特によく使う機能を配
置することをおすすめします。



本機の状態を管理する 14-7

14.3 操作パネルの環境をカスタマイズする 14
2 ショートカットキーに割当てる機能を選びます。

参考
- 本機にOpenAPI アプリケーションを登録している場合は、トップメニューに登録アプリケーション

や登録アプリケーショングループのキーを配置できます。詳しくは、サービス実施店にお問い合わせ
ください。

14.3.3 トップメニューのテーマを変更する
トップメニューの背景色などを好みに応じて変更できます。

管理者モードの［環境設定］-［トップメニューテーマ設定］で、お好みのテーマを選びます (初期値：
［テーマ1］)。

d参照
トップメニューのテーマについて詳しくは、「ユーザーズガイド［操作パネルについて］/［タッチパネル
の操作と主な画面の紹介］」をごらんください。

設定 説明

［機能名］ ショートカットキーに割当てる機能のカテゴリーを選びます。
• ［機能］：コピーモードやファクス／スキャンモードなどのトップ画面へ

のショートカットキーを作成します。
• ［コピー機能設定］：コピー機能の設定画面へのショートカットキーを作

成します。
• ［ファクス /スキャン機能設定］：ファクス／スキャン機能の設定画面への

ショートカットキーを作成します。
• ［システムボックス］：システムボックスへのショートカットを作成しま

す。
• ［コピープログラム］：コピープログラムへのショートカットキーを作成

します。本機にコピープログラムが登録されている場合に設定できます。
• ［ファクス /スキャンプログラム］：ファクス／スキャンプログラムへの

ショートカットキーを作成します。本機にファクス／スキャンプログラ
ムが登録されている場合に設定できます。

• ［登録アプリケーション］：登録アプリケーションへのショートカット
キーを作成します。

• ［登録アプリケーショングループ］：登録アプリケーショングループへの
ショートカットキーを作成します。

• ［QRコード設定］：QRコード表示画面へのショートカットキーを作成し
ます。

• ［ウィジェット配置］：ウィジェット設定画面へのショートカットキーを
作成します。

• ［Eco機能設定］：Eco関連機能へのショートカットキーを作成します。
• ［未設定］：ショートカットキーを作成しません。

［ショートカットキー］ ［機能名］で選んだカテゴリーに応じて、ショートカットキーに割当てる機能
を選びます。

［ファクス /スキャンプ
ログラムショートカッ
トキー］

ファクス／スキャンプログラムへのショートカットキーを作成した場合に、
表示するプログラム宛先を一覧から選びます。

［アイコンを指定する］ コピープログラムまたはファクス／スキャンプログラムへのショートカット
キーを作成した場合に、必要に応じて、トップメニューに表示するアイコン
を選びます。
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14.3.4 トップ画面に表示する機能キーを選ぶ (表示パターンによる指定 )
本機には、各モードの機能キーの表示／非表示が登録された3種類の表示パターンが用意されています。

機能キーの使用状況に応じて、あらかじめ用意された3種類の表示パターンのいずれかに変更できます。

管理者モードの［環境設定］-［機能パターンカスタマイズ］で、次の設定をします。

参考
- ［詳細パターン一覧］をクリックすると、それぞれの表示パターンで利用できる機能を確認できます。

14.3.5 トップ画面に表示する機能キーを選ぶ (個別指定 )

概要
各モードのトップ画面に表示する機能キーの種類や配置を変更できます。

機能キーの使用状況に応じて、よく使う機能キーはトップ画面に配置したり、使わない機能キーは非表示
にしたりできます。

各モードの画面に表示する機能キーを変更するには、次の手順で設定してください。

1 各モードの機能キーの変更を許可する

% 設定のしかたは、14-8 ページをごらんください。

2 各モードの画面に表示する機能キーを変更する

% コピーモードのトップ画面と、ボックスモードの印刷設定画面に表示する機能キーの変更のしか
たは、14-9 ページをごらんください。

% ファクス／スキャンモードのトップ画面と、ボックスモードの送信設定画面、保存設定画面に表
示する機能キーの変更のしかたは、14-9 ページをごらんください。

% ファクスモードのトップ画面に表示する機能キーの変更のしかたは、14-9 ページをごらんくださ
い。

各モードの機能キーの変更を許可する
各モードのトップ画面に表示する機能キーの変更を許可します。

管理者モードの［環境設定］-［機能キー変更許可設定］で、［コピー・印刷］または［送信・保存］を
［許可］に設定します。

設定 説明

［コピー・印刷画面にお
けるパターン］

コピーモードと、ボックスモードの印刷設定画面に表示する機能キーの表示
パターンを選びます。
• ［Full］：すべての機能キーを表示します。
• ［Standard］：一般的によく使われる機能キーを表示します。
• ［Basic］：［Standard］よりもさらに基本的な機能キーだけを表示しま

す。
初期値は［Full］です。

［送信・保存画面におけ
るパターン］

ファクス／スキャンモードと、ボックスモードの送信設定画面と保存設定画
面に表示する機能キーの表示パターンを選びます。
• ［Full］：すべての機能キーを表示します。
• ［Standard］：一般的によく使われる機能キーを表示します。
• ［Basic］：［Standard］よりもさらに基本的な機能キーだけを表示しま

す。
初期値は［Full］です。

設定 説明

［コピー・印刷］ コピーモードのトップ画面と、ボックスモードの印刷設定画面に表示する機
能キーの変更を許可するかどうかを選びます。
初期値は［禁止］です。

［送信・保存］ ファクス／スキャンモードのトップ画面と、ボックスモードの送信設定画面、
保存設定画面に表示する機能キーの変更を許可するかどうかを選びます。
初期値は［禁止］です。
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コピーモードの機能キーを変更する
コピーモードのトップ画面と、ボックスモードの印刷設定画面に表示する機能キーを選びます。機能キー
は、14個まで登録できます。

1 管理者モードの［環境設定］-［機能キー設定］-［コピー・印刷］で、設定を変更したい機能キーの
番号を選び、［編集］をクリックします。

% No.1～No.7までが基本機能1に、No.8～No.14までが基本機能2に配置されます。よく使う機
能は、No.1 ～ No.7 に割当てることをおすすめします。

2 機能キーに割当てる機能を選びます。

% それぞれの機能は、カテゴリーごとにまとめられています。［表示］をクリックすると、カテゴ
リーの中の機能を表示し、選べるようになります。

ファクス／スキャンモードの機能キーを変更する
ファクス／スキャンモードのトップ画面と、ボックスモードの送信設定画面、保存設定画面に表示する機
能キーを選びます。機能キーは、7個まで登録できます。

1 管理者モードの［環境設定］-［機能キー設定］-［送信・保存］で、設定を変更したい機能キーの番
号を選び、［編集］をクリックします。

2 機能キーに割当てる機能を選びます。

% それぞれの機能は、カテゴリーごとにまとめられています。［表示］をクリックすると、カテゴ
リーの中の機能を表示し、選べるようになります。

ファクスモードの機能キーを変更する
ファクスモードのトップ画面に表示する機能キーを選びます。機能キーは、7個まで登録できます。

1 管理者モードの［環境設定］-［機能キー設定］-［ファクス送信］で、設定を変更したい機能キーの
番号を選び、［編集］をクリックします。

2 機能キーに割当てる機能を選びます。

% それぞれの機能は、カテゴリーごとにまとめられています。［表示］をクリックすると、カテゴ
リーの中の機能を表示し、選べるようになります。

14.3.6 タッチパネルの表示言語を変更できるようにする
本機のタッチパネルの表示言語を一時的に変更するための［Language］キーを、タッチパネルに表示し
ます。

管理者モードの［環境設定］-［言語一時変更］で、［言語一時変更］を［使用する］に設定します (初期
値：［使用しない］)。

14.3.7 部数入力時のテンキー表示を変更する
タッチパネルの部数入力が可能な画面にテンキーを常時表示させるか、部数をタップしたときに表示させ
るかを選びます。

管理者モードの［環境設定］-［部数入力時の 10キー表示］で、［常時］または［部数押下時］を選びます
(初期値：［部数押下時］)。

設定 説明

［常時］ 部数入力が可能な画面にテンキーを常時表示します。

［部数押下時］ ［部数］をタップするとテンキーを表示します。
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14.3.8 ［管理者設定］の設定項目のショートカットキーを登録する
操作パネルの［管理者設定］の設定項目のショートカットキーを登録します。

登録したショートカットキーは、操作パネルの［設定メニュー］-［管理者設定ショートカット］に表示さ
れます。ショートカットキーは16個まで登録できます。

1 管理者モードの［環境設定］-［管理者Myパネル］で、ショートカットキーを登録する［割付番号］
を選び、［編集］をクリックします。

2 ショートカットキーに割当てる設定項目を選びます。

14.3.9 スライドメニューの表示に関する設定をする
お使いの環境に合わせて、スライドメニューの表示内容を変更できます。

管理者モードの［環境設定］-［スライドメニュー設定］で、次の設定をします。

14.3.10 タッチパネルにウィジェットを配置する
トップメニューやコピーモードの画面の好きな位置に、テキスト、アイコン、GIF アニメなどをウィ
ジェットとして配置することができます。使用頻度の高い画面にウィジェットを配置することで、重要な
情報を強調して表示できます。

管理者モードの［環境設定］-［ウィジェット機能設定］で、［ウィジェット機能設定］を［有効］に設定
します（初期値：［有効］）。

設定 説明

［機能名］ ショートカットキーに割当てる［管理者設定］の設定項目のカテゴリーを選
びます。

［ショートカットキー］ ［機能名］で選んだカテゴリーの中で、ショートカットキーに割当てる設定項
目を選びます。

設定 説明

［スライドメニュー設
定］

スライドメニューを使用するかどうかを選びます。
初期値は［使用する］です。

［ソフト10キー］ スライドメニューにテンキーを表示するかどうかを選びます。
初期値は［表示しない］です。

［拡大表示時設定］ 拡大表示中にスライドメニューを表示するとき、スライドメニューも拡大し
て表示するかどうかを選びます。
初期値は［拡大表示する］です。

［スライドメニューテー
マ］

スライドメニューの背景色を選びます。
初期値は［テーマ1］です。
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14.4 本機の状態をE-mail で通知する

概要
用紙の補給やトナー交換時期、紙づまりなど、本機で警告が発生したときに、登録したメールアドレスに
通知できます。

本機の状態をE-mail で通知する場合は、次の手順で設定してください。

1 本機の IPアドレスの設定など、ネットワークに接続して使うための設定をする

% 設定のしかたは、2-2 ページをごらんください。

2 E-mail 送信の使用環境を設定する

% 設定のしかたは、7-2 ページをごらんください。
% 管理者モードの［ネットワーク］-［E-mail 設定］-［E-mail 送信 (SMTP)］で、［E-mail 通知機

能］を［使用する］に設定します。

3 本機の状態の通知設定をする

% 設定のしかたは、14-11 ページをごらんください。

本機の状態の通知設定をする
通知先のメールアドレスを登録します。通知先のメールアドレスは、10件まで登録できます。あわせて、
どの警告が発生したときに通知するかを選びます。

管理者モードの［メンテナンス］-［状態通知設定］-［E-mail 宛先］-［編集］で、次の設定をします。

設定 説明

［通知先アドレス］ 通知先のメールアドレスを入力します (スペースを除く半角320文字以内 )。

［トレイ紙補給］ トレイの用紙がなくなったときに通知する場合は、チェックをつけます。

［紙づまり発生］ 紙づまりが発生したときに通知する場合は、チェックをつけます。

［PMコール］ 定期点検が必要になったときに通知する場合は、チェックをつけます。

［ステープル針交換］ ステープルの針がなくなったときに通知する場合は、チェックをつけます。

［トナー補給］ トナーがなくなったときに通知する場合は、チェックをつけます。

［フィニッシャー積載
オーバー］

フィニッシャー積載オーバーを通知する場合は、チェックをつけます。

［サービスコール］ サービスコールが発生したときに通知する場合は、チェックをつけます。

［ジョブ終了］ ジョブが終了したときに通知する場合は、チェックをつけます。

［パンチくず除去］ パンチくずの除去が必要なときに通知する場合は、チェックをつけます。

［廃棄トナーボックスフ
ル］

廃棄トナーボックスの交換が必要なときに通知する場合は、チェックをつけ
ます。

［IUライフストップ］ イメージングユニットが交換時期に達して本機が停止したときに通知する場
合は、チェックをつけます。

［ドラムユニットライ
フ］

ドラムユニットの交換が必要なときに通知する場合は、チェックをつけます。

［現像ユニットライフ］ 現像ユニットの交換が必要なときに通知する場合は、チェックをつけます。

［定着ユニットライフ］ 定着ユニットの交換が必要なときに通知する場合は、チェックをつけます。

［転写ローラーユニット
ライフ］

転写ローラーユニットの交換が必要なときに通知する場合は、チェックをつ
けます。

［転写ベルトユニットラ
イフ］

転写ベルトユニットの交換が必要なときに通知する場合は、チェックをつけ
ます。
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14.5 本機のカウンターをE-mail で通知する

概要
本機で管理しているカウンター情報を、登録したメールアドレスに、定期的に通知できます。本機の使用
状況の把握に役立ちます。

カウンター情報をE-mail で通知する場合は、次の手順で設定してください。

1 本機の IPアドレスの設定など、ネットワークに接続して使うための設定をする

% 設定のしかたは、2-2 ページをごらんください。

2 E-mail 送信の使用環境を設定する

% 設定のしかたは、7-2 ページをごらんください。
% 管理者モードの［ネットワーク］-［E-mail 設定］-［E-mail 送信 (SMTP)］で、［トータルカウン

ター通知機能］を［使用する］に設定します。

3 カウンターの通知設定をする

% 設定のしかたは、14-12 ページをごらんください。

カウンターの通知設定をする
通知先のメールアドレスを登録します。通知先のメールアドレスは、3件まで登録できます。あわせて、
通知するスケジュールを設定します。

管理者モードの［メンテナンス］-［トータルカウンター通知設定］で、次の設定をします。

参考
- ［設定完了後にテスト通知］を［する］に設定すると、［OK］をクリックしたあと、登録したメール

アドレスにテスト通知を行えます。

設定 説明

［モデル名］ 通知メールに記載するモデル名を入力します (半角 20文字以内 )。
装置を識別するために、わかりやすい名前をつけます。

［通知スケジュール設
定］

通知するスケジュールを、日、週、月のいずれかで設定します。
スケジュールは、2件まで登録して、使い分けることができます。

［通知先設定］ 通知先のメールアドレスを入力します (スペースを除く半角320文字以内 )。
それぞれの通知先に対して、通知するスケジュールを選びます。また、Eco
関連情報を通知するかどうかを選びます。
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14.6 SNMPで管理する

概要
SNMP(Simple Network Management Protocol) を使ってネットワーク機器を管理している場合は、
ネットワーク経由で、本機の情報の取得や監視ができます。本機は、TCP/IP 環境と IPX環境に対応して
います。

SNMPの TRAP機能を利用すると、本機に警告が発生したときに、指定した IPアドレスまたは IPXアド
レス宛に通知することもできます。

SNMPを使って本機を管理する場合は、次の手順で設定してください。

1 TCP/IP 環境または IPX 環境で使うための設定をする

% TCP/IP 環境で使う場合は、2-2 ページをごらんください。
% IPX 環境で使う場合は、5-9 ページをごらんください。

2 SNMPの使用設定をする

% 設定のしかたは、14-13 ページをごらんください。

SNMPの使用設定をする
SNMPを有効にします。あわせて、SNMPの認証設定や TRAP機能を使うかどうかを設定します。

1 管理者モードの［ネットワーク］-［SNMP設定］で、次の設定をします。

設定 説明

［SNMP設定］ SNMPを有効にするときは、［使用する］を選び、お使いのSNMPのバー
ジョンにチェックをつけます。
［SNMP v1(IPX)］は、IPX 環境で使うときに選びます。

［UDPポート設定］ 必要に応じて、UDPポート番号を変更します。
通常はそのままお使いいただけます。

［SNMP v1/v2c 設定］ SNMP v1/v2c を使う場合は、SNMP v1/v2c に関する設定をします。

［Read 
Community 
Name］

読取り専用のコミュニティー名を入力します (スペース ￥ ' " # を除く半角 1
文字以上、15文字以内 )。

［Write 
Community 
Name］

読み書きを許可する場合は、チェックをつけます。あわせて、読み書き可能
なコミュニティー名を入力します (スペース ￥ ' " # を除く半角 1文字以上、
15文字以内 )。
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［SNMP v3 設定］ SNMP v3 を使う場合は、SNMP v3 に関する設定をします。

［Context 
Name］

コンテキスト名を入力します (スペース ￥ ' " # を除く半角 63文字以内 )。

［Discovery 
User Name］

検出用ユーザーを許可する場合は、チェックをつけます。あわせて、検出用
ユーザー名を入力します (スペース ￥ ' " # を除く半角 1文字以上、32文字
以内 )。

［Read User 
Name］

読取り専用のユーザー名を入力します (スペース ￥ ' " # を除く半角 32文字
以内 )。

［Security 
Level］

読取り専用ユーザーの、セキュリティレベルを選びます。

［auth-
password］

［Security Level］で［auth-password］または［auth-password/priv-
password］を選んだ場合は、読取り専用ユーザーの、認証パスワードを入
力します (スペース \ ' " # を除く半角 8文字以上、32文字以内 )。
パスワードを入力 (変更 ) する場合は、［パスワードを変更する］にチェック
をつけてから、新しいパスワードを入力します。

［priv-
password］

［Security Level］で［auth-password/priv-password］を選んだ場合
は、読取り専用ユーザーの、プライバシ (暗号 ) に使うパスワードを入力し
ます
(スペース ￥ ' " # を除く半角 8文字以上、32文字以内 )。
パスワードを入力 (変更 ) する場合は、［パスワードを変更する］にチェック
をつけてから、新しいパスワードを入力します。

［Write User 
Name］

読み書き可能ユーザーの、ユーザー名を入力します (スペース ￥ ' " # を除
く半角 32文字以内 )。

［Security 
Level］

読み書き可能ユーザーの、セキュリティレベルを選びます。

［auth-
password］

［Security Level］で［auth-password］または［auth-password/priv-
password］を選んだ場合は、読み書き可能ユーザーの、認証パスワードを
入力します (スペース ￥ ' " # を除く半角 8文字以上、32文字以内 )。
パスワードを入力 (変更 ) する場合は、［パスワードを変更する］にチェック
をつけてから、新しいパスワードを入力します。

［priv-
password］

［Security Level］で［auth-password/priv-password］を選んだ場合
は、読み書き可能ユーザーの、プライバシ (暗号 ) に使うパスワードを入力
します (スペース ￥ ' " # を除く半角 8文字以上、32文字以内 )。
パスワードを入力 (変更 ) する場合は、［パスワードを変更する］にチェック
をつけてから、新しいパスワードを入力します。

［暗号化アルゴリズム］ 暗号化アルゴリズムを選びます。

［認証方式］ 認証方式を選びます。

［TRAP許可設定］ SNMPの TRAP機能を使って、本機の状態を通知する場合は、TRAP機能
の設定をします。

［許可設定］ SNMPの TRAP機能を使う場合は、［許可する］を選びます。

［認証失敗時の
TRAP設定］

認証失敗時にTRAP送信を行うかどうかを選びます。

［管理情報］ 必要に応じて、本機の情報を入力します。

［装置名称］ 本機の名前 (MIB の sysName) を入力します (半角 255文字以内 )。

［設置場所］ 本機の設定場所 (MIB の sysLocation) を入力します (半角 255文字以内
)。

［管理者名］ 管理者の名前 (MIB の sysContact) を入力します (半角 255文字以内 )。

設定 説明
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2 SNMPの TRAP機能を使って、本機の状態を通知する場合は、管理者モードの［メンテナンス］-

［状態通知設定］-［IP アドレス］または［IPXアドレス］-［編集］で、次の設定をします。

設定 説明

［通知先アドレス］ 本機の状態を通知するアドレスを指定します。
• ［IP アドレス］を通知先とする場合は、IP アドレス (IPv4)、IP アドレス

(IPv6)、ホスト名のいずれかを入力します (半角 253文字以内 )。
• ［IPX アドレス］を通知先とする場合は、IPXアドレスを、8桁の 16進

数で入力します。

［ポート番号］ ［IP アドレス］を通知先とする場合は、必要に応じて、ポート番号を変更し
ます。
通常はそのままお使いいただけます。

［ノードアドレス］ ［IPXアドレス］を通知先とする場合は、ノードアドレスを12桁の 16進数
で入力します。

［コミュニティ名］ コミュニティー名を入力します (半角 15文字以内 )。

［トレイ紙補給］ トレイの用紙がなくなったときに通知する場合は、チェックをつけます。

［紙づまり発生］ 紙づまりが発生したときに通知する場合は、チェックをつけます。

［PMコール］ 定期点検が必要になったときに通知する場合は、チェックをつけます。

［ステープル針交換］ ステープルの針がなくなったときに通知する場合は、チェックをつけます。

［トナー補給］ トナーがなくなったときに通知する場合は、チェックをつけます。

［フィニッシャー積載
オーバー］

フィニッシャー積載オーバーを通知する場合は、チェックをつけます。

［サービスコール］ サービスコールが発生したときに通知する場合は、チェックをつけます。

［ジョブ終了］ ジョブが終了したときに通知する場合は、チェックをつけます。

［パンチくず除去］ パンチくずの除去が必要なときに通知する場合は、チェックをつけます。

［廃棄トナーボックスフ
ル］

廃棄トナーボックスの交換が必要なときに通知する場合は、チェックをつけ
ます。

［IUライフストップ］ イメージングユニットが交換時期に達して本機が停止したときに通知する場
合は、チェックをつけます。

［ドラムユニットライ
フ］

ドラムユニットの交換が必要なときに通知する場合は、チェックをつけます。

［現像ユニットライフ］ 現像ユニットの交換が必要なときに通知する場合は、チェックをつけます。

［定着ユニットライフ］ 定着ユニットの交換が必要なときに通知する場合は、チェックをつけます。

［転写ローラーユニット
ライフ］

転写ローラーユニットの交換が必要なときに通知する場合は、チェックをつ
けます。

［転写ベルトユニットラ
イフ］

転写ベルトユニットの交換が必要なときに通知する場合は、チェックをつけ
ます。
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14.7 本体情報を確認する

14.7.1 本機のカウンターを確認する
トータルカウンターや機能別のカウンターなど、本機の各種カウンター情報を確認できます。

管理者モードの［メンテナンス］-［カウンター］で、本機の各種カウンター情報を確認します。

14.7.2 ROMバージョンを確認する
本機のROMバージョンを確認できます。

管理者モードの［メンテナンス］-［ROMバージョン］で、本機のROMバージョンを確認します。
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14.8 設定情報を管理する

14.8.1 本機に設定情報を書込む (インポート )

インポートできる情報の種類
本機からコンピューターに保存 (エクスポート )した各種設定情報を、本機に書込み (インポート )できま
す。また、装置の入替えなどで、同じ機種の別の装置からエクスポートした設定情報を移行できます。

本機にインポートできる情報は、次のとおりです。

インポートのしかた

1 管理者モードの［メンテナンス］-［インポート /エクスポート］で、インポートする情報を選び、
［インポート］をクリックします。

2 インポートするファイルの場所を指定し、［OK］をクリックします。

%［認証情報］、［宛先］をインポートするときは、エクスポート時に指定したパスワードを入力しま
す。

%［宛先］をインポートするとき、［登録番号のみの宛先は、本体へ登録しない。］を選ぶと、イン
ポートするファイルに登録番号のみ記載されている宛先情報は、本機に登録されません。［登録番
号のみの宛先は、本体から削除する。］を選ぶと、登録番号のみ登録されている宛先情報を、本機
から削除します。

インポートが開始されます。

参考
- カウンター情報はインポートできません。
- 禁止コードリストについて詳しくは、サービス実施店にお問い合わせください。

14.8.2 本機の設定情報を保存する (エクスポート )

エクスポートできる情報の種類
本機の各種設定情報を、コンピューターに保存 (エクスポート )できます。本機の各種設定情報のバック
アップにお使いください。

本機からエクスポートできる情報は、次のとおりです。

項目 説明

［デバイス設定］ 本機の各種設定値です。

［認証情報］ 本機で管理する認証情報です。
認証情報をインポートするときは、エクスポート時に指定したパスワードを
入力します。

［宛先］ 本機に登録されている宛先の情報です。
宛先情報をインポートするときは、エクスポート時に指定したパスワードを
入力します。

［コピープロテクト /ス
タンプ］

コピープロテクトや、スタンプの登録情報です。

［禁止コードリスト］ OpenAPI 連携アプリケーションの禁止コードリストです。

項目 説明

［デバイス設定］ 本機の各種設定値です。

［カウンター］ 本機の各種カウンター情報です。
ユーザー別カウンターや部門別カウンターなど、エクスポートするカウン
ター情報を選べます。
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エクスポートのしかた

1 管理者モードの［メンテナンス］-［インポート /エクスポート］で、エクスポートする情報を選び、
［エクスポート］をクリックします。

2 エクスポートしたファイルを保存する場所を指定します。

%［認証情報］、［宛先］をエクスポートするときは、必要に応じて、パスワードを入力します。
ファイルがコンピューターに保存されます。

参考
- 証明書を登録しているE-mail 宛先をエクスポートした場合、証明書はエクスポートされません。本機

にインポートしたあとに、証明書を再登録してください。
- 禁止コードリストについて詳しくは、サービス実施店にお問い合わせください。

14.8.3 ネットワーク設定を初期化する
本機のネットワーク設定を、工場出荷時の状態の状態に戻せます。

管理者モードの［メンテナンス］-［初期化］-［ネットワーク設定クリア］で、［クリア］をクリックしま
す。

14.8.4 ネットワークインターフェースを再起動する
本機のコントローラーをリセットして、ネットワークインターフェースを再起動します。

管理者モードの［メンテナンス］-［初期化］-［リセット］で、［リセット］をクリックします。

14.8.5 宛先情報をすべて消去する
本機に登録されている宛先情報を、すべて削除できます。

管理者モードの［メンテナンス］-［初期化］-［宛先一括消去］で、［フォーマット］をクリックします。

［認証情報］ 本機で管理する認証情報です。
全認証情報をエクスポートするか、ユーザー登録情報だけをエクスポートす
るかを選べます。
必要に応じて、エクスポートする認証情報ファイルを、パスワードで暗号化
できます。

［宛先］ 本機に登録されている宛先の情報です。
全宛先情報、短縮宛先、グループ宛先、プログラム宛先、E-mail の件名／本
文から、エクスポートする情報を選べます。
必要に応じて、エクスポートする宛先情報ファイルを、パスワードで暗号化
できます。

［コピープロテクト /ス
タンプ］

コピープロテクトや、スタンプの登録情報です。

［禁止コードリスト］ 弊社が推奨しないOpenAPI 連携アプリケーションの、禁止コードリストで
す。

項目 説明
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14.9 ジョブログを取得する

お使いになるために必要な作業
本機で実行されたジョブログをダウンロードできます。ジョブログから、ユーザーや部門ごとの利用状況、
用紙の使用量、操作やジョブ履歴を確認できます。

取得したログの閲覧方法については、サービス実施店にお問い合わせください。

操作パネルの［設定メニュー］-［管理者設定］-［セキュリティー設定］-［セキュリティー詳細］-［ジョ
ブログ設定］で、次の設定をします。

ジョブログをダウンロードする

1 管理者モードの［メンテナンス］-［ジョブログ］-［ジョブログデータの作成］で、［OK］をクリッ
クします。

% 未取得のジョブログがある場合は、新しく作成する前にダウンロードしてください。新しくジョ
ブログを作成すると、未取得のジョブログは削除されます。

ジョブログの作成が開始されます。

2 管理者モードの［メンテナンス］-［ジョブログ］-［ジョブログデータのダウンロード］で、［OK］
をクリックします。

3 ［ダウンロード］をクリックします。

ジョブログのダウンロードが開始されます。

設定 説明

［する］／［しない］ ジョブログを取得するときは、［する］を選びます。
初期値は［しない］です。

［取得ログ種類］ ジョブログの種類ごとに、取得するかどうかを選びます。
• ［課金ログ］：ユーザーや部門ごとに、用紙の使用量に関する情報を取得

できます。初期値は［する］です。
• ［集計ログ］：用紙の使用量や、用紙をどれだけ削減して印刷しているか

などの情報を取得できます。初期値は［する］です。
• ［監査ログ］：ユーザーの操作やジョブ履歴を取得できます。不正行為や

情報の漏洩を、後から追跡できます。初期値は［する］です。

［上書き］ ハードディスクの使用領域がいっぱいになり、新しいジョブログが保存でき
ないとき、古いジョブログへの上書きを許可するかどうかを選びます。
初期値は［許可］です。

［ジョブログ消去］ 本機に保存されているジョブログを消去します。
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14.10 本機の動作環境を設定する

14.10.1 通常表示と拡大表示の初期設定をまとめて行う
［コピー初期設定］と［拡大表示初期設定］、［ファクス / スキャン初期設定］と［拡大表示初期設定］をそ
れぞれ1つの設定キーにまとめるかどうかを選びます。

通常と拡大表示の設定値の変更を同時に行いたいときに、管理者モードの［環境設定］-［リセット設定］
で、［通常 /拡大表示共通初期設定］を［共通にする］を選びます (初期値：［共通にしない］)。

14.10.2 拡大表示に切換えるときの動作を設定する
タッチパネルの初期表示を拡大表示にできます。また、拡大表示に切換えるときの動作を設定できます。

管理者モードの［環境設定］-［拡大表示設定］で、次の設定をします。

14.10.3 宛先の初期表示方法を設定する
ファクス／スキャンモードまたはファクスモードで、宛先を表示する方法の初期値を設定します。

管理者モードの［環境設定］-［宛先表示初期表示設定］-［ファクス /スキャン設定］または［ファクス設
定］で、次の設定をします。

14.10.4 スキャンデータのファイル名の初期値を変更する
読込んだ原稿データを保存するときのファイル名の初期値を変更します。

ファイル名は、「機能の頭文字」+「追加する文字列」+「日付」+「連番」+「ページ番号」+「拡張子」と
なります。

管理者モードの［環境設定］-［スキャン文書名設定］で、次の設定をします。

設定 説明

［拡大表示初期表示設
定］

タッチパネルの初期表示を、拡大表示にするかどうかを選びます。
初期値は［しない］です。

［リセット動作設定］ ［拡大表示初期表示設定］で［する］を選んだ場合、リセットを押したときに
拡大表示するかどうかを選びます。
リセットを押したときも拡大表示するときは、［拡大表示する］を選びます。
初期値は［拡大表示しない］です。

［通常 /拡大表示引継ぎ
設定］

通常の画面表示から拡大表示に切換えるときに、通常の画面表示で設定した
内容を引継ぐかどうかを選びます。
• ［モード 1］：設定した内容をすべて引継ぎます。
• ［モード 2］：コピーモードでは、拡大表示で設定できる内容だけを引継ぎ

ます。ファクス／スキャンモードでは、設定をリセットします。
初期値は［モード2］です。

設定 説明

［宛先並び順の初期設
定］

宛先の並び順を、登録番号順にするか、登録名順にするかを選びます。
登録名順にすると、宛先に設定された［登録名ふりがな］をもとに並替えま
す。
初期値は［登録番号順］です。

［宛先表示方法の初期設
定］

宛先の表示を、ボタン表示にするか、リスト表示にするかを選びます。
初期値は［ボタン型］です。

設定 説明

［機能の頭文字］ ファイル名に機能の頭文字を付けるかどうかを選びます。ファイル名の頭に、
以下の文字が付きます。
C：コピー
S：ファクス／スキャン、ボックス
P：プリンター
初期値は［付ける］です。
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14.10.5 プレビュー機能の表示に関する設定をする
読込み中の原稿をリアルタイムでプレビュー表示するかどうかを設定します。また、プレビュー表示画面
の初期表示について設定します。

管理者モードの［環境設定］-［プレビュー設定］で、次の設定をします。

14.10.6 白紙ページにスタンプを印字する
カバーシートやインターシート機能によって挿入する白紙ページにも、日時やスタンプなどを印字します。

管理者モードの［環境設定］-［白紙ページ印字設定］で、［印字設定］を［印字する］に設定します (初期
値：［印字しない］)。

参考
- この機能は、Webブラウザー機能が無効の場合に利用できます。オプションの拡張メモリーを装着し

ている場合は、Webブラウザー機能の有効／無効に関わらず利用できます。

14.10.7 ジョブ飛越しの条件を設定する
印刷中のジョブの処理が、用紙の不足、排紙トレイの積載量オーバー、用紙不適合などの警告で停止する
場合に、次のジョブを実行することを、ジョブ飛越しと呼びます。

次のジョブがファクスの場合と、ファクス以外の場合とで、それぞれ前ジョブを飛越すかどうか設定でき
ます。

管理者モードの［環境設定］-［ジョブ優先動作設定］で、次の設定をします。

［追加する文字列］ ファイル名に装置名を追加するか、任意の文字列を追加するかを選びます。
• ［装置名］：ファイル名に本機の名前を使います。本機の名前は、管理者

モードの［環境設定］-［本体登録］-［装置名称］で変更できます。
• ［任意文字列］：ファイル名に任意の文字列を使います。［任意文字列］に

追加する文字列を入力します (半角 10文字以内 )。
初期値は［装置名］です。

設定 説明

設定 説明

［リアルタイムプレ
ビュー］

原稿を読込みながら1ページごとにプレビュー画像を表示するかどうかを選
びます。
初期値は［しない］です。

［設定キー初期表示］ プレビュー画面を開いたときに、設定キーを表示した状態にするかどうかを
選びます。
初期値は［する］です。

設定 説明

［ファクス受信ジョブ優
先］

コピーやプリント中にファクスを受信した場合、ファクスを優先して印刷す
るかどうかを選びます。
初期値は［しない］です。

［ジョブ飛越し (ファク
ス )］

用紙がないなどの理由で印刷が停止した場合、次のジョブが受信したファク
スの印刷である場合に限り、先に処理するかどうかを選びます。
初期値は［する］です。

［ジョブ飛越し (ファク
ス以外 )］

用紙がないなどの理由で印刷が停止した場合、次のジョブが受信したファク
スの印刷以外である場合に限り、先に処理するかどうかを選びます。
初期値は［する］です。



本機の状態を管理する 14-22

14.10 本機の動作環境を設定する 14

14.10.8 アウトラインPDFの処理精度を設定する
アウトラインPDF 形式で保存する場合、原稿の文字部分を抽出して、ベクター画像に変換します。ここで
は、画像 (図形 ) のアウトライン処理の精度を設定します。

管理者モードの［環境設定］-［アウトラインPDF設定］で、次の設定をします。

14.10.9 本機の利用頻度や機能設定情報の送信を許可する
本機の利用頻度の情報や、本機の機能設定などの情報を、弊社に送信できるようにします。送信された本
機の情報は、弊社のサービス向上や今後の機能改善などの目的で使われます。

参考
- IP アドレスなどセキュリティに関係する情報や、短縮宛先などの個人情報は送信されません。

管理者モードの［環境設定］-［リスト /カウンター］で、［利用頻度・構成情報送信設定］を［許可］を選
びます (初期値：［禁止］)。

14.10.10本機の利用状況の取得を許可する
弊社が装置の利用状況に関するログを取得することを許可するかどうかを選びます。

ログの取得を許可すると、すぐにログの取得を開始するため、あとで本機に問題が発生したときの原因分
析や、製品の品質向上に役立ちます。

以下のいずれかの操作を行うと、ログの取得を許可するかどうかを確認する画面が表示されます。
- 管理者モードの［セキュリティ］-［管理者パスワード設定］で、管理者パスワードの変更を行った

場合
- 管理者モードの［環境設定］-［本体登録］で、登録情報を編集した場合
- コピー枚数が100枚を超えた状態で、管理者モードにログインした場合

設定 説明

［図形のアウトライン
化］

アウトラインPDF形式で保存するときの、画像 (図形 ) のアウトライン処理
の精度を選びます。
［LOW］、［MIDDLE］、［HIGH］の順にアウトライン処理の精度が上がりま
す。［OFF］を選ぶとアウトライン処理をしません。
初期値は［OFF］です。

設定 説明

［許可する］ ログの取得を開始します。1度選ぶと、次回からは画面が表示されなくなり
ます。

［許可しない］ ログを取得しません。1度選ぶと、次回からは画面が表示されなくなります。

［後で確認］ 次回条件を満たしたときに、再度画面を表示します。
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14.11 ライセンス登録をして拡張機能を使う

14.11.1 リクエストコードを発行する
本機にオプションのライセンスキットを登録して拡張機能を使うためには、ライセンス管理サーバー
(LMS、License Management Server) にアクセスして機能コードとライセンスコードを取得する必要
があります。ここでは LMSで、機能コードとライセンスコードを要求するときに必要となるリクエスト
コードの発行のしかたを説明します。

管理者モードの［メンテナンス］-［ライセンス管理設定］-［リクエストコード発行］で、［OK］をクリッ
クします。

参考
- この機能を使うには、オプションの拡張メモリーが必要です。

14.11.2 拡張機能を有効化する

機能コードとライセンスコードで有効化する
ライセンス管理サーバー (LMS、License Management Server) から取得した機能コードとライセンス
コードを本機に登録して、拡張機能を有効化します。

管理者モードの［メンテナンス］-［ライセンス管理設定］-［機能有効化］で、機能コードとライセンス
コードを入力し、［OK］をクリックします。

参考
- この機能を使うには、オプションの拡張メモリーが必要です。

トークン番号で有効化する
インターネット上のライセンス管理サーバー (LMS、License Management Server) でのライセンス登
録から、本機での拡張機能有効化までを、自動で行います。

トークン証書に記載されているトークン番号を本機に入力して、LMSから拡張機能の有効化に必要な情報
を取得するため、本機がインターネットに接続できる必要があります。

管理者モードの［メンテナンス］-［ライセンス管理設定］-［機能有効化］で、トークン番号を入力し、
［OK］をクリックします。

参考
- この機能を使うには、オプションの拡張メモリーが必要です。
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14.12 本機のファームウェアを更新する

概要
本機のファームウェア、設定情報を外部からダウンロードして、更新できます。

ファームウェア、設定情報をダウンロードしている間も、本機を使うことができます。

本機のファームウェア、設定情報を外部からダウンロードして更新する場合は、次の手順で操作してくだ
さい。

0 ファームウェア、設定情報の更新を行うには、サービスエンジニアによる設定が必要です。詳しく
は、サービス実施店にお問い合わせください。

1 ファームウェアをダウンロードするための準備をする

% ダウンロード方法には、FTP経由でダウンロードする方法と、HTTP経由でダウンロードする方
法があります。お使いの環境に合わせて、プロキシサーバーを設定してください。

% FTP経由でダウンロードする場合の設定のしかたは、14-24 ページをごらんください。
% HTTP経由でダウンロードする場合の設定のしかたは、14-24 ページをごらんください。

2 本機のファームウェアを更新する

% 時刻を指定して自動で更新する場合は、14-25 ページをごらんください。
% 手動で更新する場合は、14-25 ページをごらんください。

FTP経由でファームウェアをダウンロードするための準備をする
FTP経由で、本機にファームウェアをダウンロードするための設定をします。

管理者モードの［ネットワーク］-［本体更新設定］-［Internet ISW設定］-［FTPサーバー設定］で、
次の設定をします。

HTTP経由でファームウェアをダウンロードするための準備をする
HTTP経由で、本機にファームウェアをダウンロードするための設定をします。

管理者モードの［ネットワーク］-［本体更新設定］-［HTTPプロキシ設定］で、次の設定をします。

設定 説明

［FTPサーバー設定］ プロキシ経由でインターネットに接続する場合は、［使用する］を選びます。
初期値は［使用しない］です。

［プロキシサーバーアド
レス］

プロキシサーバーのアドレスを入力します。
次のいずれかのフォーマットで入力します。
• ホスト名の入力例：「host.example.com」
• IP アドレス (IPv4) の入力例：「192.168.1.1」
• IP アドレス (IPv6) の入力例：「fe80::220:6bff:fe10:2f16」

［プロキシサーバーポー
ト番号］

必要に応じて、プロキシサーバーのポート番号を変更します。
初期値は［21］です。

設定 説明

［HTTPプロキシ設定］ プロキシ経由で外部に接続する場合は、［使用する］を選びます。
初期値は［使用しない］です。

［プロキシサーバーアド
レス］

プロキシサーバーのアドレスを入力します。
次のいずれかのフォーマットで入力します。
• ホスト名の入力例：「host.example.com」
• IP アドレス (IPv4) の入力例：「192.168.1.1」
• IP アドレス (IPv6) の入力例：「fe80::220:6bff:fe10:2f16」

［プロキシサーバーポー
ト番号］

必要に応じて、プロキシサーバーのポート番号を変更します。
初期値は［80］です。
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指定した時刻に自動でファームウェアを更新する
指定した時刻に本機が自動的にファームウェアをダウンロードし、更新を実施します。

管理者モードの［ネットワーク］-［本体更新設定］-［Internet ISW設定］-［時刻指定ファームウェア更
新］で、次の設定をします。

ファームウェアを手動で更新する
本機に外部からファームウェアをダウンロードして、手動で更新します。

ファームウェアをダウンロードしている間は、通常通り本機を使うことができます。

本機のファームウェアを更新している間は、本機を使えません。ファームウェアの更新が終わると、本機
が自動的に再起動します。

管理者モードの［ネットワーク］-［本体更新設定］-［Internet ISW設定］-［ファームウェア更新］で、
次の設定をします。

［プロキシ認証］ プロキシ認証を使用するかどうかを選びます。
初期値は［使用しない］です。
• ［ユーザー名］：プロキシ認証に使用するログイン名を入力します (半角

32文字以内 )。
• ［パスワード］：［ユーザー名］に入力したユーザー名のパスワードを入力

します (半角 32文字以内 )。パスワードを入力 (変更 ) する場合は、［パ
スワードを変更する］にチェックをつけてから、新しいパスワードを入
力します。

設定 説明

設定 説明

［時刻指定ファームウェ
ア更新］

指定した時刻に本機が自動的にファームウェアを更新するようにするときは、
［有効］を選びます。
初期値は［無効］です。

［ファームウェア更新時
刻］

本機が自動的にファームウェアを更新する時刻を入力します。

設定 説明

［ファームウェアダウン
ロードステータス］

ファームウェアのダウンロード状況を表示します。
［更新］をクリックすると、ステータスを更新します。

［ファームウェアダウン
ロード］

外部からファームウェアをダウンロードするときにクリックします。

［ファームウェア削除］ ダウンロードしたファームウェアを削除します。

［ファームウェア更新］ ダウンロードが完了したファームウェアを使って、本機のファームウェアを
更新するときにクリックします。
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14.13 本機や他の装置のファームウェアを自動的に更新する

14.13.1 本機のファームウェアを更新するための設定をする
本機は自身のファームウェア、設定情報の更新を自動的に行うことができます。

ここでは、本機がネットワーク上のファームウェア更新サーバーを定期的に監視し、最新のファームウェ
ア、設定情報のダウンロードと更新を自動的に行うための設定をします。

1 管理者モードの［ネットワーク］-［本体更新設定］-［本体自動更新設定］-［この装置の自動更新設
定］で、次の設定をします。

設定 説明

［この装置の自動更新
設定］

本機のファームウェアを自動的に更新できるようにするには、［使用する］
を選びます。
初期値は［使用しない］です。

［取得プロトコル］ ファームウェア更新サーバーからファームウェアを取得するときに使うプロ
トコルを選びます。
初期値は［SMB］です。

［SMB設定］ SMBプロトコルを使ってファームウェアを取得する場合の設定をします。

［ホスト名］ ファームウェア更新サーバーの IPアドレスを入力するか (半角255文字以内
)、またはホスト名を入力します (半角253文字以内、記号は -、.、_のみ使
用可能 )。
ホスト名を入力する場合は、［ホスト名入力時はチェックをONにする］に
チェックをつけます。

［ファイルパス］ ファームウェアが保存されている共有フォルダーのパスを入力します (全角
／半角 255文字以内 )。

［ユーザー名］ ファームウェア更新サーバーに接続するためのユーザー名を入力します (全
角／半角 64文字以内 )。

［パスワード］ ［ユーザー名］に入力したユーザー名のパスワードを入力します (" を除く半
角 64文字以内 )。
パスワードを入力 (変更 ) する場合は、［パスワードを変更する］にチェック
をつけてから、新しいパスワードを入力します。

［リトライ回数］ ファームウェア更新サーバーとの接続が失敗した場合に、再試行する回数を
指定します。
初期値は［3］ 回です。

［HTTP設定］ HTTPプロトコル (WebDAV) を使ってファームウェアを取得する場合の設
定をします。

［URL］ ファームウェア更新サーバーの、ファームウェアが保存されている場所の
URLを入力します (スペースを除く半角 253文字以内 )。

［ユーザー名］ ファームウェア更新サーバーに接続するためのユーザー名を入力します (全
角／半角 64文字以内 )。

［パスワード］ ［ユーザー名］に入力したユーザー名のパスワードを入力します (" を除く半
角 64文字以内 )。
パスワードを入力 (変更 ) する場合は、［パスワードを変更する］にチェック
をつけてから、新しいパスワードを入力します。

［プロキシ］ ファームウェア更新サーバーに接続するためにプロキシサーバーを経由する
必要がある場合は、［使用する］を選びます。

［接続タイムアウ
ト］

ファームウェア更新サーバーとの接続タイムアウト時間を指定します。
初期値は［60］ 秒です。

［更新時刻］ ファームウェア更新サーバーから取得したファームウェアを、本機に適用す
る開始時刻を指定します。休憩時間や深夜など、本機が使用されていない時
刻を指定すると便利です。

［ポーリング間隔］ 最新のファームウェアがファームウェア更新サーバーにあるかどうか、確認
する間隔を指定します。
初期値は［60］ 分です。

［リトライ間隔］ ファームウェア更新サーバーへの最新ファームウェアの確認が失敗した場合
に、再試行する間隔を指定します。
初期値は［5］ 分です。
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2 本機の設定情報を自動更新する場合は、管理者モードの［ネットワーク］-［本体更新設定］-［本体

自動更新設定］-［復号化パスワード設定］で、暗号化された設定ファイルを復号化するためのパス
ワードを入力します (半角 32文字以内 )。

% 復号化パスワードを入力 (変更 ) するときは、［復号化パスワードを変更する］にチェックをつけて
から、新しい復号化パスワードを入力します。

3 必要に応じて、管理者モードの［ネットワーク］-［本体更新設定］-［本体自動更新設定］-［ログ送
信設定］で、ファームウェア更新ログを送信する設定をします。

4 必要に応じて、管理者モードの［ネットワーク］-［本体更新設定］-［HTTPプロキシ設定］で、プ
ロキシの設定をします。

設定 説明

［更新ファイル取得・
更新ログ］

本機のファームウェア更新のログを、他の場所に送信する場合は、［使用す
る］を選びます。
初期値は［使用しない］です。

［送信プロトコル］ ログの送信に使うプロトコルを選びます。
初期値は［SMB］です。

［SMB設定］ SMBプロトコルを使ってログを送信する場合の設定をします。

［ホスト名］ ログ送信先のホスト名を入力します (半角 253文字以内、記号は -、.、_の
み使用可能 )。

［ファイルパス］ ログ送信先の共有フォルダーのパスを入力します (全角／半角255文字以内
)。

［ユーザー名］ ログ送信先にログインするためのユーザー名を入力します (全角／半角 64
文字以内 )。

［パスワード］ ［ユーザー名］に入力したユーザー名のパスワードを入力します (" を除く半
角 64文字以内 )。
パスワードを入力 (変更 ) する場合は、［パスワードを変更する］にチェック
をつけてから、新しいパスワードを入力します。

［WebDAV設定］ HTTPプロトコル (WebDAV) を使ってログを送信する場合の設定をしま
す。

［URL］ ログ送信先のURLを入力します (スペースを除く半角253文字以内 )。

［ユーザー名］ ログ送信先にログインするためのユーザー名を入力します (全角／半角 64
文字以内 )。

［パスワード］ ［ユーザー名］に入力したユーザー名のパスワードを入力します (" を除く半
角 64文字以内 )。
パスワードを入力 (変更 ) する場合は、［パスワードを変更する］にチェック
をつけてから、新しいパスワードを入力します。

［プロキシ］ ログ送信先に接続するためにプロキシサーバーを経由する必要がある場合
は、［使用する］を選びます。
初期値は［使用しない］です。

設定 説明

［HTTPプロキシ設定］ プロキシ経由で外部に接続する場合は、［使用する］を選びます。
初期値は［使用しない］です。

［プロキシサーバーアド
レス］

プロキシサーバーのアドレスを入力します。
次のいずれかのフォーマットで入力します。
• ホスト名の入力例：「host.example.com」
• IP アドレス (IPv4) の入力例：「192.168.1.1」
• IP アドレス (IPv6) の入力例：「fe80::220:6bff:fe10:2f16」

［プロキシサーバーポー
ト番号］

必要に応じて、プロキシサーバーのポート番号を変更します。
初期値は［80］です。

［プロキシ認証］ プロキシ認証を使用するかどうかを選びます。
• ［ユーザー名］：プロキシ認証に使用するログイン名を入力します (半角

32文字以内 )。
• ［パスワード］：［ユーザー名］に入力したユーザー名のパスワードを入力

します (半角 32文字以内 )。パスワードを入力 (変更 ) する場合は、［パ
スワードを変更する］にチェックをつけてから、新しいパスワードを入
力します。
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14.13.2 他の装置のファームウェアを更新するための設定をする
本機が中継サーバーとして動作するように設定します。

本機が中継サーバーとして動作すると、ネットワーク上の他のファームウェア更新サーバーと、他の装置
とを中継し、ファームウェアを配布できます。

本機がネットワーク上の他のファームウェア更新サーバーを定期的に監視し、最新のファームウェアがあ
る場合には、本機のファームウェア保存領域にダウンロードします。

ネットワーク上の他の装置は、中継サーバーとして動作している本機を、定期的に監視します。本機の
ファームウェア保存領域に最新のファームウェアがある場合、その装置の設定に従って、ファームウェア
のダウンロードと更新を行います。

ここでは、本機が他のファームウェア更新サーバーを監視するための設定と、他の装置が本機のファーム
ウェア保存領域にアクセスするための設定を行います。

1 管理者モードの［ネットワーク］-［本体更新設定］-［本体自動更新設定］-［中継サーバー機能の設
定］で、次の設定をします。

設定 説明

［更新ファイル取得設
定］

本機を中継サーバーとして動作させる場合は、［使用する］を選びます。
初期値は［使用しない］です。

［URL］ ファームウェア更新サーバーの、ファームウェアが保存されている場所の 
URLを入力します (スペースを除く半角 253文字以内 )。

［ユーザー名］ ファームウェア更新サーバーに、本機が接続するためのユーザー名を入力し
ます (全角／半角 64文字以内 )。

［パスワード］ ［ユーザー名］に入力したユーザー名のパスワードを入力します (" を除く半
角 64文字以内 )。
パスワードを入力 (変更 ) する場合は、［パスワードを変更する］にチェック
をつけてから、新しいパスワードを入力します。

［プロキシ］ ファームウェア更新サーバーに、本機が接続するためにプロキシサーバーを
経由する必要がある場合は、［使用する］を選びます。
初期値は［使用しない］です。

［接続タイムアウ
ト］

ファームウェア更新サーバーとの接続タイムアウト時間を指定します。
初期値は［60］ 秒です。

［ポーリング間
隔］

ファームウェア更新サーバーに最新のファームウェアが存在するかどうか、
確認する間隔を指定します。
初期値は［60］ 分です。

［リトライ間隔］ ファームウェア更新サーバーへの最新ファームウェアの確認が失敗した場合
に、再試行する回数を指定します。
初期値は［5］ 分です。

［HTTP設定］ ［使用する］を選ぶと、ネットワーク上の他の装置が、HTTP プロトコル
(WebDAV) を使って本機のファームウェア保存領域にアクセスできるよう
になります。

［ユーザー名］ ファームウェア更新サーバーに接続するためのユーザー名を入力します (全
角／半角 64文字以内 )。

［パスワード］ ［ユーザー名］に入力したユーザー名のパスワードを入力します (" を除く半
角 64文字以内 )。
パスワードを入力 (変更 ) する場合は、［パスワードを変更する］にチェック
をつけてから、新しいパスワードを入力します。

［SMB設定］ ［使用する］を選ぶと、ネットワーク上の他の装置が、SMBプロトコルを
使って本機のファームウェア保存領域にアクセスできるようになります。
初期値は［使用しない］です。

［ユーザー名］ ファームウェア更新サーバーに接続するためのユーザー名を入力します (全
角／半角 64文字以内 )。

［パスワード］ ［ユーザー名］に入力したユーザー名のパスワードを入力します (" を除く半
角 64文字以内 )。
パスワードを入力 (変更 ) する場合は、［パスワードを変更する］にチェック
をつけてから、新しいパスワードを入力します。

［更新ログ保存
フォルダー］

ファームウェア更新ログを共有フォルダーに保存する場合は、［使用する］
を選びます。
初期値は［使用しない］です。
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2 必要に応じて、管理者モードの［ネットワーク］-［本体更新設定］-［本体自動更新設定］-［ログ送

信設定］で、ファームウェア更新ログを送信する設定をします。

3 必要に応じて、管理者モードの［ネットワーク］-［本体更新設定］-［HTTPプロキシ設定］で、プ
ロキシの設定をします。

設定 説明

［中継用更新ファイル
取得ログ］

本機が中継サーバーとして動作した場合のログを、他の場所に送信する場合
は、［使用する］を選びます。
初期値は［使用しない］です。

［送信プロトコル］ ログの送信に使うプロトコルを選びます。
初期値は［SMB］です。

［SMB設定］ SMBプロトコルを使ってログを送信する場合の設定をします。

［ホスト名］ ログ送信先のホスト名を入力します (半角 253文字以内、記号は -、.、_の
み使用可能 )。

［ファイルパス］ ログ送信先の共有フォルダーのパスを入力します (全角／半角255文字以内
)。

［ユーザー名］ ログ送信先にログインするためのユーザー名を入力します (全角／半角 64
文字以内 )。

［パスワード］ ［ユーザー名］に入力したユーザー名のパスワードを入力します (" を除く半
角 64文字以内 )。
パスワードを入力 (変更 ) する場合は、［パスワードを変更する］にチェック
をつけてから、新しいパスワードを入力します。

［WebDAV設定］ HTTPプロトコル (WebDAV) を使ってログを送信する場合の設定をしま
す。

［URL］ ログ送信先のURLを入力します (スペースを除く半角253文字以内 )。

［ユーザー名］ ログ送信先にログインするためのユーザー名を入力します (全角／半角 64
文字以内 )。

［パスワード］ ［ユーザー名］に入力したユーザー名のパスワードを入力します (" を除く半
角 64文字以内 )。
パスワードを入力 (変更 ) する場合は、［パスワードを変更する］にチェック
をつけてから、新しいパスワードを入力します。

［プロキシ］ ログ送信先に接続するためにプロキシサーバーを経由する必要がある場合
は、［使用する］を選びます。
初期値は［使用しない］です。

設定 説明

［HTTPプロキシ設定］ プロキシ経由で外部に接続する場合は、［使用する］を選びます。
初期値は［使用しない］です。

［プロキシサーバーアド
レス］

プロキシサーバーのアドレスを入力します。
次のいずれかのフォーマットで入力します。
• ホスト名の入力例：「host.example.com」
• IP アドレス (IPv4) の入力例：「192.168.1.1」
• IP アドレス (IPv6) の入力例：「fe80::220:6bff:fe10:2f16」

［プロキシサーバーポー
ト番号］

必要に応じて、プロキシサーバーのポート番号を変更します。
初期値は［80］です。

［プロキシ認証］ プロキシ認証を使用するかどうかを選びます。
• ［ユーザー名］：プロキシ認証に使用するログイン名を入力します (半角

32文字以内 )。
• ［パスワード］：［ユーザー名］に入力したユーザー名のパスワードを入力

します (半角 32文字以内 )。パスワードを入力 (変更 ) する場合は、［パ
スワードを変更する］にチェックをつけてから、新しいパスワードを入
力します。
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14.14 更新したファームウェアを以前のバージョンに戻す
本機のファームウェアを、以前のバージョンに戻します。

管理者モードの［ネットワーク］-［本体更新設定］-［ファームウェアロールバック］で、［ロールバック］
をクリックします。［ロールバック］をクリックすると、［バックアップファイルバージョン］に表示され
ているファームウェアを本機に適用します。
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14.15 未反映の設定の有無を確認する 14

14.15 未反映の設定の有無を確認する
ジョブの実行中にWeb Connectionで設定変更を行った場合、設定変更が即時に反映されていないこと
を管理者に通知します。

管理者モードの［メンテナンス］-［保留中設定変更有無確認］で、未反映の設定の有無を確認できます。
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14.16 外部機関による認証が必要な機能を有効化する
外部機関による認証が必要な機能は、製品出荷時に使用できない状態となっている場合があります。認証
取得後に、機能コードを入力して、機能を有効化します。

管理者モードの［メンテナンス］-［認定機能管理設定］-［機能有効化］で、機能コードを入力し、［OK］
をクリックします。

参考
- 外部機関による認証が必要な機能および機能コードについて詳しくは、サービス実施店にお問い合わ

せください。
- ［メンテナンス］-［認定機能管理設定］［認定機能一覧表示］で、本機で有効になっている機能を確

認できます。



15 各種情報を登録する
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15 各種情報を登録する

15.1 短縮宛先を登録する

15.1.1 E-mail 宛先を登録する
Web Connectionから、E-mail 宛先を登録／編集できます。タッチパネルでは面倒な文字入力も、コン
ピューターから簡単に行えます。

S/MIME機能を使う場合は、E-mail 宛先にユーザーの証明書を登録できます。

管理者モードの［宛先登録］-［短縮宛先］-［新規登録］-［E-mail 宛先］-［OK］をクリックし、次の設
定をします。

15.1.2 FTP宛先を登録する
Web Connectionから、FTP宛先を登録／編集できます。タッチパネルでは面倒な文字入力も、コン
ピューターから簡単に行えます。

管理者モードの［宛先登録］-［短縮宛先］-［新規登録］-［FTP宛先］-［OK］をクリックし、次の設定
をします。

設定 説明

［登録No.］ 宛先の登録番号です。［空き番号を使う］は、空いている小さい数字から自動
的に登録されます。番号を指定したいときは、［直接入力する］を選び、番号
を入力します。

［登録名称］ 宛先の名前を入力します (半角 24文字／全角 12文字以内 )。
登録する宛先に、わかりやすい名前をつけます。

［登録名ふりがな］ 登録名のふりがなを入力します (半角 24文字／全角ひらがな12文字以内 )。
宛先を登録名順に並替えることができます。

［検索文字］ 宛先を登録名でインデックス検索できるように、該当する文字を選びます。
• たとえば、登録名が「ジェイムズ」の場合は、［さ］を選びます。
• よく送信する宛先は、あわせて［常用 (よく使う宛先 )］にチェックをつ

けます。［常用 (よく使う宛先 )］にチェックをつけると、宛先がファク
ス／スキャンモードのトップ画面に表示されるため、宛先の指定が簡単
になります。

［E-mail 宛先］ 宛先とするメールアドレスを入力します (スペースを除く半角320文字以内 )。

［証明書情報の登録］ S/MIMEで E-mail を暗号化する場合はチェックをつけ、ユーザーの証明書
を登録します。［参照］をクリックし、登録する証明書の場所を指定します。
• 証明書を登録するには、登録する宛先のメールアドレスと、証明書の

メールアドレスが、一致している必要があります。
• 証明書情報は、DER(Distinguished Encoding Rules) 形式のファイル

だけサポートしています。

［参照許可設定］ 必要に応じて、この宛先の参照を制限します。
詳しくは、12-29 ページをごらんください。

設定 説明

［登録No.］ 宛先の登録番号です。［空き番号を使う］は、空いている小さい数字から自動
的に登録されます。番号を指定したいときは、［直接入力する］を選び、番号
を入力します。

［登録名称］ 宛先の名前を入力します (半角 24文字／全角 12文字以内 )。
登録する宛先に、わかりやすい名前をつけます。

［登録名ふりがな］ 登録名のふりがなを入力します (半角 24文字／全角ひらがな12文字以内 )。
宛先を登録名順に並替えることができます。
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15.1.3 SMB宛先を登録する
Web Connectionから、SMB宛先を登録／編集できます。タッチパネルでは面倒な文字入力も、コン
ピューターから簡単に行えます。

管理者モードの［宛先登録］-［短縮宛先］-［新規登録］-［SMB宛先］-［OK］をクリックし、次の設定
をします。

［検索文字］ 宛先を登録名でインデックス検索できるように、該当する文字を選びます。
• たとえば、登録名が「ジェイムズ」の場合は、［さ］を選びます。
• よく送信する宛先は、あわせて［常用 (よく使う宛先 )］にチェックをつ

けます。［常用 (よく使う宛先 )］にチェックをつけると、宛先がファク
ス／スキャンモードのトップ画面に表示されるため、宛先の指定が簡単
になります。

［ホストアドレス］ 宛先とする FTPサーバーのホスト名または IPアドレスを入力します (半角
253文字以内 )。
• ホスト名の入力例：「host.example.com」
• IP アドレス (IPv4) の入力例：「192.168.1.1」
• IP アドレス (IPv6) の入力例：「fe80::220:6bff:fe10:2f16」

［ファイルパス］ ［ホストアドレス］に入力した FTPサーバーの保存先フォルダー名を入力し
ます (127 バイト以内 )。
• 入力例：「scan」
FTPフォルダー内のフォルダーを指定したいときは、フォルダー名の間に
「/」を入力します。
• 入力例：「scan/document」
ファイルパスを指定しない場合は、「/」のみを入力します。
• 入力例：「/」

［ユーザー ID］ 宛先の FTPサーバーで認証が必要なときは、ログインできるユーザー名を
入力します (全角／半角 64文字以内 )。

［パスワード］ ［ユーザー ID］に入力したユーザーのパスワードを入力します (" を除く半角
64文字以内 )。

［anonymous］ 宛先の FTPサーバーで認証が不要なときは、［ON］を選びます。
初期値は［OFF］です。

［PASVモード］ お使いの環境でPASVモードを利用しているときは、［ON］を選びます。
初期値は［OFF］です。

［プロキシ］ お使いの環境でプロキシサーバーを利用しているときは、［ON］を選びま
す。
初期値は［OFF］です。

［ポート番号］ 必要に応じて、ポート番号を変更します。
通常はそのままお使いいただけます。
初期値は［21］です。

［参照許可設定］ 必要に応じて、この宛先の参照を制限します。
詳しくは、12-29 ページをごらんください。

設定 説明

設定 説明

［登録No.］ 宛先の登録番号です。［空き番号を使う］は、空いている小さい数字から自動
的に登録されます。番号を指定したいときは、［直接入力する］を選び、番号
を入力します。

［登録名称］ 宛先の名前を入力します (半角 24文字／全角 12文字以内 )。
登録する宛先に、わかりやすい名前をつけます。

［登録名ふりがな］ 登録名のふりがなを入力します (半角 24文字／全角ひらがな12文字以内 )。
宛先を登録名順に並替えることができます。

［検索文字］ 宛先を登録名でインデックス検索できるように、該当する文字を選びます。
• たとえば、登録名が「ジェイムズ」の場合は、［さ］を選びます。
• よく送信する宛先は、あわせて［常用 (よく使う宛先 )］にチェックをつ

けます。［常用 (よく使う宛先 )］にチェックをつけると、宛先がファク
ス／スキャンモードのトップ画面に表示されるため、宛先の指定が簡単
になります。
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15.1.4 WebDAV宛先を登録する
Web Connectionから、WebDAV宛先を登録／編集できます。タッチパネルでは面倒な文字入力も、コ
ンピューターから簡単に行えます。

管理者モードの［宛先登録］-［短縮宛先］-［新規登録］-［WebDAV宛先］-［OK］をクリックし、次
の設定をします。

［ホストアドレス］ 宛先とするコンピューター名 (ホスト名 )または IPアドレスを入力します
(半角 253文字以内 )。
• コンピューター名 (ホスト名 )の入力例：「HOME-PC」
• IP アドレス (IPv4) の入力例：「192.168.1.1」
• IP アドレス (IPv6) の入力例：「fe80::220:6bff:fe10:2f16」

［ファイルパス］ ［ホストアドレス］に入力したコンピューターの共有フォルダー名を入力しま
す (255 バイト以内 )。一般的には、共有名と呼ばれています。
• 入力例：「scan」
共有フォルダー内のフォルダーを指定したいときは、フォルダー名の間に
「\」を入力します。
• 入力例：「scan\document」

［ユーザー ID］ ［ファイルパス］に入力したフォルダーのアクセス権限を持つユーザー名を入
力します (全角／半角 64文字以内 )。

［パスワード］ ［ユーザー ID］に入力したユーザーのパスワードを入力します (" を除く半角
64文字以内 )。

［参照許可設定］ 必要に応じて、この宛先の参照を制限します。
詳しくは、12-29 ページをごらんください。

設定 説明

設定 説明

［登録No.］ 宛先の登録番号です。［空き番号を使う］は、空いている小さい数字から自動
的に登録されます。番号を指定したいときは、［直接入力する］を選び、番号
を入力します。

［登録名称］ 宛先の名前を入力します (半角 24文字／全角 12文字以内 )。
登録する宛先に、わかりやすい名前をつけます。

［登録名ふりがな］ 登録名のふりがなを入力します (半角 24文字／全角ひらがな12文字以内 )。
宛先を登録名順に並替えることができます。

［検索文字］ 宛先を登録名でインデックス検索できるように、該当する文字を選びます。
• たとえば、登録名が「ジェイムズ」の場合は、［さ］を選びます。
• よく送信する宛先は、あわせて［常用 (よく使う宛先 )］にチェックをつ

けます。［常用 (よく使う宛先 )］にチェックをつけると、宛先がファク
ス／スキャンモードのトップ画面に表示されるため、宛先の指定が簡単
になります。

［ホストアドレス］ 宛先とするWebDAVサーバーのホスト名または IPアドレスを入力します
(半角 253文字以内 )。
• ホスト名の入力例：「host.example.com」
• IP アドレス (IPv4) の入力例：「192.168.1.1」
• IP アドレス (IPv6) の入力例：「fe80::220:6bff:fe10:2f16」

［ファイルパス］ ［ホストアドレス］に入力したWebDAVサーバーの保存先フォルダー名を
入力します (142 バイト以内 )。
• 入力例：「scan」
WebDAVフォルダー内のフォルダーを指定したいときは、フォルダー名の
間に「/」を入力します。
• 入力例：「scan/document」

［ユーザー ID］ ［ファイルパス］に入力したフォルダーのアクセス権限を持つユーザー名を入
力します (全角／半角 64文字以内 )。

［パスワード］ ［ユーザー ID］に入力したユーザーのパスワードを入力します (" を除く半角
64文字以内 )。

［SSL設定］ お使いの環境でSSLを利用しているときは、［ON］を選びます。
初期値は［OFF］です。

［プロキシ］ お使いの環境でプロキシサーバーを利用しているときは、［ON］を選びま
す。
初期値は［OFF］です。
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15.1.5 ボックス宛先を登録する
Web Connectionから、ボックス宛先を登録／編集できます。タッチパネルでは面倒な文字入力も、コ
ンピューターから簡単に行えます。

管理者モードの［宛先登録］-［短縮宛先］-［新規登録］-［ボックス宛先］-［OK］をクリックし、次の
設定をします。

15.1.6 ファクス宛先を登録する
Web Connectionから、ファクス宛先を登録／編集できます。タッチパネルでは面倒な文字入力も、コ
ンピューターから簡単に行えます。

管理者モードの［宛先登録］-［短縮宛先］-［新規登録］-［ファクス宛先］-［OK］をクリックし、次の
設定をします。

［ポート番号］ 必要に応じて、ポート番号を変更します。
通常はそのままお使いいただけます。
初期値は［80］です。

［参照許可設定］ 必要に応じて、この宛先の参照を制限します。
詳しくは、12-29 ページをごらんください。

設定 説明

設定 説明

［登録No.］ 宛先の登録番号です。［空き番号を使う］は、空いている小さい数字から自動
的に登録されます。番号を指定したいときは、［直接入力する］を選び、番号
を入力します。

［登録名称］ 宛先の名前を入力します (半角 24文字／全角 12文字以内 )。
登録する宛先に、わかりやすい名前をつけます。

［登録名ふりがな］ 登録名のふりがなを入力します (半角 24文字／全角ひらがな12文字以内 )。
宛先を登録名順に並替えることができます。

［検索文字］ 宛先を登録名でインデックス検索できるように、該当する文字を選びます。
• たとえば、登録名が「ジェイムズ」の場合は、［さ］を選びます。
• よく送信する宛先は、あわせて［常用 (よく使う宛先 )］にチェックをつ

けます。［常用 (よく使う宛先 )］にチェックをつけると、宛先がファク
ス／スキャンモードのトップ画面に表示されるため、宛先の指定が簡単
になります。

［ボックス番号］ ［ボックス一覧より選択］をクリックして、保存先のボックスを一覧から選び
ます。
ボックス番号が分かっている場合には、ボックス番号を直接入力することも
できます。

［参照許可設定］ 必要に応じて、この宛先の参照を制限します。
詳しくは、12-29 ページをごらんください。

設定 説明

［登録No.］ 宛先の登録番号です。［空き番号を使う］は、空いている小さい数字から自動
的に登録されます。番号を指定したいときは、［直接入力する］を選び、番号
を入力します。

［登録名称］ 宛先の名前を入力します (半角 24文字／全角 12文字以内 )。
登録する宛先に、わかりやすい名前をつけます。

［登録名ふりがな］ 登録名のふりがなを入力します (半角 24文字／全角ひらがな12文字以内 )。
宛先を登録名順に並替えることができます。

［検索文字］ 宛先を登録名でインデックス検索できるように、該当する文字を選びます。
• たとえば、登録名が「ジェイムズ」の場合は、［さ］を選びます。
• よく送信する宛先は、あわせて［常用 (よく使う宛先 )］にチェックをつ

けます。［常用 (よく使う宛先 )］にチェックをつけると、宛先がファク
ス／スキャンモードのトップ画面に表示されるため、宛先の指定が簡単
になります。
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参考
- この機能を使うには、オプションの FAXキットが必要です。

15.1.7 インターネットファクス宛先を登録する
Web Connectionから、インターネットファクス宛先を登録／編集できます。タッチパネルでは面倒な
文字入力も、コンピューターから簡単に行えます。

管理者モードの［宛先登録］-［短縮宛先］-［新規登録］-［インターネットファクス宛先］-［OK］をク
リックし、次の設定をします。

［ファクス番号］ 宛先とするファクス番号を入力します (半角数字 38桁以内、記号は#、*、
-、T、P、Eを使用可能 )。
• 構内回線 (PBX) 環境でお使いの場合は、先頭に「E-」を入力すると、登

録されている外線番号が自動的に挿入されます。
• 構内回線 (PBX) 環境でお使いの場合は、外線番号のあとに「P」を入力

すると、より確実なダイアルができます。
• ダイアル回線でプッシュ信号を発信したいときは、「T」を入力します。
• 「-」は、ダイアルの区切り記号として入力します。ダイアルには影響あり

ません。

［ファクス番号の再入
力］

確認のために、宛先とするファクス番号を再入力します。
管理者モードの［ファクス設定］-［機能設定］-［機能ON/OFF設定］-
［宛先 2度入力機能 (登録 )］を［ON］に設定した場合に表示されます。

［通信設定］ 必要に応じて、［表示］をクリックし、登録する宛先に対するファクスの送信
のしかたを指定します。ここで指定した内容は、ファクスの送信前に変更で
きます。
• ［V34 OFF］：V.34 とは、スーパーG3のファクス通信時に使われる通

信方式です。相手機または本機が内線交換機経由で回線に接続されてい
る場合など、回線の状況によってはスーパーG3モードで通信できない
場合があります。このような場合はV.34 をOFFに設定して送信するこ
とをおすすめします。

• ［ECM OFF］：ECMモードは、ITU-T( 国際電気通信連合 )で定められた
誤り再送方式の通信です。ECMモードをもつファクス間の通信では、送
信したデータに誤りがないことを確認しながら通信するため、電話回線
の雑音などによる画像の乱れを防止できます。
 ECMをOFFに設定して送信することで、通信時間を短縮できます。た
だし、画像の乱れや通信エラーの原因となる場合がありますので、状況
に応じて設定を変更してください。

• ［海外通信］：通信状態の悪い地域にファクスを送る場合などにチェック
をつけます。伝送速度を落として送信します。

• ［宛先確認送信］:宛先確認送信機能を使うときにチェックをつけます。
ファクス送信に指定したファクス番号と、送信先のファクス番号情報
(CSI) とを照合し、一致した場合にファクスを送信します。

［参照許可設定］ 必要に応じて、この宛先の参照を制限します。
詳しくは、12-29 ページをごらんください。

設定 説明

設定 説明

［登録No.］ 宛先の登録番号です。［空き番号を使う］は、空いている小さい数字から自動
的に登録されます。番号を指定したいときは、［直接入力する］を選び、番号
を入力します。

［登録名称］ 宛先の名前を入力します (半角 24文字／全角 12文字以内 )。
登録する宛先に、わかりやすい名前をつけます。

［登録名ふりがな］ 登録名のふりがなを入力します (半角 24文字／全角ひらがな12文字以内 )。
宛先を登録名順に並替えることができます。

［検索文字］ 宛先を登録名でインデックス検索できるように、該当する文字を選びます。
• たとえば、登録名が「ジェイムズ」の場合は、［さ］を選びます。
• よく送信する宛先は、あわせて［常用 (よく使う宛先 )］にチェックをつ

けます。［常用 (よく使う宛先 )］にチェックをつけると、宛先がファク
ス／スキャンモードのトップ画面に表示されるため、宛先の指定が簡単
になります。

［E-mail 宛先］ 宛先とするメールアドレスを入力します (スペースを除く半角320文字以内 )。
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15.1.8 IP アドレスファクス宛先を登録する
Web Connectionから、IPアドレスファクス宛先を登録／編集できます。タッチパネルでは面倒な文字
入力も、コンピューターから簡単に行えます。

管理者モードの［宛先登録］-［短縮宛先］-［新規登録］-［IP アドレスファクス宛先］-［OK］をクリッ
クし、次の設定をします。

［ファクス解像度］ 宛先の装置が受信できる、原稿データの解像度を選びます。

［用紙サイズ］ 宛先の装置が受信できる、原稿データの用紙サイズを選びます。

［圧縮形式］ 宛先の装置が受信できる、原稿データの圧縮形式を選びます。

［参照許可設定］ 必要に応じて、この宛先の参照を制限します。
詳しくは、12-29 ページをごらんください。

設定 説明

設定 説明

［登録No.］ 宛先の登録番号です。［空き番号を使う］は、空いている小さい数字から自動
的に登録されます。番号を指定したいときは、［直接入力する］を選び、番号
を入力します。

［登録名称］ 宛先の名前を入力します (半角 24文字／全角 12文字以内 )。
登録する宛先に、わかりやすい名前をつけます。

［登録名ふりがな］ 登録名のふりがなを入力します (半角 24文字／全角ひらがな12文字以内 )。
宛先を登録名順に並替えることができます。

［検索文字］ 宛先を登録名でインデックス検索できるように、該当する文字を選びます。
• たとえば、登録名が「ジェイムズ」の場合は、［さ］を選びます。
• よく送信する宛先は、あわせて［常用 (よく使う宛先 )］にチェックをつ

けます。［常用 (よく使う宛先 )］にチェックをつけると、宛先がファク
ス／スキャンモードのトップ画面に表示されるため、宛先の指定が簡単
になります。

［アドレス形式］ 宛先とする装置のアドレスの形式を選びます。
初期値は［IP アドレス］です。

［宛先］ ［アドレス形式］で［IP アドレス］または［ホスト名］を選んだ場合は、宛
先とする装置の IPアドレスまたはホスト名を入力します。
• IP アドレス (IPv4) の入力例：「192.168.1.1」
• IP アドレス (IPv6) の入力例：「fe80::220:6bff:fe10:2f16」
• ホスト名の入力例：「host.example.com」( ドメイン名も含めて入力し

ます。)
［アドレス形式］で［E-mail アドレス］を選んだ場合は、宛先とする装置の
メールアドレスを入力します。メールアドレスで指定する場合は、
「ipaddrfax@」のあとに、送信先の IP アドレスまたはホスト名を入力しま
す。
@以降を IPアドレスで入力する場合は、IP アドレスを "[ ]" で挟みます。
• IP アドレス (IPv4) の入力例：「ipaddrfax@［192.168.1.1］」
IP アドレス (IPv6) で入力する場合は、最初の括弧 "[" のあとに、"IPv6:" を
入力します。
• IP アドレス (IPv6) の入力例：「ipaddrfax@
［IPv6:fe80::220:6bff:fe10:2f16］」

@以降をホスト名で入力する場合は、"[ ]" は不要です。
• ホスト名の入力例：「ipaddrfax@host.example.com」
ホスト名またはメールアドレスを入力するには、本機でDNSサーバーを指
定する必要があります。

［ポート番号］ 必要に応じて、ポート番号を変更します。
通常はそのままお使いいただけます。
初期値は［25］です。

［相手先機種］ 宛先とする装置がカラーに対応しているかどうかを選びます。
初期値は［モノクロ機］です。

［参照許可設定］ 必要に応じて、この宛先の参照を制限します。
詳しくは、12-29 ページをごらんください。
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参考
- この機能を使うには、オプションの FAXキットが必要です。
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15.2 グループ宛先を登録する
Web Connectionから、グループ宛先を登録／編集できます。タッチパネルでは面倒な文字入力も、コ
ンピューターから簡単に行えます。

グループ宛先は、複数の短縮宛先をまとめて、ひとつのグループ宛先として管理できます。

管理者モードの［宛先登録］-［グループ宛先］-［新規登録］をクリックし、次の設定をします。

設定 説明

［登録名称］ 宛先の名前を入力します (半角 24文字／全角 12文字以内 )。
登録する宛先に、わかりやすい名前をつけます。

［登録名ふりがな］ 登録名のふりがなを入力します (半角 24文字／全角ひらがな12文字以内 )。
宛先を登録名順に並替えることができます。

［検索文字］ 宛先を登録名でインデックス検索できるように、該当する文字を選びます。
• たとえば、登録名が「ジェイムズ」の場合は、［さ］を選びます。
• よく送信する宛先は、あわせて［常用 (よく使う宛先 )］にチェックをつ

けます。［常用 (よく使う宛先 )］にチェックをつけると、宛先がファク
ス／スキャンモードのトップ画面に表示されるため、宛先の指定が簡単
になります。

［ファクス /スキャン宛
先］

［宛先一覧より選択］をクリックして、登録するグループに含めたい宛先を選
びます。
1つのグループには、500件まで宛先を登録できます。また、メールアドレ
スとファクス番号など、種類の異なる宛先を１つのグループとして登録する
こともできます。

［登録宛先確認］ 必要に応じて、［宛先確認］をクリックして、登録した短縮宛先を確認できま
す。

［参照許可設定］ 必要に応じて、この宛先の参照を制限します。
詳しくは、12-29 ページをごらんください。
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15.3 プログラム宛先を登録する

15.3.1 E-mail 宛先のプログラムを登録する
Web Connectionから、プログラムを登録／編集できます。タッチパネルでは面倒な文字入力も、コン
ピューターから簡単に行えます。

プログラムには、宛先の情報と、ファクス／スキャン送信のオプション設定を組合わせて登録できます。

ここでは、E-mail 宛先のプログラムについて説明します。

管理者モードの［宛先登録］-［プログラム宛先］- ［登録］- ［E-mail 宛先］-［OK］をクリックし、次
の設定をします。

15.3.2 FTP宛先のプログラムを登録する
Web Connectionから、プログラムを登録／編集できます。タッチパネルでは面倒な文字入力も、コン
ピューターから簡単に行えます。

プログラムには、宛先の情報と、ファクス／スキャン送信のオプション設定を組合わせて登録できます。

ここでは、FTP宛先のプログラムについて説明します。

管理者モードの［宛先登録］-［プログラム宛先］-［登録］-［FTP宛先］-［OK］をクリックし、次の設
定をします。

設定 説明

［登録名称］ プログラムの名前を入力します (半角 24文字／全角 12文字以内 )。
登録するプログラムに、わかりやすい名前をつけます。

［宛先情報］ ［宛先一覧より選択］をクリックして、宛先とするE-mail 宛先を一覧から選
びます。［宛先確認］をクリックすると、登録した短縮宛先を確認できます。
宛先とするE-mail 宛先を直接入力したいときは、［宛先を直接指定する］を
選んで入力します。証明書情報を登録する場合は、［証明書情報の登録］に
チェックをつけます。
宛先は1件まで指定できます。

［基本設定］／［応用設
定］

スキャン送信のオプション設定をします。
詳しくは、15-15 ページをごらんください。

［参照許可設定］ 必要に応じて、この宛先の参照を制限します。
詳しくは、12-29 ページをごらんください。

設定 説明

［登録名称］ プログラムの名前を入力します (半角 24文字／全角 12文字以内 )。
登録するプログラムに、わかりやすい名前をつけます。

［宛先情報］ ［宛先一覧より選択］をクリックして、宛先とする FTP宛先を一覧から選び
ます。［宛先確認］をクリックすると、登録した短縮宛先を確認できます。
宛先とする FTP宛先を直接入力したいときは、［宛先を直接指定する］を選
んで入力します。
• ［ホストアドレス］：［ホスト名入力時はチェックをONにする］にチェッ

クをつけて、宛先とする FTPサーバーのホスト名または IPアドレスを
入力します (半角 253文字以内 )。

• ［ファイルパス］：［ホストアドレス］に入力した FTPサーバーの保存先
フォルダー名を入力します (127 バイト以内 )。

• ［ユーザー ID］：宛先の FTPサーバーで認証が必要なときは、ログインで
きるユーザー名を入力します (全角／半角 64文字以内 )。

• ［パスワード］：［ユーザー ID］に入力したユーザーのパスワードを入力し
ます (" を除く半角 64文字以内 )。

• ［anonymous］：宛先の FTPサーバーで認証が不要なときは、［ON］を
選びます。

• ［PASVモード］：お使いの環境でPASVモードを利用しているときは、
［ON］を選びます。

• ［プロキシ］：お使いの環境でプロキシサーバーを利用しているときは、
［ON］を選びます。

• ［ポート番号］：必要に応じて、ポート番号を変更します。通常はそのま
まお使いいただけます。

宛先は1件まで指定できます。
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15.3.3 SMB宛先のプログラムを登録する
Web Connectionから、プログラムを登録／編集できます。タッチパネルでは面倒な文字入力も、コン
ピューターから簡単に行えます。

プログラムには、宛先の情報と、ファクス／スキャン送信のオプション設定を組合わせて登録できます。

ここでは、SMB宛先のプログラムについて説明します。

管理者モードの［宛先登録］-［プログラム宛先］-［登録］-［SMB宛先］-［OK］をクリックし、次の設
定をします。

15.3.4 WebDAV宛先のプログラムを登録する
Web Connectionから、プログラムを登録／編集できます。タッチパネルでは面倒な文字入力も、コン
ピューターから簡単に行えます。

プログラムには、宛先の情報と、ファクス／スキャン送信のオプション設定を組合わせて登録できます。

ここでは、WebDAV宛先のプログラムについて説明します。

管理者モードの［宛先登録］-［プログラム宛先］-［登録］-［WebDAV宛先］-［OK］をクリックし、
次の設定をします。

［基本設定］／［応用設
定］

スキャン送信のオプション設定をします。
詳しくは、15-15 ページをごらんください。

［参照許可設定］ 必要に応じて、この宛先の参照を制限します。
詳しくは、12-29 ページをごらんください。

設定 説明

設定 説明

［登録名称］ プログラムの名前を入力します (半角 24文字／全角 12文字以内 )。
登録するプログラムに、わかりやすい名前をつけます。

［宛先情報］ ［宛先一覧より選択］をクリックして、宛先とするSMB宛先を一覧から選び
ます。［宛先確認］をクリックすると、登録した短縮宛先を確認できます。
宛先とするSMB宛先を直接入力したいときは、［宛先を直接指定する］を選
んで入力します。
• ［ホストアドレス］：［ホスト名入力時はチェックをONにする］にチェッ

クをつけて、宛先とするコンピューター名 (ホスト名 )または IPアドレ
スを入力します (半角 253文字以内 )。

• ［ファイルパス］：［ホストアドレス］に入力したコンピューターの共有
フォルダー名を入力します (255 バイト以内 )。一般的には、共有名と呼
ばれています。

• ［ユーザー ID］：［ファイルパス］に入力したフォルダーのアクセス権限を
持つユーザー名を入力します (全角／半角 64文字以内 )。

• ［パスワード］：［ユーザー ID］に入力したユーザーのパスワードを入力し
ます (" を除く半角 64文字以内 )。

宛先は 1件まで指定できます。

［基本設定］／［応用設
定］

スキャン送信のオプション設定をします。
詳しくは、15-15 ページをごらんください。

［参照許可設定］ 必要に応じて、この宛先の参照を制限します。
詳しくは、12-29 ページをごらんください。

設定 説明

［登録名称］ プログラムの名前を入力します (半角 24文字／全角 12文字以内 )。
登録するプログラムに、わかりやすい名前をつけます。
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15.3.5 ボックス宛先のプログラムを登録する
Web Connectionから、プログラムを登録／編集できます。タッチパネルでは面倒な文字入力も、コン
ピューターから簡単に行えます。

プログラムには、宛先の情報と、ファクス／スキャン送信のオプション設定を組合わせて登録できます。

ここでは、ボックス宛先のプログラムについて説明します。

管理者モードの［宛先登録］-［プログラム宛先］-［登録］-［ボックス宛先］-［OK］をクリックし、次
の設定をします。

［宛先情報］ ［宛先一覧より選択］をクリックして、宛先とするWebDAV宛先を一覧か
ら選びます。［宛先確認］をクリックすると、登録した短縮宛先を確認できま
す。
宛先とするWebDAV宛先を直接入力したいときは、［宛先を直接指定する］
を選んで入力します。
• ［ホストアドレス］：［ホスト名入力時はチェックをONにする］にチェッ

クをつけて、宛先とするWebDAVサーバーのホスト名または IP アドレ
スを入力します (半角 253文字以内 )。

• ［ファイルパス］：［ホストアドレス］に入力したWebDAVサーバーの保
存先フォルダー名を入力します (142 バイト以内 )。

• ［ユーザー ID］：［ファイルパス］に入力したフォルダーのアクセス権限を
持つユーザー名を入力します (全角／半角 64文字以内 )。

• ［パスワード］：［ユーザー ID］に入力したユーザーのパスワードを入力し
ます (" を除く半角 64文字以内 )。

• ［SSL設定］：お使いの環境でSSLを利用しているときは、［ON］を選
びます。

• ［プロキシ］：お使いの環境でプロキシサーバーを利用しているときは、
［ON］を選びます。

• ［ポート番号］：必要に応じて、ポート番号を変更します。通常はそのま
まお使いいただけます。

宛先は1件まで指定できます。

［基本設定］／［応用設
定］

スキャン送信のオプション設定をします。
詳しくは、15-15 ページをごらんください。

［参照許可設定］ 必要に応じて、この宛先の参照を制限します。
詳しくは、12-29 ページをごらんください。

設定 説明

設定 説明

［登録名称］ プログラムの名前を入力します (半角 24文字／全角 12文字以内 )。
登録するプログラムに、わかりやすい名前をつけます。

［宛先情報］ ［宛先一覧より選択］をクリックして、宛先とするボックス宛先を一覧から選
びます。［宛先確認］をクリックすると、登録した短縮宛先を確認できます。
宛先とするボックスを直接指定したいときは、［宛先を直接指定する］を選び
ます。［ボックス一覧より選択］をクリックして、宛先とするボックスを一覧
から選びます。
宛先は1件まで指定できます。

［基本設定］／［応用設
定］

スキャン送信のオプション設定をします。
詳しくは、15-15 ページをごらんください。

［参照許可設定］ 必要に応じて、この宛先の参照を制限します。
詳しくは、12-29 ページをごらんください。
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15.3.6 ファクス宛先のプログラムを登録する
Web Connectionから、プログラムを登録／編集できます。タッチパネルでは面倒な文字入力も、コン
ピューターから簡単に行えます。

プログラムには、宛先の情報と、ファクス／スキャン送信のオプション設定を組合わせて登録できます。

ここでは、ファクス宛先のプログラムについて説明します。

管理者モードの［宛先登録］-［プログラム宛先］-［登録］-［ファクス宛先］-［OK］をクリックし、次
の設定をします。

参考
- この機能を使うには、オプションの FAXキットが必要です。

15.3.7 インターネットファクス宛先のプログラムを登録する
Web Connectionから、プログラムを登録／編集できます。タッチパネルでは面倒な文字入力も、コン
ピューターから簡単に行えます。

プログラムには、宛先の情報と、ファクス／スキャン送信のオプション設定を組合わせて登録できます。

ここでは、インターネットファクス宛先のプログラムについて説明します。

管理者モードの［宛先登録］-［プログラム宛先］-［登録］-［インターネットファクス宛先］-［OK］を
クリックし、次の設定をします。

設定 説明

［登録名称］ プログラムの名前を入力します (半角 24文字／全角 12文字以内 )。
登録するプログラムに、わかりやすい名前をつけます。

［宛先情報］ ［宛先一覧より選択］をクリックして、宛先とするファクス宛先を一覧から選
びます。［宛先確認］をクリックすると、登録した短縮宛先を確認できます。
宛先とするファクス宛先を直接入力したいときは、［宛先を直接指定する］を
選んで入力します。
• ［ファクス番号］：宛先とするファクス番号を入力します。
• ［通信設定］：必要に応じて、登録する宛先に対するファクスの送信のし

かたを指定します。
宛先は1件まで指定できます。

［基本設定］／［応用設
定］

ファクス送信のオプション設定をします。
詳しくは、15-15 ページをごらんください。

［参照許可設定］ 必要に応じて、この宛先の参照を制限します。
詳しくは、12-29 ページをごらんください。

設定 説明

［登録名称］ プログラムの名前を入力します (半角 24文字／全角 12文字以内 )。
登録するプログラムに、わかりやすい名前をつけます。

［宛先情報］ ［宛先一覧より選択］をクリックして、宛先とするインターネットファクス宛
先を一覧から選びます。［宛先確認］をクリックすると、登録した短縮宛先を
確認できます。
宛先とするインターネットファクス宛先を直接入力したいときは、［宛先を直
接指定する］を選んで入力します。
• ［E-mail 宛先］：宛先とするメールアドレスを入力します。
• ［ファクス解像度］／［用紙サイズ］／［圧縮形式］：宛先の装置が受信

できる原稿データの仕様をそれぞれ選びます。
宛先は1件まで指定できます。

［基本設定］／［応用設
定］

スキャン送信のオプション設定をします。
詳しくは、15-15 ページをごらんください。

［参照許可設定］ 必要に応じて、この宛先の参照を制限します。
詳しくは、12-29 ページをごらんください。
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15.3.8 IP アドレスファクス宛先のプログラムを登録する
Web Connectionから、プログラムを登録／編集できます。タッチパネルでは面倒な文字入力も、コン
ピューターから簡単に行えます。

プログラムには、宛先の情報と、ファクス／スキャン送信のオプション設定を組合わせて登録できます。

ここでは、IPアドレスファクス宛先のプログラムについて説明します。

管理者モードの［宛先登録］-［プログラム宛先］-［登録］-［IP アドレスファクス宛先］-［OK］をク
リックし、次の設定をします。

参考
- この機能を使うには、オプションの FAXキットが必要です。

15.3.9 グループ宛先のプログラムを登録する
Web Connectionから、プログラムを登録／編集できます。タッチパネルでは面倒な文字入力も、コン
ピューターから簡単に行えます。

プログラムには、宛先の情報と、ファクス／スキャン送信のオプション設定を組合わせて登録できます。

ここでは、グループ宛先のプログラムについて説明します。

管理者モードの［宛先登録］-［プログラム宛先］-［登録］-［グループ宛先］-［OK］をクリックし、次
の設定をします。

設定 説明

［登録名称］ プログラムの名前を入力します (半角 24文字／全角 12文字以内 )。
登録するプログラムに、わかりやすい名前をつけます。

［宛先情報］ ［宛先一覧より選択］をクリックして、宛先とする IPアドレスファクス宛先
を一覧から選びます。［宛先確認］をクリックすると、登録した短縮宛先を確
認できます。
宛先とする IPアドレスファクス宛先を直接入力したいときは、［宛先を直接
指定する］を選んで入力します。
• ［アドレス形式］：宛先とする装置のアドレスの形式を選びます。
• ［宛先］：宛先とする装置の IPアドレスまたはホスト名を入力します。宛

先はメールアドレスで指定することもできます。メールアドレスで指定
する場合は、「ipaddrfax@」のあとに、送信先の IP アドレスまたはホス
ト名を入力します。
@以降を IPアドレスで入力する場合は、IP アドレスを "[ ]" で挟みます。
IPアドレス (IPv4) の入力例：「ipaddrfax@［192.168.1.1］」
 IP アドレス (IPv6) で入力する場合は、最初の括弧 "[" のあとに、
"IPv6:" を入力します。
IPアドレス (IPv6) の入力例：「ipaddrfax@
［IPv6:fe80::220:6bff:fe10:2f16］」@以降をホスト名で入力する場合
は、"[ ]" は不要です。
ホスト名の入力例：「ipaddrfax@host.example.com」

• ［ポート番号］：必要に応じて、ポート番号を変更します。通常はそのま
まお使いいただけます。

• ［相手先機種］：宛先とする装置がカラーに対応しているかどうかを選び
ます。

［基本設定］／［応用設
定］

スキャン送信のオプション設定をします。
詳しくは、15-15 ページをごらんください。

［参照許可設定］ 必要に応じて、この宛先の参照を制限します。
詳しくは、12-29 ページをごらんください。

設定 説明

［登録名称］ プログラムの名前を入力します (半角 24 文字／全角 12 文字以内 )。
登録するプログラムに、わかりやすい名前をつけます。

［宛先情報］ ［宛先一覧より選択］をクリックして、宛先とするグループ宛先を一覧から選
びます。［宛先確認］をクリックすると、登録したグループ宛先を確認できま
す。

［基本設定］／［応用設
定］

ファクス／スキャン送信のオプション設定をします。
詳しくは、15-15 ページをごらんください。



各種情報を登録する 15-15

15.3 プログラム宛先を登録する 15

15.3.10 宛先なしのプログラムを登録する
Web Connectionから、プログラムを登録／編集できます。タッチパネルでは面倒な文字入力も、コン
ピューターから簡単に行えます。

ここでは、宛先を指定しないプログラムについて説明します。プログラムに、ファクス／スキャン送信の
オプション設定だけを登録しておくことで、いろいろな宛先に対して、使い回すことができます。

管理者モードの［宛先登録］-［プログラム宛先］-［登録］-［宛先指定なし］-［OK］をクリックし、次
の設定をします。

15.3.11 ファクス／スキャン送信のオプション設定をする
プログラムには、宛先の情報と、ファクス／スキャン送信のオプション設定を組合わせて登録できます。
ここでは、オプション設定の内容を説明します。

［基本設定］では、ファクス／スキャン送信の基本的なオプション設定をします。

［参照許可設定］ 必要に応じて、この宛先の参照を制限します。
詳しくは、12-29 ページをごらんください。

設定 説明

設定 説明

［登録名称］ プログラムの名前を入力します (半角 24文字／全角 12文字以内 )。
登録するプログラムに、わかりやすい名前をつけます。

［基本設定］／［応用設
定］

ファクス／スキャン送信のオプション設定をします。
詳しくは、15-15 ページをごらんください。

［参照許可設定］ 必要に応じて、この宛先の参照を制限します。
詳しくは、12-29 ページをごらんください。

設定 説明

［ファクス解像度］／
［スキャン解像度］

原稿を読込むときの解像度を選びます。
初期値は［精細］／［200 e 200］です。

［ファイル形式］ 読込んだ原稿データを保存するファイル形式を選びます。
ファイル形式は、PDFや TIFF、JPEGのほかに、XPSや PPTX、DOCX、
XLSXなどの形式も選べます。重要な原稿は、ファイルを暗号化できるPDF
形式をおすすめします。
初期値は［PDF］です。

［アウトラインPDF］ ［ファイル形式］で［コンパクトPDF］を選んだときに設定できます。
［する］を選ぶと、原稿の文字部分を抽出して、ベクター画像に変換します。
初期値は［しない］です。

［PDFのWeb最適化］ PDF処理機能が有効の場合に、［ファイル形式］で［PDF］または［コンパ
クトPDF］を選んだときに設定できます。
［する］を選ぶと、Webブラウザーで最初のページが早く読込まれるよう
に、PDFファイルを最適化します。
初期値は［しない］です。

［PDF/A］ PDF処理機能が有効の場合に、［ファイル形式］で［PDF］または［コンパ
クトPDF］を選んだときに設定できます。
［PDF/A-1a］または［PDF/A-1b］を選ぶと、PDF/Aに準拠したPDFを
作成できます。
初期値は［しない］です。

［サーチャブルPDF］ サーチャブルPDF 機能が有効の場合に、［ファイル形式］で［PDF］または
［コンパクトPDF］を選んだときに設定できます。
［する］を選ぶと、OCRの文字認識技術を利用して、テキスト検索が可能な
PDF( サーチャブルPDF) を作成します。
• ［言語選択］：OCR処理に使う言語を選びます。正しく文字認識を行うに

は、原稿で使われている言語を選びます。
• ［回転補正］：OCR処理により検出した文字の向きに合わせて、ページご

とに自動で回転補正を行うときには、［補正する］を選びます。
• ［文書名自動抽出］：OCRの文字認識結果から、文書の名前としてふさわ

しい文字列を自動的に抽出して、文書名として設定するときは、［する］
を選びます。

初期値は［しない］です。
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［OCR( 文字認識 )］ サーチャブルPDF機能が有効の場合に、［ファイル形式］で［PPTX］、
［DOCX］、［XLSX］を選んだときに設定できます。
［する］を選ぶと、OCRの文字認識技術を利用して、テキスト検索が可能な
ファイルを作成します。
• ［言語選択］：OCR処理に使う言語を選びます。正しく文字認識を行うに

は、原稿で使われている言語を選びます。
• ［回転補正］：OCR処理により検出した文字の向きに合わせて、ページご

とに自動で回転補正を行うときには、［補正する］を選びます。
• ［出力形式］：OCR処理により検出した文字を使用して、どのようにファ

イルを作成するかを選びます。［ファイル形式］で選んだファイル形式に
よって、選べる出力形式が異なります。

初期値は［しない］です。

［ファイル名］ 必要に応じて、読込んだ原稿データのファイル名を変更します。

［ページ設定］ 原稿が複数ページあるときに、ファイルにするページ単位を選びます。
• ［ページ一括］：すべてのページを 1つのファイルに変換します。ただし、
［ファイル形式］で［JPEG］を選んだときは、［ページ一括］を選べませ
ん。

• ［ページ分割］：指定したページ枚数を 1ファイルとして変換します。
初期値は［ページ一括］です。

［E-mail 件名］ ［E-mail 件名一覧］をクリックするか、E-mail の件名に使う定型文を選びま
す。［指定なし］の場合は、初期値として設定されている件名が挿入されま
す。必要に応じて、送信前に変更することもできます。
初期値は［指定なし］です。

［E-mail 本文］ ［E-mail 本文一覧］をクリックするか、E-mail の本文に使う定型文を選びま
す。［指定なし］の場合は、初期値として設定されている本文が挿入されま
す。必要に応じて、送信前に変更することもできます。
初期値は［指定なし］です。

［ファイル添付設定］ 宛先がメールアドレスで、［ページ設定］を［ページ分割］に設定したとき
の、添付のしかたを選びます。
• ［全ファイル一括添付］：すべてのファイルを 1通のE-mail に添付しま

す。
• ［1 メール 1ファイル］：ファイルごとに1通のE-mail を送信します。
初期値は［全ファイル一括添付］です。

［片面 /両面］ 原稿の表と裏を自動で読込むかどうかを選びます。原稿の最初のページだけ
片面を読込み、残りのページを両面で読込んだりすることもできます。
• ［片面］：原稿の片面を読込みます。
• ［両面］：原稿の両面を読込みます。
• ［表紙 +両面］：原稿の最初のページだけ片面を読込み、残りのページは

両面を読込みます。
初期値は［片面］です。

［原稿画質］ 原稿の記載内容に適した設定を選んで、最適な画質で読込みます。
初期値は［文字 /写真 ( 印刷写真 )］です。

［カラー］ 原稿を読込むときのカラーモードを選びます。
カラーモードには、原稿の色に合わせて読込む［自動］のほか、［フルカ
ラー］、［グレースケール］、［白黒2値］があります。
初期値は［自動］です。

［連続読込み設定］ 原稿の枚数が多く、1度のセットで ADFに載せきれないときでも、原稿を
数回に分けて読込んで１つのジョブとして扱う場合は、［する］を選びます。
ADFと原稿ガラスとを交互に使い分けて、原稿を読込むこともできます。
初期値は［しない］です。

［濃度］ 原稿を読込む濃度 (こく、うすく )を調整します。
初期値は［0( ふつう )］です。

［下地調整］ 新聞紙や再生紙など、下地に色が付いている原稿や、裏面が透けてしまう薄
い原稿などを読込む場合の、下地の濃度を調整します。
• ［裏写り除去］：裏面が透けて見える両面の原稿など、裏写りさせたくな

いときに選びます。
• ［黄ばみ除去］：地図など、下地に色が付いている原稿を読込むときに選

びます。
初期値は［裏写り除去］です。

［読込みサイズ］ 読込む原稿のサイズを選びます。
初期値は［自動］です。

設定 説明
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［応用設定］では、ファクス／スキャン送信の応用的なオプション設定ができます。

設定 説明

［E-mail 通知］ SMB送信、FTP送信、WebDAV送信、ボックス保存の終了後に、原稿
データの保存先を記載したE-mail を、指定のメールアドレスに通知します。
［宛先一覧より選択］をクリックして、宛先とするE-mail 宛先を一覧から選
びます。E-mail 宛先を直接入力することもできます。
初期値は［OFF］( チェックなし )です。

［タイマー通信］ ファクス通信を開始する時刻を指定して送信する場合は、［ON］を選びま
す。あわせて、通信を開始する時刻を指定します。
初期値は［OFF］です。

［パスワード送信］ パスワードでファクスの通信相手を制限している (閉域受信機能を設定して
いる )送信先に対して、パスワードをつけて送信する場合は、［ON］を選び
ます。あわせて、パスワードを入力します。
初期値は［OFF］です。

［Fコード］ Fコード送信する場合は、［有効］を選びます。あわせて、［SUBアドレス］
と［パスワード］を入力します。
初期値は［無効］です。

［原稿セット方向］ 両面原稿を読込む場合などに、読込んだあとの上下が正しくなるように原稿
をセットした向きを設定できます。
初期値は［上向き］です。

［両面とじ方向］ 原稿の両面を読込むとき、原稿のとじ位置を選びます。
初期値は［自動］です。

［特殊原稿］ 特殊な原稿を読込む場合の、原稿の種類を選びます。
• ［同幅混載］／［異幅混載］：サイズの異なる複数ページの原稿でも、
ADFを使うことで、原稿ごとにサイズを検知して読込みます。

• ［Z折れ原稿］：折ぐせのついた原稿でも、原稿サイズを正確に検知しま
す。

• ［長尺原稿］：原稿ガラスにセットできない、定形サイズ (A3または 11 e 
17) よりも通紙方向が長い原稿は、ADFにセットします。あらかじめ原
稿のサイズを入力しなくても、ADFが自動で検出します。

初期値は［指定なし］です。

［読取り時の白紙原稿除
去］

白紙ページが含まれている原稿を読込むときに、白紙ページを読込み対象か
ら除くかどうかを選びます。
初期値は［しない］です。

［薄紙原稿］ 普通紙よりも薄い原稿を読込むときに、ADFの原稿を搬送する速度を遅く
して、薄い紙を巻込みにくくします。
初期値は［OFF］です。

［汚れ軽減モード］ ［する］を選ぶと、ADFで原稿を読込むときに、スリットガラスのゴミを除
去しながら読込みます。
初期値は［しない］です。

［ブック原稿］ 本やカタログなどの見開き原稿を、左右のページそれぞれに分割したり、見
開きのままを1ページとして読込んだりする場合にチェックをつけます。
• ［読取り方法］：見開き原稿の読込み方法を［見開き］、［分割］、［表カ

バー］、［表 +裏カバー］から選びます。
• ［折り目消し］：原稿の厚みによって原稿カバーをきちんと閉じられない

ときに生じる中央部分の影を消去します。
• ［とじ方向］：［読取り方法］で［分割］、［表カバー］、［表 +裏カバー］を

選んだときに、読込む見開き原稿の開き方向を選びます。左側でとじて
ある原稿は［左開き］、右側でとじてある原稿は［右開き］を選びます。

初期値は［OFF］( チェックなし )です。

［枠消し］ 原稿の周囲4辺を、指定した幅だけ消去します。辺ごとに異なる幅を指定し
て消去できます。
初期値は［OFF］( チェックなし )です。

［文字・画像合成 (日付
/時刻 )］

指定したページに原稿を読込んだ日時を印字する場合にチェックをつけます。
印字するページや位置、表記のしかたを選ぶことができます。
初期値は［OFF］( チェックなし )です。

［文字・画像合成 (ペー
ジ )］

すべてのページ番号や章番号を印字する場合にチェックをつけます。印字す
る位置や表記のしかたを選ぶことができます。
初期値は［OFF］( チェックなし )です。

［文字・画像合成 (ヘッ
ダー /フッター )］

指定したページの上下の余白部分に、文字や日時などを印字する場合に
チェックをつけます。あらかじめ登録した内容から選びます。
初期値は［OFF］( チェックなし )です。
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［文字・画像合成 (スタ
ンプ )］

先頭ページまたはすべてのページに、「回覧」や「複製厳禁」などの文字を印
字する場合にチェックをつけます。
印字する文字は、登録済みの定型のスタンプや、任意で登録したスタンプか
ら選べます。
初期値は［OFF］( チェックなし )です。

［スタンプ合成方法］ 日付 /時刻、ページ、ヘッダー／フッター、スタンプを合成する場合に、テ
キストとして合成するか、画像として合成するかを選びます。
初期値は［画像］です。

設定 説明
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15.4 一時プログラムを登録する
一時プログラムは、宛先の情報と、ファクス／スキャン送信のオプション設定を組合わせて、本機に一時
的に登録する機能です。

一時プログラムに登録した宛先に送信したり、本機の電源をOFFにしたりすると、一時プログラムは削除
されます。

管理者モードの［宛先登録］-［一時プログラム］を選び、各項目を設定します。一時プログラムの登録内
容は、プログラム宛先の登録内容と同じです。

参考
- 一時プログラムには、［証明書情報の登録］と［参照許可設定］を設定できません。
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15.5 E-mail の件名と本文を登録する

件名を登録する
E-mail やインターネットファクスの送信時に使うE-mail の件名を登録できます。件名は10件まで登録し
て、送信前に選べます。

管理者モードの［宛先登録］-［E-mail 件名］-［編集］で、［E-mail 件名］に登録する件名を入力します
(・を除く半角64文字／全角 32文字以内 )。

本文を登録する
E-mail やインターネットファクスの送信時に使うE-mail の本文を登録できます。本文は10件まで登録し
て、送信前に選べます。

管理者モードの［宛先登録］-［E-mail 本文］-［編集］で、［E-mail 本文］に登録する本文を入力します
(・を除く半角256文字／全角 128文字以内 )。
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15.6 宛先のPrefix と Suffix を登録する
メールアドレスの接頭辞 (Prefix) と接尾辞 (Suffix) を登録します。

所属が同じメールアドレスが多い場合は、@マーク以降の文字列 (ドメイン名 )を、接尾辞 (Suffix) に登
録します。登録することで、メールアドレスを入力する際に、登録したドメイン名を呼出して、入力を補
完します。また、ドメイン名の長いメールアドレスなど、ドメイン名を登録して入力のミスを防ぎます。

Prefix/Suffix は、8件まで登録できます。

管理者モードの［宛先登録］-［Prefix/Suffix］-［編集］で、接頭辞 (Prefix) と接尾辞 (Suffix) を登録し
ます。

設定 説明

［Prefix］ 接頭辞 (Prefix) を入力します (スペースを除く半角20文字以内 )。

［Suffix］ 接尾辞 (Suffix) を入力します (スペースを除く半角64文字以内 )。



各種情報を登録する 15-22

15.7 ヘッダー／フッターに追加する情報を登録する 15

15.7 ヘッダー／フッターに追加する情報を登録する
原稿を印刷するときに、ここで登録したヘッダー／フッターを呼出して、ページの上部または下部に印字
できます。ヘッダー／フッターは、20件まで登録できます。

管理者モードの［環境設定］-［スタンプ設定］-［ヘッダー /フッター登録］-［編集］で、次の設定をし
ます。

参考
- この機能は、Webブラウザー機能が無効の場合に利用できます。オプションの拡張メモリーを装着し

ている場合は、Webブラウザー機能の有効／無効に関わらず利用できます。

設定 説明

［登録名称］ 登録するヘッダー／フッターの名前を入力します (半角 16文字／全角 8文
字以内 )。
ヘッダー／フッターを選ぶときに、わかりやすい名前をつけます。

［カラー］ 必要に応じて、印字する文字の色を選びます。

［印字ページ］ ヘッダー／フッターを印字するページの範囲を選びます。

［サイズ］ 必要に応じて、印字する文字のサイズを選びます。

［文字種類］ 必要に応じて、印字する文字の、フォントの種類を選びます。

［日時 /時刻設定］ ［ヘッダー］または［フッター］の［日時設定］を［印刷する］に設定した場
合の、日時の表示形式を選びます。

［配布番号指定］ ［ヘッダー］または［フッター］の［配布番号］を［印刷する］に設定した場
合の、配布番号の表示内容を設定します。
• ［文字列］：配布番号に付加して印字する文字を入力します (半角 20文字

／全角 10文字以内 )。
• ［出力形式］：桁数を選びます。
• ［開始番号指定］：配布番号を開始する番号を指定します。

［ヘッダー］／［フッ
ター］

ヘッダー／フッターに印字する項目を設定します。
• ［ヘッダー文字列］／［フッター文字列］：印字する文字を入力します (半

角 40文字／全角 20文字以内 )。
• ［日時設定］、［配布番号］、［ジョブ番号］、［シリアル番号］(本機のエン

ジンシリアル番号 )、［ユーザー名 /部門名］を印字するかどうかを選び
ます。
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15.8 フォント／マクロデータを追加する
フォントやマクロを本機に追加します。また、登録したフォントやマクロを削除します。

管理者モードの［メンテナンス］-［フォント /マクロ編集］-［新規登録］をクリックし、次の設定をしま
す。

設定 説明

［種類］ 登録するフォント／マクロの種類を選びます。

［ID］ フォント／マクロの IDを入力します。
PSフォントやOOXMLフォント、PSマクロを選択した場合には、設定で
きません。
すでに使われている IDを入力した場合は、上書き登録されます。

［保存場所］ フォント／マクロの保存場所を選びます。
OOXMLフォントは、ハードディスク (HDD) に保存してください。
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15.9 任意の用紙名と用紙種類を登録する
任意の用紙名と用紙種類をカスタム用紙として登録します。用紙種類の選択肢にカスタム用紙を追加でき
ます。

1 管理者モードの［環境設定］-［ユーザー用紙名設定］で、［ユーザー用紙名設定］を［使用する］に
設定します。

2 管理者モードの［環境設定］-［ユーザー用紙名設定］-［ユーザー用紙名編集］-［編集］で、次の設
定をします。

設定 説明

［用紙名称］ 用紙の名前を入力します (半角 12文字／全角 6文字以内 )。
登録する用紙に、わかりやすい名前をつけます。

［用紙種類］ 用紙の種類を選びます。
初期値は［普通紙］です。
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15.10 データ管理ユーティリティーを使う

15.10.1 データ管理ユーティリティーについて
データ管理ユーティリティーは、ネットワーク上のコンピューターから、本機のコピープロテクトデータ、
スタンプデータ、フォント／マクロデータを管理できるツールです。

データ管理ユーティリティーは、Web Connectionのログイン画面から起動します。

参考
- 複数のデータ管理ユーティリティーは、同時に起動できません。

データ管理ユーティリティーは、以下の手順で使います。

1 Web Connectionのログイン画面で、起動するデータ管理ユーティリティーを選びます。

%［コピープロテクトデータの管理］について詳しくは、15-25 ページをごらんください。
%［スタンプデータの管理］について詳しくは、15-27 ページをごらんください。
%［フォント /マクロデータの管理］について詳しくは、15-28 ページをごらんください。

2 本機の管理者パスワードを入力し、［OK］をクリックします。

% 管理者権限が付与されている登録ユーザーがログインする場合は、［登録ユーザー］を選び、ユー
ザー名とパスワードを入力します。

データ管理ユーティリティーが起動します。

15.10.2 コピープロテクトデータを管理する
コピープロテクトは、すべてのページに「コピー」や「社外秘」などの文字を、目立たない文字として印
字する機能です。

データ管理ユーティリティーを使って、コピープロテクトデータを登録／編集できます。コピープロテク
トデータは、8個まで管理できます。

0 この機能は、Webブラウザー機能が無効の場合に利用できます。オプションの拡張メモリーを装着し
ている場合は、Webブラウザー機能の有効／無効に関わらず利用できます。

1 Web Connectionのログイン画面で、［コピープロテクトデータの管理］を起動します。

本機に登録されているコピープロテクトデータの一覧が表示されます。
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2 コピープロテクトデータを登録／編集する場合は、［編集］をクリックします。

%［削除］をクリックすると、登録されているコピープロテクトデータを削除します。［装置に書込
み］をクリックして本機に書込むまでは、コピープロテクトデータは削除されません。

3 コピープロテクトデータを登録／編集し、［OK］をクリックします。

% プレビューで結果を確認しながら編集できます。

4 ［装置に書込み］をクリックします。

%［元に戻す］をクリックすると、編集前の状態に戻ります。
登録／編集したコピープロテクトデータを本機に書込みます。

参考
［システム］をクリックすると、システムメニューを表示します。システムメニューでは、次のことができ
ます。
- ［オートプロテクト設定］：操作しないまま一定時間経過したときに、コンピューターの画面をロック

します。画面をロックするまでの時間を変更できます。
- ［エクスポート］：本機に登録されているデータを、ファイルとしてコンピューターに保存します。
- ［インポート］：ファイルに保存されたデータを本機に書込みます。
- ［終了］：ユーティリティーを終了します。

設定 説明

［コピープロテクト名］ コピープロテクトの名前を入力します (半角 16文字／全角 8文字以内 )。

［コピープロテクト文字
列］

印字する文字を入力します (半角 32文字／全角 16文字以内 )。

［フォント名］ 印字する文字の、フォントの種類を選びます。

［フォントサイズ］ 印字する文字のサイズを選びます。

［ボールド］ 印字する文字をボールド (太字 ) で表示するときは、チェックをつけます。

［イタリック］ 印字する文字をイタリック (斜体 ) で表示するときは、チェックをつけます。

［回転角度］ 印字する文字の回転角度を指定します。1度刻みで調整できます。
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15.10.3 スタンプデータを管理する
データ管理ユーティリティーを使って、スタンプデータを登録／編集できます。スタンプデータは、8個
まで管理できます。出荷時に本機に登録されているスタンプデータは、編集または削除できません。

0 この機能は、Webブラウザー機能が無効の場合に利用できます。オプションの拡張メモリーを装着し
ている場合は、Webブラウザー機能の有効／無効に関わらず利用できます。

1 Web Connectionのログイン画面で、［スタンプデータの管理］を起動します。

本機に登録されているスタンプデータの一覧が表示されます。

2 スタンプデータを登録／編集する場合は、［編集］をクリックします。

%［削除］をクリックすると、登録されているスタンプデータを削除します。［装置に書込み］をク
リックして本機に書込むまでは、スタンプデータは削除されません。

3 スタンプデータを登録／編集し、［OK］をクリックします。

% プレビューで結果を確認しながら編集できます。

4 ［装置に書込み］をクリックします。

%［元に戻す］をクリックすると、編集前の状態に戻ります。
登録／編集したスタンプデータを本機に書込みます。

設定 説明

［スタンプ名］ スタンプの名前を入力します (半角 16文字／全角 8文字以内 )。

［スタンプ画像ファイ
ル］

［参照］をクリックし、スタンプとして使う画像ファイル (BMP) の場所を指
定します。

［読込み］ スタンプ画像を拡大して表示します。画像の細かい部分を、確認できます。

［拡大率］ スタンプ画像の倍率を指定します。1％刻みで調整できます。
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参考
［システム］をクリックすると、システムメニューを表示します。システムメニューでは、次のことができ
ます。
- ［オートプロテクト設定］：操作しないまま一定時間経過したときに、コンピューターの画面をロック

します。画面をロックするまでの時間を変更できます。
- ［エクスポート］：本機に登録されているデータを、ファイルとしてコンピューターに保存します。
- ［インポート］：ファイルに保存されたデータを本機に書込みます。
- ［終了］：ユーティリティーを終了します。

15.10.4 フォント／マクロデータを管理する
データ管理ユーティリティーを使って、フォント／マクロデータを追加／削除できます。

1 Web Connectionのログイン画面で、［フォント /マクロデータの管理］を起動します。

本機に登録されているフォント／マクロデータの一覧が表示されます。

2 フォント／マクロデータの追加する場合は、［追加］をクリックします。

%［フォント /マクロ］でフォント／マクロの一覧表示を切換えます。
%［削除］をクリックすると、選んだフォント／マクロデータを削除できます。
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3 追加するフォント／マクロを指定し、［OK］をクリックします。

参考
［システム］をクリックすると、システムメニューを表示します。システムメニューでは、次のことができ
ます。
- ［オートプロテクト設定］：操作しないまま一定時間経過したときに、コンピューターの画面をロック

します。画面をロックするまでの時間を変更できます。
- ［終了］：ユーティリティーを終了します。

設定 説明

［種類］ 追加するフォント／マクロの種類を選びます。

［保存先］ フォント／マクロを保存する場所を選びます。
• ［HDD］：本機のハードディスクに保存します。
• ［RAM］：本機のメモリーに保存します。本体の電源をOFFにすると、

保存したフォント／マクロは消去されます。
継続して使うフォント／マクロは、ハードディスク (HDD) に保存してくだ
さい。
OOXMLフォントは、ハードディスク (HDD) に保存してください。

［ID］ PCLフォントまたはPCLマクロの場合は、フォント／マクロの ID番号を
入力します。
入力しなかった場合は、登録可能な ID番号を、本機が自動的に割当てます。

［追加ファイル］ ［参照］をクリックし、フォントファイルまたはマクロファイルの場所を指定
します。
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16 外部のアプリケーションと連携する

16.1 Webブラウザー機能を使用する

概要
本機でWebブラウザー機能を有効にすると、本機のタッチパネルでWebブラウザーを使って、Web上
のコンテンツの表示や印刷、ファイルのアップロードなどができます。

Webブラウザー機能を有効にする
Webブラウザー機能を有効にするとき、本機が自動的にインターネット上のライセンス管理サーバー
(LMS、License Management Server) へ接続し、ライセンスの登録を行います。あらかじめ本機がイ
ンターネットに接続できることを確認してください。

管理者モードの［ネットワーク］-［Webブラウザー設定］-［Webブラウザー設定］で、［Webブラウ
ザー］を［有効］に設定します。［有効］に設定すると、本機が自動的に再起動します。

参考
- 本機がライセンス管理サーバーへ接続できない場合、手動でライセンスの登録を行う必要がありま

す。Webブラウザー機能を有効にする前に、コンピューターからライセンス管理サーバーのWeb
サイトへアクセスして、Webブラウザー機能を有効にするために必要なライセンス情報を取得して
ください。取得方法について詳しくは、「ユーザーズガイド［拡張機能］/［Webブラウザー機能を
使う］」をごらんください。

Webブラウザーでのファイル操作を制限する
Webブラウザーで表示するサイトで、ファイルのアップロードおよびダウンロードを許可するかどうかを
設定します。

管理者モードの［ネットワーク］-［Webブラウザー設定］-［ファイル操作許可設定］で、次の設定をし
ます。

設定 説明

［アップロード］ Webブラウザーで表示しているサイトへ、本機でスキャンしたデータを
アップロードすることを許可するかどうかを選びます。
指定したサイトに限りアップロードできるようにする場合は、［許可URLの
み］を選び、ファイルのアップロードを許可するサイトのURLを入力しま
す（半角256文字以内）。
初期値は［使用する］です。

［ダウンロード］ Webブラウザーで表示しているサイトから、ファイルを本機へダウンロー
ドすることを許可するかどうかを選びます。
指定したサイトに限りダウンロードできるようにする場合は、［許可URLの
み］を選び、ファイルのダウンロードを許可するサイトのURLを入力しま
す（半角256文字以内）。
初期値は［使用する］です。
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16.2 TCP Socket を介して連携する

概要
TCP Socket を介して本機と通信するアプリケーションソフトウェアを利用する場合に、本機の TCP 
Socket 設定をします。

本機の証明書を登録していれば、本機とアプリケーションソフトウェアとの通信を、SSLで暗号化するこ
ともできます。

TCP Socket を介して連携する場合は、次の手順で設定してください。

1 本機の IPアドレスの設定など、ネットワークに接続して使うための設定をする

% 設定のしかたは、2-2 ページをごらんください。

2 TCP Socket の基本設定をする

% 設定のしかたは、16-3 ページをごらんください。

3 お使いの環境に応じて、次のオプション設定をする

TCP Socket の基本設定をする
TCP Socket を有効にします。

管理者モードの［ネットワーク］-［TCP Socket 設定］で、次の設定をします。

参考
- Web Connectionおよび操作パネルで、複数のポート番号を同時に変更して［OK］をクリックする

と、ポート番号重複エラーが表示されることがあります。ポート番号重複エラーが表示された場合
は、一度にまとめて変更せず、1つずつ変更してください。

SSLで通信する
本機とアプリケーションソフトウェアとのTCP Socket を介した通信を、SSLで暗号化します。

1 本機の証明書を登録し、SSL通信を有効にします。

% 詳しくは、13-2 ページをごらんください。

2 管理者モードの［ネットワーク］-［TCP Socket 設定］で、次の設定をします。

目的 参照先

本機とアプリケーションソフトウェアとの通信をSSLで暗号化したい
(外部の認証サーバーを利用したユーザー認証を導入している場合は、設定が必要
です )

16-3 ページ

設定 説明

［TCP Socket］ TCP Socket を使うときは、チェックをつけます。
初期値は［ON］( チェックあり )です。

［ポート番号］ 必要に応じて、ポート番号を変更します。
通常はそのままお使いいただけます。
初期値は［59158］です。

設定 説明

［SSL/TLS使用］ SSLで通信するときは、チェックをつけます。
初期値は［OFF］( チェックなし )です。

［ポート番号
(SSL/TLS)］

必要に応じて、SSL通信用のポート番号を変更します。
通常はそのままお使いいただけます。
初期値は［59159］です。
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16.3 OpenAPI を介して連携する

概要
OpenAPI を介して本機と通信するアプリケーションソフトウェアを利用する場合に、本機のOpenAPI
設定をします。

本機の証明書を登録していれば、本機がサーバーとしてクライアントと通信するとき、通信をSSLで暗号
化できます。

また、本機のSSDP(Simple Service Discovery Protocol) 機能を利用することで、OpenAPI 連携ア
プリケーションソフトウェアとのスムーズな連携ができます。

OpenAPI を介して連携する場合は、次の手順で設定してください。

1 本機の IPアドレスの設定など、ネットワークに接続して使うための設定をする

% 設定のしかたは、2-2 ページをごらんください。

2 OpenAPI の基本設定をする

% 設定のしかたは、16-4 ページをごらんください。

3 お使いの環境に応じて、次のオプション設定をする

OpenAPI の基本設定をする
SSDP機能を有効にします。必要に応じて、OpenAPI で通信するポート番号を変更します。

1 管理者モードの［ネットワーク］-［SSDP設定］で、次の設定をします。

2 管理者モードの［ネットワーク］-［OpenAPI 設定］で、必要に応じて、ポート番号を変更します
(初期値：［50001］)。

% 通常はそのままお使いいただけます。

参考
- Web Connectionおよび操作パネルで、複数のポート番号を同時に変更して［OK］をクリックする

と、ポート番号重複エラーが表示されることがあります。ポート番号重複エラーが表示された場合
は、一度にまとめて変更せず、1つずつ変更してください。

目的 参照先

プロキシサーバーを経由してアプリケーションソフトウェアと通信したい 16-5 ページ

本機とアプリケーションソフトウェアとの通信をSSLで暗号化したい 16-5 ページ

OpenAPI アプリケーションが起動するときに拡張サーバーから認証情報を引用
したい (シングルサインオン )

16-6 ページ

設定 説明

［SSDP］ OpenAPI を使うときは、［使用する］を選びます。
次のことができるようになります。
• 本機でOpenAPI サービスが起動したことを通知する
• OpenAPI サービス検索に対して応答を返す
初期値は［使用する］です。

［マルチキャストTTL
設定］

必要に応じて、SSDPマルチキャストパケットの、TTL(Time To Live) を
変更します。
ルーターなどを1回経由するたびに値が 1減少し、値が0になるとパケット
が破棄されます。
初期値は［1］です。
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プロキシサーバーを使う
お使いのネットワーク環境でプロキシサーバーを使っている場合に、プロキシサーバー経由でアプリケー
ションと通信するように設定できます。

プロキシサーバーを使うには、本機にプロキシサーバーの情報を登録します。あわせて、プロキシサー
バーへの接続に関する設定を行います。

管理者モードの［ネットワーク］-［OpenAPI 設定］で、次の設定をします。

SSLで通信する
本機とアプリケーションソフトウェアとのOpenAPI を介した通信を、SSLで暗号化します。

1 本機の証明書を登録し、SSL通信を有効にします。

% 詳しくは、13-2 ページをごらんください。

2 管理者モードの［ネットワーク］-［OpenAPI 設定］で、次の設定をします。

設定 説明

［プロキシサーバーアド
レス］

プロキシサーバーのアドレスを入力します。
次のいずれかのフォーマットで入力します。
• ホスト名の入力例：「host.example.com」
• IP アドレス (IPv4) の入力例：「192.168.1.1」
• IP アドレス (IPv6) の入力例：「fe80::220:6bff:fe10:2f16」

［プロキシサーバーポー
ト番号］

必要に応じて、プロキシサーバーのポート番号を変更します。
初期値は［8080］です。

［プロキシサーバーポー
ト番号 (HTTPS)］

必要に応じて、HTTPSプロトコルを使用する場合の、プロキシサーバーの
ポート番号を変更します。
初期値は［8080］です。

［プロキシサーバーポー
ト番号 (FTP)］

必要に応じて、FTPプロトコルを使用する場合の、プロキシサーバーのポー
ト番号を変更します。
初期値は［21］です。

［ユーザー名］ プロキシサーバーへログインするためのユーザー名を入力します (半角 63
文字以内 )。

［パスワード］ ［ユーザー名］に入力したユーザー名のパスワードを入力します (半角 63文
字以内 )。
パスワードを入力 (変更 ) する場合は、［パスワードを変更する］にチェック
をつけてから、新しいパスワードを入力します。

設定 説明

［SSL/TLS使用］ SSLで通信するときは、［SSL通信のみ可］または［SSL/ 非 SSL通信可］
を選びます。
初期値は［SSL通信のみ可］です。

［ポート番号 (SSL)］ 必要に応じて、SSL通信用のポート番号を変更します。
通常はそのままお使いいただけます。
初期値は［50003］です。
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d参照
管理者モードの［セキュリティ］-［証明書検証設定］で、証明書の検証を行うかどうかを設定します。初
期設定では、証明書の検証を行います。詳しくは、13-7 ページをごらんください。

シングルサインオンを使う
OpenAPI アプリケーションが起動するときに拡張サーバーから認証情報を引用します。これにより、起
動するOpenAPI アプリケーション、およびOpenAPI アプリケーションと連携するバックエンドシステ
ムとのシングルサインオン環境を構築できます。

管理者モードの［ネットワーク］-［OpenAPI 設定］-［シングルサインオン設定］で、次の設定をしま
す。

［証明書検証強度設定］ 証明書の検証を行う場合は、検証する項目を選びます。
それぞれの項目で［確認する］を選ぶと、その項目について、証明書の検証
を行います。

［クライアント証
明書］

本機に接続するクライアントに対して、証明書を要求するかどうかを選びま
す。
初期値は［要求しない］です。

［有効期限］ 証明書が有効期限内かどうかを確認します。
初期値は［確認する］です。

［CN］ 証明書のCN(Common Name) が、サーバーのアドレスと一致しているか
どうかを確認します。
初期値は［確認しない］です。

［鍵使用法］ 証明書の発行者が承認した使用用途に沿って、証明書が使われているかどう
かを確認します。
初期値は［確認しない］です。

［チェーン］ 証明書のチェーン (証明書のパス )に問題がないかどうかを確認します。
チェーンの確認は、本機で管理している外部証明書を参照して行います。
初期値は［確認しない］です。

［失効確認］ 証明書が失効していないかどうかを確認します。
証明書の失効確認は、以下の順番で行います。
• OCSP(Online Certificate Status Protocol) サービス
• CRL(Certificate Revocation List)
初期値は［確認しない］です。

設定 説明

設定 説明

［認証情報引用］ 本機に登録されたOpenAPI アプリケーションが起動するときに、拡張サー
バーから認証情報を引用することを許可するかどうかを選びます。
初期値は［引用しない］です。

［登録アプリケーション
一覧］

本機に登録されているOpenAPI アプリケーションのうち、どのアプリケー
ションで認証情報の引用を許可するかを設定します。
［編集］をクリックし、それぞれのアプリケーションで認証情報を引用するか
どうかを選びます。
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16.4 本機の FTPサーバー機能を使って連携する

概要
本機の FTPサーバー機能を使って通信するアプリケーションソフトウェアを利用する場合に、本機の FTP
サーバー機能を設定します。

本機の FTPサーバー機能を使って連携する場合は、次の手順で設定してください。

1 本機の IPアドレスの設定など、ネットワークに接続して使うための設定をする

% 設定のしかたは、2-2 ページをごらんください。

2 FTPサーバー設定をする

% 設定のしかたは、16-7 ページをごらんください。

FTPサーバー設定をする
FTPサーバー機能を有効にします。あわせて、セキュリティに関する設定をします。

管理者モードの［ネットワーク］-［FTP設定］-［FTPサーバー設定］で、次の設定をします。

設定 説明

［FTPサーバー］ FTPサーバー機能を使うときは、［使用する］に設定します。
初期値は［使用しない］です。

［受信拒否するコマン
ド］

本機の FTPサーバー機能を使うときに、FTPクライアントからの受信を拒
否するコマンドを選びます。
FTPクライアントから本機に対して、PORT/EPRTコマンドまたは
PASV/EPSVコマンドが送信されたとき、エラーを返すように設定できま
す。
初期値は［禁止しない］です。

［PORTコマンドセ
キュリティ強化設定］

FTPバウンスアタックに対する、本機のセキュリティを有効にするかどうか
を選びます。［受信拒否するコマンド］で［PORT/EPRT］を選んだ場合は
設定できません。
FTPクライアントからPORT/EPRTコマンドが送信されてきたときに、次
の条件を両方を満たす場合だけ、データコネクションを確立します。
• 1024 未満のポート番号が指定されていない
• コマンドで指定された IPアドレスが、制御コネクションを確立したとき

に指定された IPアドレスと同じ
初期値は［有効］です。
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16.5 本機のWebDAVサーバー機能を使って連携する

概要
本機のWebDAVサーバー機能を使って通信するアプリケーションソフトウェアを利用する場合に、本機
のWebDAVサーバー機能を設定します。

本機の証明書を登録していれば、本機とアプリケーションソフトウェアとの通信を、SSLで暗号化するこ
ともできます。

本機のWebDAVサーバー機能を使って連携させる場合は、次の手順で設定してください。

1 本機の IPアドレスの設定など、ネットワークに接続して使うための設定をする

% 設定のしかたは、2-2 ページをごらんください。

2 WebDAVサーバー設定をする

% 設定のしかたは、16-8 ページをごらんください。

3 お使いの環境に応じて、次のオプション設定をする

WebDAVサーバー設定をする
WebDAVサーバー機能を有効にします。あわせて、WebDAVサーバーへのアクセス権を設定します。

管理者モードの［ネットワーク］-［WebDAV設定］-［WebDAVサーバー設定］で、次の設定をしま
す。

SSLで通信する
本機とWebDAVクライアントアプリケーションとの間の通信を、SSLで暗号化します。

1 本機の証明書を登録し、SSL通信を有効にします。

% 詳しくは、13-2 ページをごらんください。

2 管理者モードの［ネットワーク］-［WebDAV設定］-［WebDAVサーバー設定］で、［SSL設
定］を［SSL通信のみ可］または［SSL/ 非 SSL通信可］に設定します (初期値：［非SSL通信の
み可］)。

目的 参照先

本機とアプリケーションソフトウェアとの通信をSSLで暗号化したい 16-8 ページ

設定 説明

［WebDAV設定］ WebDAVサーバー機能を使うときは、［使用する］に設定します。
初期値は［使用する］です。

［アクセス権設定］ 本機のWebDAV サーバーへのアクセスを制限するパスワードを設定します
(" を除く半角 64文字以内 )。
パスワードを入力 (変更 ) する場合は、［パスワードを変更する］にチェック
をつけてから、新しいパスワードを入力します。
［パスワードの初期化］をクリックすると、設定したパスワードを初期化しま
す (初期値：sysadm)。
初期値は［OFF］( チェックなし )です。
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16.6 分散スキャンサーバーと連携する

概要
本機を、分散スキャン管理 (Distributed Scan Management) を使ったシステムに統合できます。分散
スキャン管理は、対応しているスキャナー機器を組織のドキュメントワークフローに簡単に統合する、
Windows Server 2008 R2/Server 2012/Server 2012 R2 の機能です。

本機で読込んだ原稿データを、分散スキャンサーバーへ送信します。ファイルを受取ったスキャンサー
バーは、登録済みのスキャンプロセスに従って、SMBフォルダーやE-mail アドレス、Microsoft Office 
SharePoint Server への送信を行います。

0 あらかじめ、本機をActive Directory のドメインに参加させる必要があります。

1 WSスキャンを有効にし、かつSSL通信の設定をする

% 設定のしかたは、16-9 ページをごらんください。

2 分散スキャン管理を有効にする

% 設定のしかたは、16-9 ページをごらんください。

分散スキャン管理の使用環境を設定する
WSスキャンを有効にし、かつSSL通信の設定をします。

1 管理者モードの［ネットワーク］-［DPWS設定］-［スキャナー設定］で、［スキャン機能］を［使
用する］に設定します (初期値：［使用しない］)。

2 管理者モードの［ネットワーク］-［DPWS設定］-［DPWS共通設定］で、［SSL設定］を［使用
する］に設定します (初期値：［使用しない］)。

分散スキャン管理を有効にする
Distributed Scan 機能を有効にします。

管理者モードの［ネットワーク］-［Distributed Scan機能設定］で、［Distributed Scan機能設定］を
［使用する］に設定します (初期値：［使用しない］)。



外部のアプリケーションと連携する 16-10

16.7 本機にコンテンツをアップロードできるように設定する 16

16.7 本機にコンテンツをアップロードできるように設定する
本機で IWS (Internal Web Server) 機能を有効にすると、本機にWebページコンテンツを転送し、Web
サーバーとして利用できます。

WebページコンテンツはWebDAVを使って本機に転送します。お使いの環境に合わせて、静的なコンテ
ンツのほか、スクリプトを使った動的なコンテンツも利用できます。

管理者モードの［ネットワーク］-［IWS設定］で、次の設定をします。

参考
- この機能は、Webブラウザー機能が有効の場合に利用できます。オプションの拡張メモリーを装着し

ている場合は、Webブラウザー機能の有効／無効に関わらず利用できます。

設定 説明

［IWS設定］ IWS機能を使うときは、［使用する］を選びます。
初期値は［使用しない］です。

［ポート番号 (Web
サーバー )］

必要に応じて、本機にアップロードしたWebページコンテンツにアクセス
するときのポート番号を変更します。
初期値は［8090］です。

［ポート番号 (ツール接
続用 )］

必要に応じて、本機の動的コンテンツが使用するポート番号を変更します。
初期値は［8091］です。

［アプリのネットワー
ク接続］

本機にアップロードしたWebページコンテンツがスクリプトなどの動的コ
ンテンツを含む場合に、動的コンテンツの外部へのアクセスを許可するかど
うかを選びます。
初期値は［許可する］です。

［アプリ間通信］ 他の装置にインストールされた IWSアプリケーションや、Android/iOS 端
末のアプリケーションなどの外部アプリケーションから、本機にインストー
ルされた IWSアプリケーションを操作するための設定をします。

［アプリ間通信許
可設定］

外部アプリケーションが本機の IWSアプリケーションを操作することを許
可するかどうかを選びます。
初期値は［許可しない］です。

［認証］ 外部アプリケーションが本機の IWSアプリを操作するときの、本機にログ
インするための認証情報を設定します。
• ［ユーザー名］：ユーザー名を入力します（半角 8文字以内）。
• ［パスワード］：［ユーザー名］に入力したユーザー名のパスワードを入力

します（半角 8文字以内）。パスワードを入力（変更）する場合は、［パ
スワードを変更する］にチェックをつけてから、新しいパスワードを入
力します。

［ログイン情報通
知設定］

本機の IWSアプリケーションが、他の装置の IWSアプリケーションを操作
するときに、本機を使用しているユーザーのユーザー名とパスワードを通知
するかどうかを選びます。
初期値は［許可する］です。
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16.8 遠隔診断システムと連携する

16.8.1 遠隔診断に使うプロキシサーバーを登録する
本機の状態を遠隔から診断するサービスをご利用の場合に、プロキシサーバーを使うときは、本機にプロ
キシサーバーの情報を登録します。

遠隔診断に使うプロキシサーバーは、WebDAV送信に使うプロキシサーバーと兼用できます。また、別
のプロキシサーバーを使うこともできます。

管理者モードの［ネットワーク］-［WebDAV設定］-［遠隔診断用プロキシ設定］で、次の設定をしま
す。

16.8.2 本機のカウンターの取得を許可する
本機の状態を遠隔から診断するサービスをご利用の場合は、本機で管理しているカウンター情報を、遠隔
診断システムから取得できます。

管理者モードの［ユーザー認証 /部門管理］-［遠隔カウンター管理］で［遠隔カウンター管理］を［許可
する］に設定します (初期値：［許可しない］)。

参考
- 遠隔診断システムを利用し、かつ本機でユーザー認証や部門管理を導入している場合に設定できま

す。

16.8.3 本機の使用状況を送信する
本機の状態を遠隔から診断するサービスをご利用の場合は、本機の使用状況を遠隔診断システムに送信し
ます。

管理者モードの［メンテナンス］-［管理者発信］で、［管理者発信］をクリックします。

参考
- 遠隔診断システムを利用している場合に設定できます。

設定 説明

［遠隔診断用プロキシ
設定］

遠隔診断のためにプロキシサーバーを使う場合は、［使用する］を選びます。
初期値は［使用しない］です。

［プロキシ設定］ 遠隔診断に使うプロキシサーバーの設定をします。

［WebDAVクラ
イアント設定と
連動］

遠隔診断用のプロキシサーバーとして、WebDAV送信に使うプロキシサー
バーを兼用するかどうかを選びます。
別のプロキシサーバーを遠隔診断用として使う場合は、［しない］を選び、
プロキシサーバーの情報を入力します。
初期値は［する］です。

［プロキシサー
バーアドレス］

プロキシサーバーのアドレスを入力します。
次のいずれかのフォーマットで入力します。
• ホスト名の入力例：「host.example.com」
• IP アドレス (IPv4) の入力例：「192.168.1.1」
• IP アドレス (IPv6) の入力例：「fe80::220:6bff:fe10:2f16」

［プロキシサー
バーポート番号］

必要に応じて、プロキシサーバーのポート番号を入力します。

［ユーザー名］ プロキシサーバーにログインするための、ユーザー名を入力します (半角
63文字以内 )。

［パスワード］ ［ユーザー名］に入力したユーザー名のパスワードを入力します (半角 63文
字以内 )。
パスワードを入力 (変更 ) する場合は、［パスワードを変更する］にチェック
をつけてから、新しいパスワードを入力します。
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16.8.4 本機の設定情報の読み書きを許可する
本機の状態を遠隔から診断するサービスをご利用の場合は、本機に登録されている宛先 (短縮宛先、グ
ループ宛先、プログラム宛先 )や、認証情報 (ユーザー認証、部門認証 )を、遠隔診断システムからイン
ポートまたはエクスポートできます。

管理者モードの［メンテナンス］-［遠隔診断設定］で、［ユーザーデータの書換え］を［許可する］に設
定します。
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16.9 ファクスサーバーと連携する

概要
ファクスサーバーをお使いの場合に、アプリケーションの登録と、アプリケーションを使うためのサー
バーの設定ができます。

E-mail 形式で通信するファクスサーバーをお使いの場合は、送信先の番号にPrefix と Suffixを自動的に
付加するように設定できます。

参考
本機の操作パネルから、登録したアプリケーションの表示や操作が行えます。ただし、次の条件を満たす
必要があります。
- オプションの FAXキットが装着されていない
- インターネットファクス機能が無効である

アプリケーションを登録する
アプリケーションの登録と、アプリケーションを使うためのサーバーの設定をします。

0 オプションの FAXキット を装着している場合は設定できません。

1 管理者モードの［宛先登録］-［アプリケーション登録］で、アプリケーションを登録したい場所を
選び、［登録 /編集］をクリックします。

2 ［テンプレートを使用する］を選び、使うテンプレートを選びます。

% テンプレートを使わない場合は、［テンプレートを使用しない］を選びます。
% 本機で使えるテンプレートについて詳しくは、16-14 ページをごらんください。

3 ［次へ］をクリックします。

4 アプリケーションの登録とサーバーの設定をして、［次へ］をクリックします。

5 設定したい拡張項目を選び、［編集］をクリックします。

設定 説明

［アプリケーション設
定］

登録するアプリケーションの設定をします。

［アプリケーショ
ン名］

アプリケーションの名前を入力します (半角 16文字／全角 8文字以内 )。

［サーバー設定］ アプリケーションを使うためのサーバーの設定をします。

［ホストアドレ
ス］
［ファイルパス］
［ユーザー ID］

アプリケーションを使うサーバーの、ホストアドレスを入力します (半角
15文字以内、記号は .のみ使用可能 )。

送信先のファイルパスを入力します (半角 96文字以内 )。

サーバーにログインするための、ユーザー IDを入力します (半角 47文字以
内 )。

［パスワード］ ［ユーザー ID］で入力したユーザー名のパスワードを入力します (半角 31
文字以内 )。

［anonymous］ 宛先のサーバーで認証が不要なときは、［ON］を選びます。

［PASVモード］ お使いの環境でPASVモードを利用しているときは、［ON］を選びます。

［プロキシ］ お使いの環境でプロキシサーバーを利用しているときは、［ON］を選びま
す。

［ポート番号］ 必要に応じて、ポート番号を変更します。
通常はそのままお使いいただけます。
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6 選んだ拡張項目の［機能設定］画面で、次の設定をします。

7 ［OK］をクリックします。

アプリケーション設定テンプレート
Web Connectionでは、次のようなテンプレートが用意されています。テンプレートには、アプリケー
ションごとに異なる拡張項目が、あらかじめ設定されています。

［WalkUp Fax］

［Fax with Account］

設定 説明

［ボタン名］ ボタンの名前を入力します (半角 16文字／全角 8文字以内 )。

［機能名］ 機能名を選びます。

［パネル上の表示］ タッチパネルに表示する名前を入力します(半角32文字／全角16文字以内 )。

［表示方法］ タッチパネルでの表示方法を選びます。

［初期値］ 初期値を入力します。入力できる文字数は、［機能名］で選んだ機能によって
異なります。
初期値を隠したい場合は、［**** 表示する］にチェックをつけます。

［キーボードタイプ］ タッチパネルに表示するときのキーボードタイプを選びます。

［オプション設定］ ［機能名］で選んだ機能に応じて、オプション設定をします。

［No.］ ［ボタン名］ ［機能名］ ［キーボード
タイプ］

［初期値］ ［オプション設
定］

1 ［Sender 
Name (CS)］

［Name］ ［ASCII］ ［Walkup］ 設定なし

2 ［Fax Number 
(CS)］

［Personal Fax 
Number］

［ASCII］ 設定なし 設定なし

3 ［TEL Number 
(CS)］

［Personal Voice 
Number］

［ASCII］ 設定なし 設定なし

4 ［Subject］ ［Subject］ ［ASCII］ 設定なし 設定なし

5 ［Billing Code 
1］

［BillingCode1］ ［ASCII］ 設定なし 設定なし

6 ［Billing Code 
2］

［BillingCode2］ ［ASCII］ 設定なし 設定なし

［No.］ ［ボタン名］ ［機能名］ ［キーボード
タイプ］

［初期値］ ［オプション設
定］

1 ［User ID］ ［ID］ ［ASCII］ ［Walkup］ 設定なし

2 ［Sender 
Name (CS)］

［Name］ ［ASCII］ 設定なし 設定なし

3 ［Password］ ［Password］ ［ASCII］ 設定なし 設定なし

4 ［Password 
Auth#］

［Authentication］ 設定なし 設定なし ［なし］

5 ［Subject］ ［Subject］ ［ASCII］ 設定なし 設定なし

6 ［Billing Code 
1］

［BillingCode1］ ［ASCII］ 設定なし 設定なし

7 ［Billing Code 
2］

［BillingCode2］ ［ASCII］ 設定なし 設定なし

8 ［Cover Sheet 
Type］

［CoverSheet］ 設定なし 設定なし 設定なし

9 ［Hold For 
Preview］

［Hold For Preview］ 設定なし 設定なし ［いいえ］
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［Secure Docs］

［Certified Delivery］

［No.］ ［ボタン名］ ［機能名］ ［キーボード
タイプ］

［初期値］ ［オプション設
定］

1 ［User ID］ ［ID］ ［ASCII］ ［Walkup］ 設定なし

2 ［Password］ ［Password］ ［ASCII］ 設定なし 設定なし

3 ［Password 
Auth#］

［Authentication］ 設定なし 設定なし ［なし］

4 ［Delivery 
Method］

［Delivery］ 設定なし 設定なし ［保護あり］

5 ［Subject］ ［Subject］ ［ASCII］ 設定なし 設定なし

6 ［Billing Code 
1］

［BillingCode1］ ［ASCII］ 設定なし 設定なし

7 ［Billing Code 
2］

［BillingCode2］ ［ASCII］ 設定なし 設定なし

8 ［Cover Sheet 
Type］

［CoverSheet］ 設定なし 設定なし 設定なし

9 ［Document 
PW］

［Document 
Password］

［ASCII］ 設定なし 設定なし

［No.］ ［ボタン名］ ［機能名］ ［キーボード
タイプ］

［初期値］ ［オプション設
定］

1 ［User ID］ ［ID］ ［ASCII］ ［Walkup］ 設定なし

2 ［Password］ ［Password］ ［ASCII］ 設定なし 設定なし

3 ［Password 
Auth#］

［Authentication］ 設定なし 設定なし ［なし］

4 ［Delivery 
Method］

［Delivery］ 設定なし 設定なし ［認証あり］

5 ［Subject］ ［Subject］ ［ASCII］ 設定なし 設定なし

6 ［Billing Code 
1］

［BillingCode1］ ［ASCII］ 設定なし 設定なし

7 ［Billing Code 
2］

［BillingCode2］ ［ASCII］ 設定なし 設定なし

8 ［Cover Sheet 
Type］

［CoverSheet］ 設定なし 設定なし 設定なし

9 ［Document 
PW］

［Document 
Password］

［ASCII］ 設定なし 設定なし
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E-mail 形式で通信するファクスサーバーと連携する
E-mail 形式で通信するファクスサーバーを使う場合は、送信先の番号に、接頭辞 (Prefix) と接尾辞
(Suffix) を自動的に付加できます。

管理者モードの［環境設定］-［システム連携設定］-［システム連携設定］で、次の設定をします。

［Prefix/Suffix 自動設定］を［する］に設定すると、次の制限がかかります。
- 管理者モードの［ファクス設定］を設定できません (［宛先確認表示機能］、［宛先2度入力機能 (送信 )］、

［宛先2度入力機能 (登録 )］、［PC-FAX送信許可設定］、［PINコード表示マスク機能］を除く )。
- 管理者モードの［宛先登録］-［アプリケーション登録］を設定できません。
- 掲示板ボックス、ポーリング送信ボックス、強制メモリー受信ボックス、再送信ボックスを使えませ

ん。
- 掲示板ボックス、中継ボックスを登録できません。
- 親展受信ができません。
- ［オフフック］キーを使えません。
- ファクス／スキャンモードの［ファクス発信元設定］、［回線設定］、［クイックメモリー送信］、［ポー

リング送信］、［ポーリング受信］、［タイマー通信］、［パスワード送信］、［Fコード送信］は設定でき
ません。

- ネットワークファクス機能を使えません。
- ファクスの送信先を短縮宛先に登録するとき、［外線］、［トーン］、［ポーズ］、［-］、［回線設定］を指

定できません。
- 操作パネルのジョブ表示画面から、通信管理レポート、送信管理レポート、受信管理レポートを印刷

できません。
- ジョブの履歴には、Prefix と Suffix を除いた番号を表示します。
- 送信ジョブの種類は、E-mail として扱われます。
- カウンターの、ファクス送信枚数は更新されません。

設定 説明

［Prefix/Suffix 自動設
定］

送信先の番号にPrefix と Suffixを、自動的に付加するかどうかを選びます。
［する］を選ぶと、管理者モードの［宛先登録］-［Prefix/Suffix］で、登録
No.1 に設定された文字を自動的に付加します。
初期値は［しない］です。
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16.10 本機の操作パネルを遠隔操作する

概要
本機の操作パネルを、ネットワーク上のコンピューターから遠隔操作できます。

操作パネルを操作するには、次の3つの方法があります。

専用ソフトウェアを使って操作する
専用ソフトウェアを使って、ネットワーク上のコンピューターから、本機の操作パネルを操作するための
設定をします。

管理者モードの［ネットワーク］-［リモートパネル設定］-［リモートパネルクライアント設定］で、次の
設定をします。

操作方法 説明

専用ソフトウェアを使
う

本機の操作パネルの画面情報を定期的に収集する専用ソフトウェアを使って、
ネットワーク上のコンピューターから、本機の操作パネルを操作する方法で
す。
遠隔操作用の専用ソフトウェアとサーバーを用意する必要がありますが、
ルーターを越えた場所にあるコンピューターからでも、遠隔操作を行えます。

本機に直接アクセスす
る

ネットワーク上の別のコンピューターから本機に直接アクセスして、Web
ブラウザーを使って本機の操作パネルを操作する方法です。
遠隔操作用の専用ソフトウェアは必要ありませんが、遠隔操作をするコン
ピューターから、本機にアクセスできる必要があります。

Android/iOS 端末を
使う

Android/iOS端末を使って、本機の操作パネルを遠隔から操作する方法で
す。

設定 説明

［クライアント設定］ 専用ソフトウェアを使って本機の操作パネルを遠隔操作するときは、［使用
する］を選びます。
初期値は［使用しない］です。

［サーバーアドレス］ 専用ソフトウェアをインストールしたサーバーのアドレスを入力します。
次のいずれかのフォーマットで入力します。
• ホスト名の入力例：「host.example.com」
• IP アドレス (IPv4) の入力例：「192.168.1.1」
• IP アドレス (IPv6) の入力例：「fe80::220:6bff:fe10:2f16」

［ポート番号］ 必要に応じて、専用ソフトウェアをインストールしたサーバーのポート番号
を変更します。
初期値は［443］です。

［接続タイムアウト］ 必要に応じて、専用ソフトウェアをインストールしたサーバーとの通信のタ
イムアウト時間を変更します。
初期値は［60］秒です。
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d参照
管理者モードの［セキュリティ］-［証明書検証設定］で、証明書の検証を行うかどうかを設定します。初
期設定では、証明書の検証を行います。詳しくは、13-7 ページをごらんください。

本機に直接アクセスして操作する
ネットワーク上の別のコンピューターから本機に直接アクセスして、Webブラウザーを使って本機の操作
パネルを操作するための設定をします。

管理者モードの［ネットワーク］-［リモートパネル設定］-［リモートパネルサーバー設定］で、次の設定
をします。

［証明書検証強度設定］ 証明書の検証を行う場合は、検証する項目を選びます。
それぞれの項目で［確認する］を選ぶと、その項目について、証明書の検証
を行います。

［有効期限］ 証明書が有効期限内かどうかを確認します。
初期値は［確認しない］です。

［CN］ 証明書のCN(Common Name) が、サーバーのアドレスと一致しているか
どうかを確認します。
初期値は［確認しない］です。

［鍵使用法］ 証明書の発行者が承認した使用用途に沿って、証明書が使われているかどう
かを確認します。
初期値は［確認しない］です。

［チェーン］ 証明書のチェーン (証明書のパス )に問題がないかどうかを確認します。
チェーンの確認は、本機で管理している外部証明書を参照して行います。
初期値は［確認しない］です。

［失効確認］ 証明書が失効していないかどうかを確認します。
証明書の失効確認は、以下の順番で行います。
• OCSP(Online Certificate Status Protocol) サービス
• CRL(Certificate Revocation List)
初期値は［確認しない］です。

［WebDAVクライアン
ト設定と連動］

専用ソフトウェアをインストールしたサーバーのプロキシサーバーとして、
WebDAV送信に使うプロキシサーバーを兼用するかどうかを選びます。
別のプロキシサーバーを使う場合は、［しない］を選んで、プロキシサー
バーの情報を入力します。
初期値は［する］です。

［プロキシ設定］ ［WebDAVクライアント設定と連動］で［しない］を選んだ場合は、プロ
キシサーバーを登録します。

［プロキシサー
バーアドレス］

プロキシサーバーのアドレスを入力します。
次のいずれかのフォーマットで入力します。
• ホスト名の入力例：「host.example.com」
• IP アドレス (IPv4) の入力例：「192.168.1.1」
• IP アドレス (IPv6) の入力例：「fe80::220:6bff:fe10:2f16」

［プロキシサー
バーポート番号］

必要に応じて、プロキシサーバーのポート番号を変更します。
初期値は［8080］です。

［ユーザー名］ プロキシサーバーにログインするための、ユーザー名を入力します (半角
63文字以内 )。

［パスワード］ ［ユーザー名］に入力したユーザー名のパスワードを入力します (半角 63文
字以内 )。
パスワードを入力 (変更 ) する場合は、［パスワードを変更する］にチェック
をつけてから、新しいパスワードを入力します。

設定 説明

設定 説明

［サーバー設定］ 本機に直接アクセスして、本機の操作パネルを遠隔操作するときは、［使用す
る］を選びます。
初期値は［使用しない］です。

［ポート番号 (SSL)］ 必要に応じて、本機の操作パネルを操作するときに使うポート番号を変更し
ます。
初期値は［50443］です。



外部のアプリケーションと連携する 16-19

16.10 本機の操作パネルを遠隔操作する 16

Android/iOS端末を使って操作する
Android/iOS 端末から Remote Accessを使って本機に接続し、操作パネルの画像データや操作内容を
やり取りするときの通信に関する設定をします。

参考
- Android/iOS 端末から Remote Accessを使って本機の操作パネルを遠隔操作するには、管理者

モードの［ネットワーク］-［TCP Socket 設定］で、［TCP Socket］が［ON］（チェックあり）
に設定されている必要があります（初期値：［ON］（チェックあり））。

- NFCを使ってRemote Accessで本機に接続する場合は、あらかじめ本機でNFCを使用できるよう
に設定してください。詳しくは、16-23 ページをごらんください。

- Bluetooth LE を使って Remote Accessで本機に接続する場合は、あらかじめ本機でBluetooth 
LE を使用できるように設定してください。詳しくは、16-25 ページをごらんください。

管理者モードの［ネットワーク］-［Remote Access 設定］で、次の設定をします。

［パスワード認証］ 本機に接続するときに、パスワードの入力を要求するかどうかを選びます。
パスワードの入力を要求する場合は、［する］を選び、パスワードを入力しま
す (半角 64文字以内 )。
パスワードを入力 (変更 ) する場合は、［パスワードを変更する］にチェック
をつけてから、現在のパスワードと新しいパスワードを入力します。

［IP許可設定］ アクセスを許可する IPアドレスを指定する場合は、［有効］を選びます。あ
わせて、アクセスを許可する IPアドレスの範囲を入力します。
1つの IPアドレスからのアクセスを許可する場合は、片方だけの入力でも設
定できます。
• 入力例：「192.168.1.1」
初期値は［無効］です。

設定 説明

設定 説明

［Remote Access 設
定］

Android/iOS端末からの Remote Accessを使った接続を許可するかどう
かを選びます。
初期値は［使用しない］です。

［接続方式］ 本機の操作パネルの画像データは、圧縮してからAndroid/iOS 端末に送信
されます。
画像を圧縮するときに、Android/iOS端末での操作速度を優先するか、
Android/iOS端末画面の画質を優先するかを選びます。
初期値は［標準］です。

［接続タイムアウト］ 必要に応じて、本機とAndroid/iOS 端末との通信のタイムアウト時間を設
定します。
初期値は［20］分です。

［操作切換え画面］ Android/iOS端末で遠隔操作中に本機の操作パネルがタッチされたとき、
Android/iOS端末の画面に遠隔操作を継続するかどうかを確認する画面を
表示するかどうかを選びます。
初期値は［表示する］です。

［接続許可画面］ 本機の操作パネルを操作中にAndroid/iOS 端末から遠隔操作の接続要求が
あったときに、本機の操作パネルに接続を許可するかどうかを確認する画面
を表示するかどうかを選びます。
初期値は［表示する］です。

［Keyboard Link］ Android/iOS端末の文字入力アプリケーションからの文字入力を許可する
かしないかを選びます。
文字入力は、キーボード入力、手書き文字入力、音声入力に対応しています。
［許可する］を選ぶと、パネル操作中に文字入力を行うとき、Android/iOS
端末の文字入力アプリケーションを使用して入力できます。
Keyboard Link で本機へ接続するときの接続方法を制限する場合は、［タッ
チのみ送信を許可］を選び、［タッチ方式］で許可する接続方法を選びます。
NFC による接続を許可した場合は、Android 端末をモバイルタッチエリア
にかざすことにより接続できます。Bluetooth LE による接続を許可した場
合は、Remote Access で Bluetooth LE 装置を検索して本機を選択する
ことにより接続できます。
初期値は［許可しない］です。
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［Address Link］ Android/iOS端末のアドレス帳からメールアドレスを取得することを許可
するかどうかを選びます。
［許可する］を選ぶと、Android/iOS端末のアドレス帳からアドレスを選択
して、ファクスやスキャンの直接入力の宛先にセットすることができます。
Address Link で本機へ接続するときの接続方法を制限する場合は、［タッ
チのみ送信を許可］を選び、［タッチ方式］で許可する接続方法を選びます。
NFC による接続を許可した場合は、Android 端末をモバイルタッチエリア
にかざすことにより接続できます。Bluetooth LE による接続を許可した場
合は、Remote Access で Bluetooth LE 装置を検索して本機を選択する
ことにより接続できます。
初期値は［許可しない］です。

［Panel Link スキャ
ン］

本機でスキャンした画像をAndroid 端末のストレージまたはGoogle ドラ
イブへ送信する機能を許可するかどうかを選びます。
iOS 端末をお使いの場合、送信先として iOS 端末のストレージを指定するこ
とはできません。送信先にはGoogle ドライブを指定してください。
初期値は［許可しない］です。

［優先起動モード］ Android 端末を操作パネルのモバイルタッチエリアにかざして Remote 
Access を起動するときに、どのモードで起動するかを選びます。
初期値は［Panel Link］です。

設定 説明
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16.11 トップメニューのOpenAPIアプリケーションキーの配置をカスタマ
イズする

概要
本機にOpenAPI アプリケーションを登録している場合、トップメニューの登録アプリケーションリスト
キー (初期値：［APP］)内に、本機に登録したアプリケーションのショートカットキーが表示されます。

お使いの環境に合わせて、トップメニューの登録アプリケーションリストキーの名前やアイコンを変更し
たり、アプリケーションのショートカットキーをグループごとに管理したりできます。

d参照
トップメニューについて詳しくは、「ユーザーズガイド［操作パネルについて］/［タッチパネルの操作と
主な画面の紹介］」をごらんください。

登録アプリケーションリストキーの名前とアイコンを変更する
トップメニューに表示する登録アプリケーションリストキー（初期値：［APP］）の名前とアイコンを変更
します。

管理者モードの［環境設定］-［登録アプリケーションリスト設定］-［登録アプリケーションリスト設定］
で、次の設定をします。

アプリケーションのショートカットキーをグループごとに管理する
本機に複数のOpenAPI アプリケーションを登録している場合、トップメニューに表示するアプリケー
ションのショートカットキーをグループごとに管理できます。

トップメニューのグループキー内に、アプリケーションのショートカットキーが表示されるため、目的の
アプリケーションへのアクセスがスムーズになります。グループは6個まで登録できます。

1 管理者モードの［環境設定］-［登録アプリケーションリスト設定］-［登録アプリケーショングルー
プ設定］で、新しく登録するグループの［編集］をクリックします。

2 アプリケーションを登録するグループの情報を入力し、［OK］をクリックします。

3 管理者モードの［環境設定］-［登録アプリケーションリスト設定］-［登録アプリケーション所属グ
ループ設定］で、グループに登録するアプリケーションを選び、［編集］をクリックします。

4 選択したアプリケーションの所属グループを選び、［OK］をクリックします。

設定 説明

［登録名称］ 登録アプリケーションリストキーの名前を入力します (半角 16文字／全角
8文字以内 )。
初期値は［APP］です。

［アイコン変更］ 登録アプリケーションリストキーのアイコンを変更するかどうかを選びます。
アイコンを変更する場合は［登録］を選んでから［参照］をクリックし、ア
イコンに使用する画像ファイルの場所を指定します。アイコンとして登録で
きるのは、64 e 80 ドットのビットマップ形式（*.bmp）の画像ファイルで
す。
初期値は［しない］です。

設定 説明

［グループ名］ グループの名前を入力します (半角 16文字／全角 8文字以内 )。

［使用設定］ グループのキーをトップメニューに表示する場合は、［有効］を選びます。
初期値は［無効］です。

［アイコン変更］ グループのキーのアイコンを変更するかどうかを選びます。アイコンを変更
する場合は［登録］を選んでから［参照］をクリックし、アイコンに使用す
る画像ファイルの場所を指定します。アイコンとして登録できるのは、64 e 
80 ドットのビットマップ形式（*.bmp）の画像ファイルです。
初期値は［しない］です。
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16.12 QRコードを使ってAndroid/iOS 端末と本機を連携させる

本機のネットワーク情報をQRコードで表示する
本機のネットワーク情報を、QRコードとして本機の画面に表示できるように設定します。あわせて、QR
コードに含める本機のネットワーク情報を設定します。

QRコードを使用することで、Android/iOS 端末でQRコードを読取るだけで、簡単に本機と
Android/iOS 端末をペアリングできます。

管理者モードの［環境設定］-［システム連携設定］-［モバイル連携設定］-［簡単接続設定］で、次の設
定をします。

d参照
QRコードへのショートカットをトップメニューに配置できます。設定方法について詳しくは、「ユーザー
ズガイド［操作パネルについて］/［タッチパネルの操作と主な画面の紹介］」をごらんください。

参考
- 管理者モードの［ネットワーク］-［ネットワーク I/F 構成］が［無線のみ］に設定されている場合は、

本機の無線設定の設定値を適用してペアリングを行うため、［無線接続使用設定］は表示されません。

QRコードを読取ってAndroid/iOS端末とペアリングする
本機の画面に表示されるQRコードをAndroid/iOS 端末で読取って、ペアリングする方法を説明します。

0 Android/iOS 端末にMobile (for iPhone/iPad/Android)をインストールしてください。
0 本機でQRコードを表示できるように設定してください。詳しくは、16-22 ページをごらんください。

1 本機の操作パネルで［設定メニュー］-［装置情報表示］-［QRコード表示］をタップします。

% トップメニューにQRコードへのショートカットを配置している場合は、トップメニューから表示
することもできます。

2 Mobile (for iPhone/iPad/Android)を起動し、QRコードを読取ります。

% 操作方法について詳しくは、Mobile (for iPhone/iPad/Android)のヘルプをごらんください。
本機とのペアリングが開始され、Mobile (for iPhone/iPad/Android)に本機が登録されます。

設定 説明

［QRコード表示設定］ QRコードを本機の画面に表示するかどうかを選びます。
初期値は［表示しない］です。

［無線接続使用設定］ Android/iOS端末と本機の無線接続の方法を設定するかどうかを選びます。
ここで設定した情報は、QRコードに反映されます。
初期値は［設定しない］です。

［無線接続方法］ Android/iOS端末と本機の無線接続の方法を設定します。
［個別設定］を選ぶと、詳細な設定ができます。
初期値は［本体無線設定に従う］です。

［個別設定］ ［無線接続方法］で［個別設定］を選んだ場合に、Android/iOS 端末と本機
の無線接続の方法を設定します。
• ［SSID］：アクセスポイントのSSID を入力します (32 バイト以内 )。
• ［認証・暗号化アルゴリズム］：認証または暗号化に使用するアルゴリズ

ムを選びます。初期値は［認証・暗号化なし］です。
• ［WEPキー］：［認証・暗号化アルゴリズム］で［WEP］を選んだ場合に

設定します。［WEPキー入力方式］で入力方式を選んでから、［WEP
キーを変更する］にチェックをつけ、WEPキーを入力します。

• ［パスフレーズ］：［認証・暗号化アルゴリズム］で［WEP］、［認証・暗
号化なし］以外のアルゴリズムを選んだ場合に設定します。［パスフレー
ズ入力方式］で入力方式を選んでから、［パスフレーズを変更する］に
チェックをつけ、パスフレーズを入力します。



外部のアプリケーションと連携する 16-23

16.13 NFCを使ってAndroid 端末と本機を連携させる 16

16.13 NFCを使ってAndroid 端末と本機を連携させる

本機のネットワーク情報をNFC経由で設定する
NFCは、携帯情報端末などで数十センチ程度の機器間の接続に使う、近距離無線通信の規格です。

本機でNFCを使用できるように設定します。あわせて、Android 端末を本機に接続するときに必要とな
る本機のネットワーク情報を設定します。

NFCを使用することで、Android 端末を本機の操作パネルのモバイルタッチエリアにかざすだけで、簡
単に本機とAndroid 端末をペアリングできます。

管理者モードの［環境設定］-［システム連携設定］-［モバイル連携設定］-［簡単接続設定］で、次の設
定をします。

参考
- 管理者モードの［環境設定］-［システム連携設定］-［モバイル連携設定］-［簡単接続設定］-

［NFC使用設定］を［使用しない］に変更すると、連動して［ユーザー認証 /部門管理］-［認証方
式］の［NFC使用設定］も［使用しない］に変更されます。

- 管理者モードの［ネットワーク］-［ネットワーク I/F 構成］が［無線のみ］に設定されている場合は、
本機の無線設定の設定値を適用してペアリングを行うため、［無線接続使用設定］は表示されません。

NFCを使ってMobile for Android で本機に接続する
Android 端末を本機の操作パネルのモバイルタッチエリアにかざして、ペアリングする方法を説明しま
す。

0 Android 端末にMobile for Androidをインストールし、NFC端末設定を有効にしてください。
0 Android 端末の無線接続およびNFCを有効にしてください。
0 本機でNFCを使用できるように設定してください。詳しくは、16-23 ページをごらんください。
0 本機とAndroid 端末が同じ無線 LAN 環境に接続している必要があります。

1 Android 端末を起動します。

2 Android 端末を本機の操作パネルのモバイルタッチエリアにかざします。

% Android 端末がスリープモード（スクリーンオフ）または画面ロック状態の場合は、Android 端
末のスリープモードを解除し、画面ロックを解除してから、モバイルタッチエリアにかざしてく
ださい。

本機とのペアリングが開始され、Mobile for Androidに本機が登録されます。

設定 説明

［NFC使用設定］ NFCを使用するかどうかを選びます。
初期値は［使用しない］です。

［無線接続使用設定］ Android 端末と本機の無線接続の方法を設定するかどうかを選びます。
ここで設定した情報は、NFCタグに反映されます。
初期値は［設定しない］です。

［無線接続方法］ Android 端末と本機の無線接続の方法を設定します。
［個別設定］を選ぶと、詳細な設定ができます。
初期値は［本体無線設定に従う］です。

［個別設定］ ［無線接続方法］で［個別設定］を選んだ場合に、Android 端末と本機の無
線接続の方法を設定します。
• ［SSID］：アクセスポイントのSSID を入力します (32 バイト以内 )。
• ［認証・暗号化アルゴリズム］：認証または暗号化に使用するアルゴリズ

ムを選びます。初期値は［認証・暗号化なし］です。
• ［WEPキー］：［認証・暗号化アルゴリズム］で［WEP］を選んだ場合に

設定します。［WEPキー入力方式］で入力方式を選んでから、［WEP
キーを変更する］にチェックをつけ、WEPキーを入力します。

• ［パスフレーズ］：［認証・暗号化アルゴリズム］で［WEP］、［認証・暗
号化なし］以外のアルゴリズムを選んだ場合に設定します。［パスフレー
ズ入力方式］で入力方式を選んでから、［パスフレーズを変更する］に
チェックをつけ、パスフレーズを入力します。
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参考
- 操作方法について詳しくは、Mobile for Androidのヘルプをごらんください。
- Mobile for Androidで、あらかじめ印刷が可能な画面（Webブラウザーやメールの画面など）を表

示しておけば、Android 端末を本機の操作パネルのモバイルタッチエリアにかざすだけで、本機で
直接印刷することができます。

- Mobile for Androidで、あらかじめスキャンが可能な画面を表示しておけば、Android 端末を本機
の操作パネルのモバイルタッチエリアにかざすだけで、本機にセットした原稿をAndroid 端末に取
込むことができます。

NFCを使ってRemote Access で本機に接続する
Android 端末を本機の操作パネルのモバイルタッチエリアにかざして、Remote Accessで本機に接続
する方法を説明します。

0 本機で、Android 端末からの Remote Accessを使った接続を許可してください。詳しくは、
16-19 ページをごらんください。

0 Android 端末の無線接続およびNFCを有効にしてください。
0 本機でNFCを使用できるように設定してください。詳しくは、16-23 ページをごらんください。
0 Remote Accessを使って本機に接続するときにNFCを使用する場合は、あらかじめ本機または本

機へ接続可能なアクセスポイントにAndroid 端末を接続しておいてください。

1 Android 端末を起動します。

2 Android 端末を本機の操作パネルのモバイルタッチエリアにかざします。

% Android 端末がスリープモード（スクリーンオフ）または画面ロック状態の場合は、Android 端
末のスリープモードを解除し、画面ロックを解除してから、モバイルタッチエリアにかざしてく
ださい。

本機とのペアリングが開始され、自動的に本機に接続されます。

参考
- 操作方法について詳しくは、Remote Accessのヘルプをごらんください。
- NFC経由で Remote Accessを起動するときの優先起動モードを［Address Link］に設定している

場合は、自動的に本機に接続されません。Android 端末を本機の操作パネルのモバイルタッチエリ
アにかざすと、Remote Accessに本機のネットワーク情報が自動的に入力されるため、手動で本
機に接続してください。



外部のアプリケーションと連携する 16-25

16.14 Bluetooth LE を使って iOS端末と本機を連携させる 16

16.14 Bluetooth LE を使って iOS端末と本機を連携させる

本機でBluetooth LE 機能を有効にする
Bluetooth LE は、携帯情報端末などで数メートル程度の機器間の接続に使う、省電力な近距離無線通信
の規格です。

本機でBluetooth LE を使用できるように設定します。あわせて、iOS端末を本機に接続するときに必要
となる本機のネットワーク情報を設定します。

iOS 端末を本機に近づければ、アプリケーションからの操作で、本機の登録ができます。

管理者モードの［環境設定］-［システム連携設定］-［モバイル連携設定］-［簡単接続設定］で、次の設
定をします。

参考
- この機能を使うには、オプションのローカル接続キット（音声ガイド /Bluetooth 用）が必要です。

また、サービスエンジニアによる設定が必要です。詳しくは、サービス実施店にお問い合わせくださ
い。

- 管理者モードの［環境設定］-［システム連携設定］-［モバイル連携設定］-［簡単接続設定］-
［Bluetooth LE 使用設定］を［使用しない］に変更すると、連動して［ユーザー認証 /部門管理］-
［認証方式］の［Bluetooth LE 使用設定］も［使用しない］に変更されます。

- 管理者モードの［ネットワーク］-［ネットワーク I/F 構成］が［無線のみ］に設定されている場合は、
本機の無線設定の設定値を適用してペアリングを行うため、［無線接続使用設定］は表示されません。

設定 説明

［QR コード表示設定］ QR コードを本機の画面に表示するかどうかを選びます。
初期値は［表示しない］です。

［Bluetooth LE 使用設
定］

Bluetooth LE を使用するかどうかを選びます。
初期値は［使用しない］です。

［無線接続使用設定］ iOS端末と本機の無線接続の方法を設定するかどうかを選びます。
初期値は［設定しない］です。

［無線接続方法］ iOS端末と本機の無線接続の方法を設定します。
［個別設定］を選ぶと、詳細な設定ができます。
初期値は［本体無線設定に従う］です。

［個別設定］ ［無線接続方法］で［個別設定］を選んだ場合に、iOS端末と本機の無線接
続の方法を設定します。
• ［SSID］：アクセスポイントのSSID を入力します (32 バイト以内 )。
• ［認証・暗号化アルゴリズム］：認証または暗号化に使用するアルゴリズ

ムを選びます。初期値は［認証・暗号化なし］です。
• ［WEPキー］：［認証・暗号化アルゴリズム］で［WEP］を選んだ場合に

設定します。［WEPキー入力方式］で入力方式を選んでから、［WEP
キーを変更する］にチェックをつけ、WEPキーを入力します。

• ［パスフレーズ］：［認証・暗号化アルゴリズム］で［WEP］、［認証・暗
号化なし］以外のアルゴリズムを選んだ場合に設定します。［パスフレー
ズ入力方式］で入力方式を選んでから、［パスフレーズを変更する］に
チェックをつけ、パスフレーズを入力します。
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Bluetooth LE を使ってMobile for iPhone/iPadで本機に接続する
iOS 端末のMobile for iPhone/iPad で、Bluetooth LE を使って本機に接続する方法を説明します。

0 iOS 端末にMobile for iPhone/iPadをインストールし、Bluetooth LE 端末設定を有効にしてくだ
さい。

0 iOS 端末の無線接続およびBluetooth LE を有効にしてください。
0 本機でBluetooth LE を使用できるように設定してください。また、QR コードで本機のネットワー

ク情報を読取るため、本機でQR コードを表示できるように設定してください。詳しくは、16-25
ページをごらんください。

0 本機と iOS 端末が同じ無線 LAN 環境に接続している必要があります。
0 以下の操作は、本機の近くで行ってください。

1 iOS 端末でMobile for iPhone/iPad を起動し、装置の登録が可能な画面を表示します。

2 Bluetooth LE 通信が可能な装置の一覧を表示して、本機を選択します。

3 本機の画面にQR コードを表示し、Mobile for iPhone/iPad で QR コードを読取ります。

% QR コードの表示方法について詳しくは、16-22 ページをごらんください。
本機とのペアリングが開始され、Mobile for iPhone/iPad に本機が登録されます。

参考
- 操作方法について詳しくは、Mobile for iPhone/iPadのヘルプをごらんください。

Bluetooth LE を使ってRemote Access で本機に接続する
iOS 端末の Remote Access で、Bluetooth LE を使って本機に接続する方法を説明します。

0 本機で、iOS端末からの Remote Accessを使った接続を許可してください。詳しくは、16-19 ペー
ジをごらんください。

0 iOS端末の無線接続およびBluetooth LE を有効にしてください。
0 本機でBluetooth LE を使用できるように設定してください。詳しくは、16-25 ページをごらんくだ

さい。

1 iOS端末で Remote Accessを起動します。

2 iOS 端末の画面で装置を検索し、検索結果に表示されるBluetooth LE 装置から本機を選択します。

Remote Access からの操作で、本機に接続できます。

参考
- 操作方法について詳しくは、Remote Accessのヘルプをごらんください。
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